Konfigurieren von Port Forwarding und Port
Triggering in Routern der Serien RV160 und
RV260
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Ziel

In diesem Artikel wird erlautert, wie die Port-Weiterleitung und die Port-Triggering auf den Routern
RV160 und RV260 konfiguriert werden.

Anwendbare Geréte | Firmware-Version

RV160 | 1.0.00.13

RV260 | 1.0.00.13

Einflhrung

Port Forwarding und Port Triggering sind Funktionen, die es einigen Internetbenutzern
ermaoglichen, auf bestimmte Ressourcen in Ihrem Netzwerk zuzugreifen und gleichzeitig die
Ressourcen zu schitzen, die Sie privat halten mochten.

Die Port-Weiterleitung ermdglicht den 6ffentlichen Zugriff auf Services auf Netzwerkgeraten im
Local Area Network (LAN), indem ein bestimmter Port oder Port-Bereich fiir einen Dienst, z. B. ein
Dateitibertragungsprotokoll (FTP), gedffnet wird. Port Forwarding 6ffnet einen Port-Bereich flr
Dienste wie Internet-Gaming, das alternative Ports fir die Kommunikation zwischen dem Server
und dem LAN-Host verwendet.

Mit Port-Triggering kann ein angegebener Port oder Port-Bereich fur eingehenden Datenverkehr
geoffnet werden, nachdem der Benutzer ausgehenden Datenverkehr Uber den Trigger-Port
sendet. Uber das Port-Triggering kann das Gerat ausgehende Daten auf bestimmte Portnummern
Uberwachen. Das Gerat ruft die IP-Adresse des Clients zurtck, der die Ubereinstimmenden Daten
gesendet hat. Wenn die angeforderten Daten Uber das Gerat zurickgegeben werden, werden die
Daten mithilfe der IP-Adressierungs- und Port-Zuordnungsregeln an den entsprechenden Client
gesendet.

Weitere Informationen zur Port-Weiterleitung und zum Port-Triggering erhalten Sie hier.

Konfigurieren der Port-Weiterleitung


/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5818-configure-port-forwarding-port-triggering-nat-on-rv34x-serie.html

Um die Port-Weiterleitung zu konfigurieren, gehen Sie wie folgt vor:

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an. Geben Sie den Benutzernamen
und das Kennwort flr den Router ein, und klicken Sie auf Anmelden. Der Standardbenutzername
und das Standardkennwort lautet cisco.

In diesem Artikel wird der RV260 zum Konfigurieren der Port-Weiterleitung verwendet. Die
Konfiguration kann je nach verwendetem Modell variieren.
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Schritt 2: Klicken Sie auf Firewall > Port Forwarding.
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Schritt 3: Klicken Sie in der Port Forwarding Table (Tabelle fur die Portweiterleitung) auf das
Symbol hinzufligen, oder wahlen Sie die Zeile aus, und klicken Sie auf das Bearbeitungssymbol),
und konfigurieren Sie Folgendes:

Aktivieren  Aktivieren, um Port Forwarding zu aktivieren
Wahlen Sie einen externen Service aus der Dropdown-Liste aus. (Wenn
Externer ein Service nicht aufgefuhrt ist, kdnnen Sie die Liste hinzufligen oder
Service andern, indem Sie die Anweisungen im Abschnitt "Service
Management" befolgen.)
Wabhlen Sie einen internen Service aus der Dropdown-Liste aus. (Wenn
Interner ein Service nicht aufgeflihrt ist, kdbnnen Sie die Liste hinzufligen oder
Service andern, indem Sie die Anweisungen im Abschnitt "Service
Management" befolgen.)
Interne IP-
Adressen
Schnittstellen Wéahlen Sie die Schnittstelle aus der Dropdown-Liste aus, um die Port-

Geben Sie die internen IP-Adressen des Servers ein.



Weiterleitung anzuwenden auf

Port Forwarding Table

oS |

O Enable External Service Internal Service Internal IP Address Interfaces

[mEC All Traffic ~ All Traffic ~ WAN  ~

Um einen Eintrag in der Liste "Service" hinzuzufligen oder zu bearbeiten, gehen Sie wie folgt vor:

Schritt 4: Klicken Sie auf Service Management.

Port Forwarding Table

e ——

O  Enable External Service Internal Service Internal IP Address Interfaces

Schritt 5: Klicken Sie im Service-Management auf das Symbol Hinzufiigen, oder wahlen Sie eine
Zeile aus, und klicken Sie auf das Symbol Bearbeiten.

Konfigurieren Sie Folgendes:

Anwendungsname: Name des Diensts oder der Anwendung.

Protokoll - Pflichtprotokoll. In der Dokumentation zu dem Dienst, den Sie hosten, nachsehen.

Port Start/ICMP Type/IP Protocol - Bereich der fir diesen Service reservierten Portnummern.

Port-Ende - Letzte Nummer des Ports, der fiir diesen Service reserviert ist.

Service Management Cancel Back
+ E A A
O Name Protocol Port Start/ICMP Type/IP Protocol Port End/ICMP Cade A
O AuTraffic ALL
O BGP TCcP 179 179
0O  DNs-TCP TCcP 53 53
O DNS-UDP upP 53 53
O ESP P 50
o FP TCcP 21 21
O HITP TCP 80 80
O HTTPS TCP 443 443
O ICMP Destination Unreachable ICMP 3
O ICMP Ping Reply ICMP 0
O ICMP Ping Request ICMP 8
O ICMP Redirect Message ICMP 5
O ICMP Router Advertisement ICMP 9
O ICMP Router Solicitation ICMP 10

Um einen Service hinzuzufligen, klicken Sie auf das Pluszeichen und konfigurieren Sie Name,
Protokoll, Port Start/ICMP Type/IP Protocol und Port End/ICMP Code.



Service Management Cancel Back

Pzaxzs

0O RTSP-UDP ubP 554 554
O SFTP TCP 115 115
0O  sP-TCP TCP 5060 5060
0O  siP-upp ubP 5060 5060
O sMTP TCP 25 25
O SNMP-TCP TCP 161 161
O  SNMP-TRAPS-TCP TCP 162 162
O  SNMP-TRAPS-UDP uppP 162 162
O  SNMP-UDP ubP 161 161
O SsH-TCP TCP 22 22

O SsH-uDP ubP 22 22

O TACACS TCP 49 49

O TELNET TCP 23 23

o TFTP ubpP 69 69

[ (m] TCP v 1000 1000 J 5

Um einen Dienst zu bearbeiten, markieren Sie eine Zeile, und klicken Sie auf das
Bearbeitungssymbol, um die Felder wie unten dargestellt zu konfigurieren.

Service Management
+@o &2
O Name Protocol Port Start/ICMP Type/IP Protocol Port End/ICMP Code
O Al Traffic ALL
0O BGP TCP 179 179
O DNS-TCP TCP 53 53
O DNS-UDP UDP 53 53
0O ESP P 50

& FTP TCP M 21 21
0O  HTTP 80 80
TCP&UDP
O  HTTPS 443 443
ICMP Destination Unreachable 3
ing Reply ICMP (4]

In diesem Beispiel ist der FTP-Dienst ausgewahlt.

Schritt 6: Klicken Sie auf Ubernehmen.

Port Forwarding Cancel

Port Forwarding Table A
+ @ o Service Management...
O Enable External Service Internal Service Internal IP Address Interfaces
UPnP Port Forwarding Table S
~
W =z
O  External Service Internal Service Internal IP Address Interfaces Status

Schritt 7: Klicken Sie in der Tabelle Universal Plug and Play (UPnP) Port Forwarding (UPnP) auf
das Aktualisierungssymbol, um die Daten zu aktualisieren. Die Port Forwarding-Regeln fiir UPnP
werden von der UPnP-Anwendung dynamisch hinzugeflgt.



Port Forwarding Cancel

Port Forwarding Table -~

O  Enable External Service Internal Service Internal IP Address Interfaces

UPnP Port Forwarding Table ~

s
¥

O  External Service nternal Service Internal IP Address Interfaces Status

Konfigurieren von Port-Triggering

Um das Port-Triggering zu konfigurieren, gehen Sie wie folgt vor:

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an. Geben Sie den Benutzernamen
und das Kennwort flir den Router ein, und klicken Sie auf Anmelden. Der Standardbenutzername
und das Standardkennwort lautet cisco.
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In diesem Artikel wird der RV260 zum Konfigurieren von Port-Triggering verwendet. Die
Konfiguration kann je nach verwendetem Modell variieren.

Schritt 2: Klicken Sie auf Firewall > Port Triggering.

Basic Settings
Access Rules

Network Address
Translation

Static NAT

Port Forwarding

CorTioseine) @

Schritt 3: Um der Port-Auslésetabelle einen Dienst hinzuzufuigen oder zu bearbeiten, konfigurieren
Sie Folgendes:

Klicken Sie auf Symbol hinzufligen (oder wahlen Sie die Zeile aus, klicken Sie auf das Symbol



Bearbeiten, und geben Sie die Informationen ein:

Aktivieren Aktivieren von Port-Triggering

Anwendungsname Geben Sie den Namen der Anwendung ein.

Wahlen Sie einen Service aus der Dropdown-Liste aus (Wenn ein
Service nicht aufgefihrt ist, kbnnen Sie die Liste hinzufligen oder
andern, indem Sie die Anweisungen im Abschnitt Service
Management befolgen.)

Wahlen Sie einen Service aus der Dropdown-Liste aus (Wenn ein

Trigger-Service

Eingehender Service nicht aufgefihrt ist, konnen Sie die Liste hinzufigen oder

Service andern, indem Sie die Anweisungen im Abschnitt Service
Management befolgen.)

Schnittstellen Wabhlen Sie die Schnittstelle aus der Dropdown-Liste aus.

Port Triggering Cai

Port Triggering Table ~

+ 3 Service Management...

O Enable Application Name Trigger Service Incoming Service Interfaces

Schritt 4: Klicken Sie auf Service Management, um einen Eintrag in der Liste Dienste
hinzuzufiigen oder zu bearbeiten.

Port Triggering Cancel
Port Triggering Table A

o s (R

O Enable Application Name Trigger Service Incoming Service Interfaces

Schritt 5: Klicken Sie im Service-Management auf das Symbol hinzufiigen, oder wéhlen Sie die
Zeile aus, und klicken Sie auf das Symbol Bearbeiten.

Konfigurieren Sie Folgendes:

Anwendungsname: Name des Diensts oder der Anwendung.

Protokoll - Pflichtprotokoll. In der Dokumentation zu dem Dienst, den Sie hosten, nachsehen.

Port Start/ICMP Type/IP Protocol - Bereich der fir diesen Service reservierten Porthummern.

Port-Ende - Letzte Nummer des Ports, der fiir diesen Service reserviert ist.



Cancel Back

Service Management

(F 2 se

0O Name Protocol Port Start/ICMP Type/IP Protocol Port End/ICMP Code -~
0O  AnTrafic ALL

0O BGP TCP 179 179
O DNS-TCP TCP 53 53
O DNs-UDP upP 53 53
O Esp L 50

o FIP TCP 21 2
O HTTP TCP 80 80
O  HTTPS TCP 443 443
O ICMP Destination Unreachable ICMP 3

O  ICMP Ping Reply ICMP 0

O  ICMP Ping Request ICMP 8

O  ICMP Redirect Message ICMP 5

O  ICMP Router Advertisement IcMP 9

O  ICMP Router Solicitation IcMP 10

Um einen Service hinzuzufligen, klicken Sie auf das Pluszeichen und konfigurieren Sie Name,
Protokoll, Port Start/ICMP Type/IP Protocol und Port End/ICMP Code.

Service Management Cancel Back
Pzaxzs
25

0O RTSP-UDP ubP 554 554

O sFTP TCP 115 115

o seTce Tcp 5060 5060

O sP-Up uoe 5060 5060

0 s Tcp 25 2

O  SNMP-TCP TCcP 161 161

O SNMP-TRAPS-TCP TCcP 162 162

O SNMP-TRAPS-UDP uppP 162 162

O  SNMP-UDP ubP 161 161

O SSH-TCP TCP 22 22

O ssH-uDP ubP 22 22

0O TACACS TCP 48 49

O TELNET TCP 23 23

O TFTP uppP 69 69

[ (m] TCP v 1000 1000 ) 5

Um einen Dienst zu bearbeiten, markieren Sie eine Zeile, und klicken Sie auf das
Bearbeitungssymbol, um die Felder wie unten dargestellt zu konfigurieren.




Service Management

+@s & 2
o

Name Protocol Port Start/ICMP Type/IP Protocol Port End/ICMP Code
O Al Traffic ALL
0O BGP TCP 179 179
O DNS-TCP TCP 53 53
O DNS-UDP ubP 53 53
0O ESP P 50

® FIP TCP v 21 21
O HTTP 80 80
O  HTTPS 443 443
ICMP Destination Unreachable 3
ing Reply TCNVIP (]
In diesem Beispiel ist der FTP-Dienst ausgewahlt.
Schritt 6: Klicken Sie auf Ubernehmen.
Port Triggering Cancel
Port Triggering Table -~
sonse
O  Enable Application Name Trigger Service Incoming Service Interfaces

Sie haben jetzt die Port Forwarding/Port Triggering fur die Router RV160 und RV260 erfolgreich
konfiguriert.
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