Cisco RV Router VPN - Uberblick und Best
Practices

Zidl

Dieses Dokument bietet eine Ubersicht (iber die Best Practices fur Virtual Private Networks (VPN) fur alle,
die neu bei Routern der Cisco RV-Serie sind.
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Einleitung

Es scheint so lange her zu sein, dass der einzige Ort, an dem man arbeiten konnte, im Blro war. Sie erinnern
sich vielleicht, dass Sie am Wochenende ins Buro gehen mussten, um eine Arbeitsangelegenheit zu regeln.
Es gab keine andere M églichkeit, Daten aus Unternehmensressourcen zu erhalten, wenn Sie sich nicht
physisch in IThrem Biro befanden. Diese Tage sind vorbei. In der heutigen Zeit kénnen Sie unterwegs sein
und von zu Hause aus, in einem anderen Blro, einem Café oder sogar in eéinem anderen Land aus Geschéfte
abwickeln. Der Nachtell ist, dass Hacker immer darauf bedacht sind, an Ihre vertraulichen Daten zu
gelangen. Die Nutzung des 6ffentlichen Internets ist nicht sicher. Wie profitieren Sie von mehr Flexibilitat
und Sicherheit? Richten Sieein VPN ein!

Eine VPN-Verbindung ermdglicht es Benutzern, auf ein privates Netzwerk zuzugreifen, Daten zu senden
und von diesem zu empfangen. Dies geschieht Uber ein 6ffentliches oder gemeinsam genutztes Netzwerk
wie das Internet, wobei jedoch eine sichere Verbindung zu einer zugrunde liegenden Netzwerkinfrastruktur
gewdahrleistet wird, um das private Netzwerk und seine Ressourcen zu schiitzen.

Ein VPN-Tunnel stellt ein privates Netzwerk bereit, das Daten sicher verschliisselt senden kann, um die
Daten zu verschlisseln, und das eine Authentifizierung durchfihrt, um die Identitét des Clients
sicherzustellen. Die Firmenbiros verwenden haufig eine VPN-V erbindung, da es sowohl nitzlich als auch
notwendig ist, ihren Mitarbeitern den Zugriff auf ihr privates Netzwerk zu ermoglichen, selbst wenn sie sich
aul3erhalb des Bros befinden.



In der Regel verbinden Site-to-Site-V PNs ganze Netzwerke miteinander. Sie erweitern ein Netzwerk und
ermaoglichen, dass Computerressourcen von einem Standort aus an anderen Standorten verfligbar sind.
Mithilfe eines VPN-fahigen Routers kann ein Unternehmen mehrere feste Standorte Uber ein 6ffentliches
Netzwerk wie das Internet verbinden.

Die standortiibergreifende Einrichtung eines VPN ermdglicht es einem Remote-Host oder -Client, so zu
agieren, als befanden sie sich im selben lokalen Netzwerk. Nachdem der Router fur die Internetverbindung
konfiguriert wurde, kann eine VPN-V erbindung zwischen dem Router und einem Endpunkt hergestel It
werden. Der VPN-Client ist fur die Herstellung einer Verbindung nicht nur von den Einstellungen des VPN-
Routers abhangig, sondern auch von den entsprechenden Einstellungen. Einige der VPN-Client-
Anwendungen sind plattformspezifisch und zudem abhangig von der Betriebssystemversion. Die
Einstellungen miissen identisch sein, da sie sonst nicht kommunizieren kénnen.

Ein VPN kann wie folgt eingerichtet werden:

» Secure Sockets Layer (SSL)

| nternet-Protokollsicherheit (1PSec)

Point-to-Point Tunneling Protocol (PPTP) - nicht so sicher wie SSL oder |PSec

Generic Routing Encapsulation (GRE)

Layer 2 Tunneling Protocol (L 2TP)

Wenn Sie noch nie ein VPN eingerichtet haben, erhalten Sie viele neue Informationen in diesem Artikel.
Hierbei handelt es sich nicht um eine schrittweise Anleitung, sondern eher um eine Ubersicht. Daher wére es
vorteilhaft, diesen Artikel vollstandig zu lesen, bevor Sie fortfahren und versuchen, ein VPN in lThrem
Netzwerk einzurichten. Links zu spezifischen Schritten finden Siein diesem Artikel.

Produkte von Drittanbietern, die nicht von Cisco stammen, wie TheGreenBow, OpenV PN, Shrew Soft und
EZ VPN, werden von Cisco nicht unterstiitzt. Sie werden ausschliefdlich zu Orientierungszwecken
aufgefihrt. Wenn Sie Uber diesen Artikel hinaus Unterstiitzung bendtigen, wenden Sie sich an den
Drittanbieter, um Unterstiitzung zu erhalten.

Vorteileeiner VPN-Verbindung

» Mithilfe einer VPN-V erbindung kénnen vertrauliche Netzwerkdaten und -ressourcen geschitzt
werden.

» Esbhietet Komfort und Zuganglichkeit fir Remote-Mitarbeiter oder Firmenmitarbeiter, da sie leicht
auf die Ressourcen der Hauptniederlassung zugreifen kdnnen, ohne physisch anwesend zu sein, und
dennoch die Sicherheit des privaten Netzwerks und seiner Ressourcen aufrecht erhalten.

» Die Kommunikation tGiber eine VPN-V erbindung bietet ein htheres Mal3 an Sicherheit als andere
Methoden der Fernkommunikation. Ein fortschrittlicher Verschltissel ungsal gorithmus macht dies
moglich und schiitzt das private Netzwerk vor nicht autorisierten Zugriffen.

 Dietatsachlichen geografischen Standorte der Benutzer sind geschiitzt und nicht 6ffentlichen oder
gemeinsam genutzten Netzwerken wie dem Internet ausgesetzt.

* Mit einem VPN konnen neue Benutzer oder elne Benutzergruppe hinzugeftigt werden, ohne dass
zusétzliche Komponenten oder eine komplizierte Konfiguration erforderlich sind.

Risiken bei der Verwendung einer VPN-Verbindung

 Eine Fehlkonfiguration kann zu Sicherheitsrisiken fihren. Da der Entwurf und die Implementierung



eines VPNs kompliziert sein kdnnen, ist es notwendig, die Konfiguration der Verbindung einem
erfahrenen Fachmann zu tbertragen, um sicherzustellen, dass die Sicherheit des privaten Netzwerks
nicht beeintréchtigt wird.

Es konnte weniger zuverlassig sein. Da eine VPN-Verbindung eine Internetverbindung erfordert, ist
eswichtig, dass ein Anbieter mit bewahrter und getesteter Reputation einen ausgezeichneten
Internetdienst bereitstellt und minimale bis gar keine Ausfallzeiten garantiert.

Wenn eine Situation eintritt, in der neue Infrastruktur oder eine neue Gruppe von Konfigurationen
hinzugef iigt werden miissen, kdnnen technische Probleme aufgrund von Inkompatibilitéat auftreten,
insbesondere wenn es sich um andere Produkte oder Anbieter a's die von Ihnen bereits verwendeten
handelt.

Es kann zu langsamen V erbindungsgeschwindigkeiten kommen. Wenn Sie eine | SP-V erbindung
verwenden, die einen kostenlosen VPN-Dienst bereitstellt, ist zu erwarten, dass I hre Verbindung
ebenfalls langsam ist, da diese Anbieter keine Prioritét auf V erbindungsgeschwindigkeiten legen. Der
VPN-Durchsatz hangt von den Hardwarefunktionen des Routers ab.

Weitere Informationen zur Funktionsweise von VPNs finden Sie hier.

Tipps zur Konfiguration eines VPNs

1. Verwenden Sie an beiden Enden ein anderes LAN-IP-Subnetz, wahrend Sie das VPN zwischen

verschiedenen Standorten konfigurieren. Wenn die Site, mit der Sie eine Verbindung herstellen,
beispielsweise ein 192.168.x.x-Adress erungsschema verwendet, sollten Sie ein 10.x.x.x- oder
172.16.x.x - 172.31.x.X-Subnetz verwenden. Eine weitere Option wéaren andere Subnetzmasken.
Wenn Sie die |P-Adresse | hres Routers andern, tbernehmen die Gerdte im Dynamic Host
Configuration Protocol (DHCP) automatisch eine IP-Adresse in diesem Subnetz.

. Verwenden Sie die statische 6ffentliche IP an der WAN-Schnittstelle des Routers, um eine stabile
VPN-Verbindung zu gewahrleisten.

. Stellen Sie sicher, dass die ausgewéahlte Verschllisselungs- und A uthentifizierungsebene mit dem
Router Ubereinstimmt, zu dem Sie einen VPN-Tunnel fur das VPN einrichten mdchten.

. Vergewissern Sie sich, dass PSK und Key Lifetime (Schllissel verwendungsdauer) mit den Angaben
fur den Remote-Router Ubereinstimmen. Ein PSK kann sein, was Sie wollen, es muss nur am Standort
und mit dem Client Gbereinstimmen, wenn sie als Client auf ihrem Computer eingerichtet. Je nach
Gerét kann es verbotene Symbole geben, die Sie nicht verwenden kdnnen. Die Schliissel-L ebensdauer
gibt an, wie oft das System den Schliissel andert. Ein Zertifikat wird bevorzugt, da es as sicherer gilt.

. Fur die meisten VPNs bendtigen die Clients kein Zertifikat, um ein VPN zu verwenden. Es dient
lediglich zur Verifizierung Uber den Router. Beispiel sweise erfordert OpenV PN sowohl Client- als
auch Standortzertifikate.

6. Stellen Sie die SA-Lebenszeit in Phase | lénger ein als die SA-Lebenszeit in Phase I1. Wenn Sie Phase

| kirzer al's Phase |1 machen, missen Sie den Tunnel im Gegensatz zum Datentunnel héufig neu

verhandeln. Ein Datentunnel bendtigt mehr Sicherheit, daher ist es besser, die Lebensdauer in Phase 11

kirzer asin Phase | zu halten.

7. Andern Sie alle Kennworter in etwas Komplexeres.
VPN-Typen
Secure Sockets Layer (SSL)

Cisco Router der Serie RV 34x unterstitzen Uber AnyConnect ein SSL VPN. Der RV 160 und der RV 260

konnen OpenV PN verwenden, ein weiteres SSL VPN. Uber den SSL VPN-Server kénnen Remote-Benutzer

einen sicheren VPN-Tunnel tber einen Webbrowser einrichten. Diese Funktion ermoglicht den einfachen
Zugriff auf eine Vielzahl von Webressourcen und webfahigen Anwendungen Uber die native HTTP-
Browserunterstiitzung (Hypertext Transfer Protocol Secure) Uber SSL.


https://www.cisco.com/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/14106-how-vpn-works.html?dtid=osscdc000283

Das SSL VPN erméglicht Benutzern den Remote-Zugriff auf Netzwerke mit Zugangsbeschrankungen.
Dabel wird ein sicherer und authentifizierter Pfad verwendet, indem der Netzwerkverkehr verschlUisselt
wird.

Es gibt zwel Optionen fur die Einrichtung des Zugriffsin SSL:

1. Selbstsigniertes Zertifikat: Ein Zertifikat, das von seinem eigenen Ersteller signiert wird. Dieswird
nicht empfohlen und sollte nur in einer Testumgebung verwendet werden.

2. CA Signed Certificate: Diesist viel sicherer und sehr zu empfehlen. Gegen eine Gebiihr validiert ein
Drittanbieter, dass das Netzwerk legitim ist, und erstellt ein Zertifizierungsstellenzertifikat, das dann
mit dem Standort verbunden wird. Weitere Informationen zu Zertifizierungsstellenzertifikaten finden
Sieim Abschnitt Zertifikate dieses Artikels.

Dieses Dokument enthalt Links zu Artikeln auf AnyConnect. Klicken Sie hier, um einen Uberblick tiber
AnyConnect zu erhalten.

| Psec-Pr ofil

Easy VPN (EZVPN), TheGreenBow und Shrew Soft sind Internet Protocol Security (IPSec) VPNSs. IPSec-
VPNs bieten sichere Tunnel zwischen zwei Peers oder von einem Client zum anderen. Pakete, die als
sensibel gelten, sollten lber diese sicheren Tunnel gesendet werden. Zum Schutz dieser sensitiven Pakete
mussen Parameter wie Hash-Algorithmus, V erschltissel ungsal gorithmus, Schliiissellebensdauer und Modus
verwendet werden. Hierzu missen die Merkmale dieser Tunnel angegeben werden. Wenn der | Psec-Peer ein
solches sensibles Paket erkennt, richtet er den entsprechenden sicheren Tunnel ein und sendet das Paket tiber
diesen Tunnel an den Remote-Peer.

Wenn IPsec in einer Firewall oder einem Router implementiert wird, bietet es starke Sicherheit, die auf den
gesamten Datenverkehr angewendet werden kann, der den Perimeter passiert. Der Datenverkehr innerhalb
eines Unternehmens oder einer Arbeitsgruppe verursacht keine zusétzlichen Kosten fir die
sicherheitsrelevante Verarbeitung.

Damit die beiden Enden eines VPN-Tunnels erfolgreich verschlisselt und eingerichtet werden kdnnen,
mussen sie sich auf die Verfahren zur Verschliisselung, Entschllisselung und Authentifizierung einigen.

| Psec-Profil ist die zentrale Konfiguration in I Psec, die die Algorithmen wie V erschltisselung,
Authentifizierung und DH-Gruppe (Diffie-Hellman) fur Phase | und 11-Aushandlung im Auto-Modus sowie
im manuellen Schltisselungsmodus definiert.

Wichtige Komponenten von | Psec sind Internet Key Exchange (IKE) Phase 1 und Phase 2.

Der grundlegende Zweck von IKE Phase 1 besteht darin, die |PSec-Peers zu authentifizieren und einen
sicheren Kanal zwischen den Peers einzurichten, um IKE-Austauschvorgénge zu ermdglichen. In der ersten
| KE-Phase werden folgende Funktionen ausgefihrt:

» Authentifizierung und Schutz der Identitét der |PSec-Peers

» Verhandelt eine passende IKE Security Associations (SA)-Richtlinie zwischen Peers, um den IKE-
Austausch zu schiitzen

* FUhrt einen authentifizierten Diffie-Hellman-Austausch mit dem Endergebnis Ubereinstimmender
gemeinsamer geheimer Schllsseal durch

* Richtet einen sicheren Tunnel fir die Aushandlung der IKE-Parameter der zweiten Phase ein.

o Trittin zwei Modi auf: im Hauptmodus und im aggressiven Modus.

Der Zweck von IKE Phase zwei besteht darin, |PSec-Sicherheitszuordnungen auszuhandeln, um den | PSec-
Tunnel einzurichten. IKE Phase zwei fuhrt die folgenden Funktionen aus:

» Verhandelt |PSec-SA-Parameter, die durch eine vorhandene IKE-SA geschitzt sind


https://www.cisco.com/c/de_de/products/security/anyconnect-secure-mobility-client/index.html?dtid=osscdc000283

Erstellt IPSec-Sicherheitszuordnungen

Regelméaliige Neuverhandlung von I PSec-Sicherheitszuordnungen zur Gewahrleistung der Sicherheit
Optional einen zusétzlichen Diffie-Hellman-Austausch

Nur ein Modus verwendet, Schnellmodus

Wenn Perfect Forward Secrecy (PFS) in der IPSec-Richtlinie angegeben ist, wird ein neuer DH-Austausch
mit jedem Quick-Mode durchgefiihrt, der Schllisselmaterial mit grof3erer Entropie (Key-Material-Life) und
damit groRRerer Widerstandsfahigkeit gegen kryptographische Angriffe bereitstellt. Jeder DH-Austausch
erfordert hohe Exponentiationen, wodurch sich die CPU-Nutzung erhéht und hohe L eistungskosten
entstehen.

« Konfiguration des | PSec-Profils (Internet Protocol Security) auf einem Router der Serie RV 34x
» Konfigurieren von | PSec-Profilen (Auto-Keying-Modus) auf dem RV 160 und RV 260
« Konfigurieren des manuellen | Psec-Profil schl isselungsmodus auf RV 160- und RV 260-Routern

Point-to-Point Tunneling Protocol (PPTP)

PPTP ist ein Netzwerkprotokoll zum Erstellen von VPN-Tunneln zwischen 6ffentlichen Netzwerken. PPTP-
Server werden auch als VPDN-Server (Virtual Private Dialup Network) bezeichnet. PPTP wird manchmal
im Vergleich zu anderen Protokollen verwendet, da es schneller ist und auf Mobilgerdten verwendet werden
kann. Beachten Sie jedoch, dass die Sicherheit nicht so hoch ist wie bei anderen VPN-Typen. Es gibt
mehrere Methoden, um eine Verbindung mit PPTP-Konten herzustellen. Klicken Sie auf die Links, um mehr
zu erfahren:

» Konfigurieren eines Point-to-Point Tunneling Protocol (PPTP)-Servers auf dem Router der Serie
Rv34x

« Konfiguration eines Point-to-Point Tunneling Protocol (PPTP)-Servers auf den RV 320- und RV 325-
VPN-Routern unter Windows

Generic Routing Encapsulation

Generic Routing Encapsulation (GRE) ist ein Tunneling-Protokoll, das einen einfachen generischen Ansatz
fr den Transport von Paketen eines Protokolls Uber ein anderes Protokoll mittels Kapselung bietet.

GRE kapselt eine Nutzlast, d. h. ein inneres Paket, das an ein Zielnetzwerk innerhalb eines &ul3eren 1P-
Pakets Ubermittelt werden muss. Der GRE-Tunnel verhdt sich wie eine virtuelle Point-to-Point-V erbindung
mit zwei Endpunkten, die durch die Tunnelquelle und die Tunnelzieladresse identifiziert werden.

Die Tunnel-Endpunkte senden Payloads durch GRE-Tunnel, indem sie gekapselte Pakete Uber
dazwischenliegende I P-Netzwerke welterleiten. Andere IP-Router analysieren die Payload (das innere
Paket) nicht. Sie analysieren nur das aul3ere 1P-Paket, wahrend sie es an den Endpunkt des GRE-Tunnels
weiterleiten. Beim Erreichen des Tunnelendpunkts wird die GRE-Kapselung entfernt, und die Nutzlast wird
an das endgtiltige Ziel des Pakets weitergel eitet.

Die Kapselung von Datagrammen in einem Netzwerk erfolgt aus mehreren Griinden, z. B. wenn ein
Quellserver die Route beeinflussen mochte, die ein Paket zum Ziel-Host nimmt. Der Quellserver wird auch
als Kapselungsserver bezeichnet.

Die IP-in-IP-Kapselung beinhaltet das Einfligen eines aulkeren | P-Headers Uiber den vorhandenen |P-Header.
Die Quell- und Zieladresse im auferen |P-Header verweist auf die Endpunkte des IP-in-1P-Tunnels. Der
Stack aus |P-Headern leitet das Paket (iber einen vorbestimmten Pfad zum Ziel, vorausgesetzt, der
Netzwerkadministrator kennt die Loopback-Adressen der Router, die das Paket transportieren.

Dieser Tunneling-Mechanismus kann zur Bestimmung der Verflgbarkeit und Latenz fir die meisten


https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5518-configure-an-internet-protocol-security-ipsec-profile-on-an.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_IPSec_Profiles_Auto_Keying_Mode_on_the_RV160_and_RV260.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_IPsec_Profile_Manual_Keying_Mode_on_RV160_and_RV260.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5443-configure-a-point-to-point-tunneling-protocol-pptp-server-on.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5443-configure-a-point-to-point-tunneling-protocol-pptp-server-on.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4359-configure-point-to-point-tunneling-protocol-pptp-server-on-r.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4359-configure-point-to-point-tunneling-protocol-pptp-server-on-r.html

Netzwerkarchitekturen verwendet werden. Esist zu beachten, dass der gesamte Pfad von der Quelle zum
Ziel nicht in den Headern enthalten sein muss, sondern dass ein Netzwerksegment fir die Weiterleitung der
Pakete ausgewahlt werden kann.

L ayer-2-Tunneling-Protokoll

L2TP bietet keine V erschltissel ungsmechanismen fir den Datenverkehr, den es tunnelt. Stattdessen setzt es
auf andere Sicherheitsprotokolle, wie IPSec, um die Daten zu verschltisseln.

Zwischen dem L2TP-Zugriffskonzentrator (LAC) und dem L2TP-Netzwerkserver (LNS) wird ein L2TP-
Tunnel eingerichtet. Zwischen diesen Gerédten wird ein IPSec-Tunnel eingerichtet, und der gesamte L2TP-
Tunnelverkehr wird mit 1PSec verschllisselt.

Einige SchlUsselbegriffe von L2TP:

» CHAP - Challenge Handshake Authentication Protocol Ein Point-to-Point Authentication Protocol
(PPP)

» L2TP Access Concentrator (LAC) - Ein LAC kann ein Cisco Network Access Server sein, der mit
dem offentlichen Telefonnetz (PSTN) verbunden ist. Die LAC muss nur Medien fir den Betrieb Uber
L2TP implementieren. Ein LAC kann eine Verbindung zum LNS Uber ein LAN oder ein WAN (z. B.
ein offentliches oder privates Frame Relay) herstellen. Die LAC initiiert eingehende Anrufe und
empféangt ausgehende Anrufe.

o L2TP Network Server (LNS) - Fast jeder Cisco Router, der mit einem LAN- oder WAN-Netzwerk
verbunden ist, z. B. ein offentlicher oder privater Frame Relay, kann als LNS fungieren. Esist die
Serverseite des L2TP-Protokolls und muss auf jeder Plattform ausgefhrt werden, die PPP-Sitzungen
beendet. Das LNS initiiert ausgehende Anrufe und empfangt eingehende Anrufe. Abbildung 1 zeigt
die Anrufroutine zwischen dem LAC und dem LNS.

 Virtual Private Dial Network (VPDN) - Ein Access-VPN, das PPP zur Bereitstellung des Services
verwendet.

Wenn Sie weitere Informationen zu L2TP erhalten mdchten, klicken Sie auf die folgenden Links:

+ Konfigurieren der L2TP-WAN-Einstellungen auf dem RV 34x-Router

+ Konfigurationsleitfaden fir WANS: Layer-2-Services, Cisco |OS XE Release 3S

Mit Cisco VPN-Routern der RV-Serie kompatible VPNs

RV34X RV32X RV 160X/RV 260X
| PSec (IKEv1)
ShrewSoft Ja Ja Ja
Greenbow Ja Ja Ja
Ic?lﬁ?a%rtl erter Mac- Ja I Nein
iPhone/iPad Ja Ja Nein
Android Ja Ja Ja
L 2TP/IPSec Ja (PAP) Nein Nein
PPTP Ja (PAP) Jar Ja (PAP)
Andere
AnyConnect Ja Nen Nen

OpenVPN Nen Ja Ja


https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5850-configure-l2tp-wan-settings-on-the-rv34x-router.html
/content/en/us/td/docs/ios-xml/ios/wan_lserv/configuration/xe-3s/wan-lserv-xe-3s-book/wan-l2-tun-pro-v3-xe.html

IKEV2

Windows Ja*
Mac Ja
iPhone Ja
Android Ja
VPN- Unterstitzte
Technologie Geréte

IPSec (IKEv1) RV34X, RV32X,

AnyConnect RV 34X

L2TP/IPSec RV 34X

Nein
Nein
Nein
Nein

Unterstitzte
Clients*

Systemeigen:
Mac, iPhone,
iPad, Android

RV 160X/RV 260X Sonstige:

EasyVPN
(Cisco VPN
Client),
ShrewSoft,
Greenbow

Windows,
Mac, iPhone,
iPad, Android

Systemeigen:
Fenster

TR

Detailsund Hinweise

Einfache Einrichtung, Fehlerbehebung und
Unterstiitzung Esist auf alen Routern verfiigbar,
l&sst sich (grofitenteils) einfach einrichten und bietet
die beste Protokollierung zur Fehlerbehebung. Und
schliefdt die meisten Geréte ein. Deshalb empfehlen
wir in der Regel ShrewSoft (frei und funktioniert)
und Greenbow (nicht frei, aber funktioniert).

Fur Windows haben wir ShrewSoft- und Greenbow-
Clients als Optionen, da Windows nicht tber einen
reinen |PSec-nativen VPN-Client verfugt. Fur
ShrewSoft und Greenbow ist es etwas komplizierter,
aber nicht schwer. Nach der Ersteinrichtung kdnnen
die Clientprofile exportiert und dann auf andere
Clientsimportiert werden.

Dafir RV160X-/RV 260X -Router keine Easy VPN-
Option zur Verflgung steht, muss die Client-Option
eines Drittanbieters verwendet werden, die mit Mac,
iPhone oder iPad nicht funktioniert. Wir kdnnen
jedoch ShrewSoft-, Greenbow- und Android-Clients
fur die Verbindung e nrichten. Fir Mac, iPhone und
iPad-Clients empfehleich IKEv2 (siehe unten).

Einige Kunden fordern eine vollstandige Ldsung von
Cisco. Esist einfach einzurichten, verflgt Uber
Protokollierung, kann jedoch schwierig sein, die
Protokolle zu verstehen. Erfordert Client-
Lizenzierungsanforderungen, die Kosten
verursachen. Es handelt sich um eine vollstandige
Cisco Losung, die aktualisiert wurde. Die
Fehlerbehebung ist nicht so einfach wie bei IPSec,
aber besser als bei den anderen VPN-Optionen.

Dies empfehle ich Kunden, die den integrierten
VPN-Client in Windows verwenden muissen. Hier
zwei Vorbehalte:

1. PAP-Authentifizierung wird nur bei Verwendung
der lokalen Authentifizierung unterstutzt. Wir
mussen in jeden Client gehen und optional oder keine



Systemeigen:
RV34X, Windows,
PSec (IKEV2)  Rv/160X/RV260X Mac, iPhone,
iPad, Android
Offenes VPN RV32X, Offenes VPN

RV160X/RV 260X ist der Client

Verschltisselung auswahlen, MS-CHAP-Optionen
deaktivieren und PAP aktivieren. Dies bedeutet, dass
Benutzername/K ennwort unverschltisselt gesendet
werden. Esist kein grof3es Geschéft, da alles mit
IPSec verschlUsselt ist und auf jedem Client
eingerichtet werden muss. Unter Windowsiist dies
konfigurierbar, jedoch nicht auf Mac-, iPhone-, i Pad-
oder Android-Geréten. Daher kénnen Windows-
Clients nur verwendet werden, wenn sie tber einen
externen Authentifizierungsserver wie Radius oder
LDAP verfiigen.

2. Wenn sich der Router hinter einem NAT-Gerét
befindet, schlégt die Verbindung auf Windows-
Computern fehl. Die Problemumgehung besteht
darin, auf jedem Client einen Registrierungsschllissel
zu erstellen, um NAT sowohl auf dem Client als auch
auf dem Router zuzul assen.

Der native Windows-Client fur IKEv2 erfordert eine
Zertifikatsauthentifizierung, die eine PKI-
Infrastruktur erfordert, da sowohl der Router als auch
ale Clients Uber Zertifikate von derselben
Zertifizierungsstelle (oder einer anderen
vertrauenswirdigen Zertifizierungsstelle) verfiigen
mussen.

Fur digenigen, die IKEv2 verwenden mochten,
richten wir dies fur ihre Mac-, iPhone-, iPad- und
Android-Geréte ein und richten IKEv1 fir ihre
Windows-Computer ein (ShrewSoft, Greenbow oder
L2TP/IPSec).

schwieriger einzurichten, schwierige Fehlerbehebung
und Supportleistungen Unterstitzt auf

RV 160X/RV 260X und RV 320. Die Einrichtung ist
komplizierter als IPSec oder AnyConnect,
insbesondere wenn Zertifikate verwendet werden,
was in den meisten Féllen der Fall ist. Die
Fehlerbehebung ist schwieriger, dawir keine
nitzlichen Protokolle auf dem Router haben und uns
auf die Client-Protokolle verlassen. Aul3erdem haben
OpenVPN Client-Versionsaktualisierungen ohne
Vorwarnung geandert, welche Zertifikate sie
akzeptiert haben. Auch fanden wir, dass dies nicht
funktioniert auf Chromebooks und musste zu einer

| PSec-L 6sung gehen.

* Wir testen so viele Kombinationen wie moglich, wenn es eine bestimmte Hardware/Software-
Kombination gibt, wenden Sie sich bitte hier an. Ansonsten finden Sie Informationen zur zuletzt getesteten

Version im zugehorigen Konfigurationsleitfaden fir die einzelnen Geréte.
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Zertifikate

Haben Sie schon einmal eine Website besucht, auf der Sie gewarnt wurden, dass sie nicht sicher ist? Es
erfllt Sie nicht mit der Gewissheit, dass Ihre privaten Daten sicher sind, und dasist es auch nicht! Wenn
eine Website sicher ist, wird vor dem Namen der Website ein geschlossenes Schlosssymbol angezeigt. Dies
ist ein Symbol dafur, dass die Website sicher Uberprift wurde. Sie mochten sicherstellen, dass das
Schlosssymbol geschlossen wird. Dasselbe gilt fur Thr VPN.

Wenn Sieein VPN einrichten, sollten Sie ein Zertifikat von einer Zertifizierungsstelle (Certificate Authority,
CA) erhalten. Zertifikate werden von Drittanbieter-Websites erworben und fir die Authentifizierung
verwendet. Esist ein offizieller Weg zu beweisen, dass Ihre Website sicher ist. Im Wesentlichen handelt es
sich bei der CA um eine vertrauenswirdige Quelle, die sicherstellt, dass Sie ein legitimes Unternehmen sind
und vertrauenswiirdig sind. FUr ein VPN bendtigen Sie nur ein Zertifikat der niedrigeren Stufe mit
minimalen Kosten. Sie werden von der Zertifizierungsstelle ausgecheckt. Sobald diese Ihre Informationen
Uberprift hat, stellt sie Ihnen das Zertifikat aus. Dieses Zertifikat kann als Datel auf 1hren Computer
heruntergeladen werden. Sie kénnen dann in Ihren Router (oder VPN-Server) gehen und ihn dort hochladen.

CA verwendet die Public Key Infrastructure (PK1), wenn digitale Zertifikate ausgestellt werden, die zur
Gewahrleistung der Sicherheit eine Verschlisselung mit 6ffentlichem Schltissel oder privatem Schliiissel
verwenden. CAs sind fur die Verwaltung von Zertifikatsanforderungen und die Ausstellung digitaler
Zertifikate zusténdig. Zu den CAsvon Drittanbietern gehéren IdenTrust, Comodo, GoDaddy, Global Sign,
GeoTrust und Verisign.

Esist wichtig, dass alle Gateways in einem VPN denselben Algorithmus verwenden, da sie sonst nicht
kommunizieren kdnnen. Um die Dinge einfach zu halten, wird empfohlen, alle Zertifikate von demselben
vertrauenswirdigen Drittanbieter zu erwerben. So kdnnen mehrere Zertifikate einfacher verwaltet werden,
da sie manuell erneuert werden miissen.

Hinweis: Clients benétigen normalerweise kein Zertifikat, um ein VPN zu verwenden. Das Zertifikat dient
lediglich zur Verifizierung Uber den Router. Eine Ausnahme hiervon ist OpenVPN, fir das ein Client-
Zextifikat erforderlich ist.

Einige kleine Unternehmen verwenden aus Griinden der Einfachheit anstelle eines Zertifikats ein Passwort
oder einen vorinstallierten Schliissel. Diesist weniger sicher, kann aber kostenlos eingerichtet werden.

Weltere Informationen zu Zertifikaten finden Sie unter den folgenden Links:

o Zertifikat (Import/Export/Generate CSR) fir Router der Serien RV 160 und RV 260
* Ersetzen Sie das standardmafilige selbstsignierte Zertifikat auf dem Router der Serie RV 34x durch ein
SSL-Zertifikat eines Drittanbieters.

Site-to-Site-VPN auf einem Router

Fur den lokalen und den Remote-Router muss sichergestellt werden, dass der vorinstallierte Schitissel
(PSK), das Passwort und das Zertifikat fir die VPN-Verbindung sowie die Sicherheitseinstellungen
Ubereinstimmen. Wenn ein oder mehrere Router Network Address Trandation (NAT) verwenden, was bei
den meisten Routern der Cisco RV-Serie der Fall ist, mussen Sie fur die VPN-Verbindung auf dem lokalen
und dem Remote-Router Firewallausnahmen vornehmen.

Weitere Informationen finden Sie in den folgenden Artikeln:

+ Konfigurieren des Site-to-Site-VPNs auf dem RV 34x
+ Konfigurieren eines standortilbergreifenden VPNs auf einem RV 340- oder RV 345-Router
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* Cisco Tech Tak: Konfigurieren eines standortibergreifenden VPNs auf Routern der Serie RV 340
(Video)

+ Konfigurieren eines Site-to-Site-VPNs auf einem RV 160- und RV 260-Router (Grundeinstellungen)

+ Site-to-Site-VPN auf dem RV 160- und RV 260-Router (erweiterte Einstellungen und Failover)

Client-to-Site-VPN auf eitnem Router

Bevor ein VPN auf der Client-Seite eingerichtet werden kann, muss es vom Administrator auf dem Router
konfiguriert werden.

Klicken Sie hier, um folgende Artikel zur Routerkonfiguration anzuzeigen:

Konfigurieren des VPN-Einrichtungsassistenten auf den Routern RV 160 und RV 260
Konfigurieren des Shrew Soft VPN Client fir den RV 160 und den RV 260

Cisco Tech Tak: Konfigurieren von Shrew Soft VPN auf RV 160 und RV 260 (Video)

Richten Sie den GreenBow 1Psec VPN Client fir die Verbindung mit RV 160- und RV 260-Routern
ein, und verwenden Sie ihn.

Erstellen eines Client-to-Site-Pr ofils

Bei einer Client-to-Site-VPN-V erbindung kénnen sich Clients aus dem Internet mit dem Server verbinden,
um auf das Unternehmensnetzwerk oder LAN hinter dem Server zuzugreifen, ohne die Sicherheit des
Netzwerks und seiner Ressourcen zu beeintréchtigen. Diese Funktion ist sehr niitzlich, da sie einen neuen
VPN-Tunnel erstellt, Gber den Telearbeiter und Geschéaftsreisende mithilfe einer VPN-Client-Software auf
Ihr Netzwerk zugreifen kénnen, ohne dass Datenschutz und Sicherheit beeintrachtigt werden. Die folgenden
Artikel gelten speziell fur die Router der RV 34x-Serie:

» Konfigurieren der VPN-Verbindung (Virtual Private Network) zwischen Clients auf dem Router der
Serie RV 34x

» Konfigurieren von AnyConnect Virtual Private Network (VPN)-Konnektivitéat auf dem Router der
RV 34x-Serie

Das standorttibergreifende Client-VPN funktioniert nicht, wenn Port Forwarding fur den gesamten
Quelldatenverkehr und den gesamten Zieldatenverkehr festgelegt ist.

Benutzer gruppen

Benutzergruppen werden auf dem Router fur eine Reihe von Benutzern erstellt, die den gleichen Satz von
Services nutzen. Diese Benutzergruppen enthalten Optionen fir die Gruppe, z. B. eine Liste der
Berechtigungen fir den Zugriff auf das VPN. Je nach Gerét kbnnen PPTP, Site-to-Site-I PSec-VPN und
Client-to-Site-1PSec-VPN zugelassen werden. Der RV 260 verflgt bei spiel sweise Uber Optionen wie
OpenVPN, L2TP wird jedoch nicht unterstiitzt. Die RV 340-Serie ist mit AnyConnect fir ein SSL VPN
sowie mit Captive Portal oder EZ VPN ausgestattet.

Mithilfe dieser Einstellungen kdnnen Administratoren festlegen und filtern, dass nur autorisierte Benutzer
auf das Netzwerk zugreifen kénnen. Shrew Soft und TheGreenBow sind zwel der géngigsten VPN Clients,
die zum Download zur Verfligung stehen. Sie missen auf Basis der VPN-Einstellungen des Routers
konfiguriert werden, damit ein VPN-Tunnel erfolgreich eingerichtet werden kann. Der folgende Artikel
behandelt speziell die Erstellung einer Benutzergruppe:

» FErstellen einer Benutzergruppe fir die VVPN-Einrichtung auf dem RV 34x-Router

Achten Sie beim Einrichten von Benutzergruppen fir ein VPN darauf, dass Sie das Standard-Admin-Konto
in der Admin-Gruppe belassen und ein neues Benutzerkonto und eine neue Benutzergruppe fir VPN
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erstellen. Wenn Sie IThr Administratorkonto in eine andere Gruppe verschieben, kénnen Sie sich nicht mehr
beim Router anmelden. Daher mussten Sie den Router auf die Werkseinstellungen zurticksetzen und erneut
konfigurieren, wobei das standardmaliige Admin-Konto in der Admin-Gruppe erhalten bleibt.

Benutzer konten

Benutzerkonten werden auf dem Router erstellt, um die Authentifizierung lokaler Benutzer mithilfe der
lokalen Datenbank fur verschiedene Dienste wie PPTP, VPN-Client, GUI-Anmeldung (Web Graphical User
Interface) und SSL VPN (Secure Sockets Layer Virtual Private Network) zu erméglichen. So kdnnen
Administratoren autorisierte Benutzer nur kontrollieren und filtern, um auf das Netzwerk zuzugreifen. Der
folgende Artikel behandelt speziell die Erstellung eines Benutzerkontos:

* Erstellen eines Benutzerkontos fur die VPN-Client-Einrichtung auf dem RV 34x-Router

Client-to-Site am Client-Standort

Bei einer Client-to-Site-VPN-V erbindung kénnen sich Clients aus dem Internet mit dem Server verbinden,
um auf das Unternehmensnetzwerk oder LAN hinter dem Server zuzugreifen, ohne die Sicherheit des
Netzwerks und seiner Ressourcen zu beeintréchtigen. Diese Funktion ist sehr niitzlich, da sie einen neuen
VPN-Tunnel erstellt, Gber den Telearbeiter und Geschéftsrei sende mithilfe einer VPN-Client-Software auf
Ihr Netzwerk zugreifen kénnen, ohne dass Datenschutz und Sicherheit beeintrachtigt werden. Das VPN ist
so eingerichtet, dass Daten beim Senden und Empfangen verschliisselt und entschltisselt werden.

Die AnyConnect-Anwendung arbeitet mit SSL VPN und wird speziell mit den RV 34x-Routern verwendet.
Esist nicht mit anderen Routern der RV-Serie verfligbar. Ab Version 1.0.3.15 ist keine Router-Lizenz mehr
erforderlich. Es mussen jedoch Lizenzen fur die Client-Seite des VPN erworben werden. Weitere
Informationen zum Cisco AnyConnect Secure Mobility Client finden Sie hier. Anweisungen zur Installation
finden Siein den folgenden Artikeln:

» |nstallieren des Cisco AnyConnect Secure Mobility Client auf einem Mac-Computer
* |nstallieren des Cisco AnyConnect Secure Mobility Client auf einem Windows-Computer

Es gibt einige Anwendungen von Drittanbietern, die fir ein standortibergreifendes VPN mit allen Routern
der RV-Serie verwendet werden kénnen. Wie bereits erwahnt, unterstiitzt Cisco diese Anwendungen nicht.
Diese Informationen werden lediglich al's Orientierungshilfe bereitgestellt.

Der GreenBow VPN Client ist eine VPN Client-Anwendung eines Drittanbieters, mit der ein Hostgerét eine
sichere Verbindung fr einen Client-to-Site-IPsec-Tunnel oder SSL konfigurieren kann. Hierbel handelt es
sich um eine kostenpflichtige Anwendung mit Support.

+ Richten Sie den GreenBow IPsec VPN Client fiir die Verbindung mit RV 160- und RV 260-Routern
ein, und verwenden Sieihn.

OpenVPN ist eine kostenlose Open-Source-Anwendung, die fir ein SSL VPN eingerichtet und verwendet
werden kann. Es verwendet eine Client-Server-Verbindung, um tber das Internet eine sichere
Kommunikation zwischen einem Server und einem entfernten Client-Standort zu ermdglichen.

¢ OpenVPN auf Routern der Serien RV 160 und RV 260

Shrew Soft ist eine kostenlose Open-Source-Anwendung, die auch fr ein 1Psec-VPN eingerichtet und
verwendet werden kann. Es verwendet eine Client-Server-Verbindung, um Uber das Internet eine sichere
Kommunikation zwischen einem Server und einem entfernten Client-Standort zu ermdglichen.

+ Konfigurieren des Shrew Soft VPN Client fir den RV 160 und den RV 260
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Easy VPN wurde in der Regel auf RV 32x-Routern verwendet. Nachstehend finden Sie einige
Referenzinformationen:

» Konfiguration eines Easy Client-Gateways fir ein Virtual Private Network (VPN) auf den VPN-
Routern RV 320 und RV 325

» Fragen und Antworten zu Cisco Easy VPN

» Easy VPN auf softwarebasierten Cisco |OS Routern

Setup-Assistent

Die neuesten Router der Cisco RV-Serie werden mit einem VPN Setup Wizard (V PN-Einrichtungsassi stent)
ausgeliefert, der Sie durch die Schritte zur Einrichtung fihrt. Mit dem VPN Setup Wizard (V PN-
Einrichtungsassistent) konnen Sie grundlegende L AN-zu-LAN- und Remote Access-VPN-V erbindungen
konfigurieren und entweder Pre-Shared Keys oder digitale Zertifikate fir die Authentifizierung zuwei sen.
Weitere Informationen finden Siein diesen Artikeln:

+ Konfigurieren des VPN-Einrichtungsassistenten auf dem RV 160 und RV 260
+ Konfigurieren der VPN-V erbindung mithilfe des Setup-Assistenten auf dem Router der Serie RV 34x

Schlussfolgerung

Dieser Artikel hat Thnen zu einem besseren Versténdnis von VPNs gefiihrt, zusammen mit Tipps, um Sie auf
den Weg zu bringen. Jetzt sollten Sie bereit sein, Ihre eigenen zu konfigurieren! Nehmen Sie sich etwas
Zeit, um sich die Links anzusehen und zu entscheiden, wie Sie am besten ein VPN auf Ihrem Router der
Cisco RV-Serie einrichten.
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