Inter-VLAN-Routing auf einem RV34x-Router mit
Einschrankungen fir zielgerichtete
Zugriffskontrolllisten

Ziel

In diesem Artikel wird erldutert, wie das VLAN-Routing (Inter-Virtual Local Area Network) auf
einem Router der Serie RV34x mit einer Zugriffskontrollliste (ACL) konfiguriert wird, um
bestimmten Datenverkehr zu beschranken. Der Datenverkehr kann nach IP-Adresse,
Adressengruppe oder Protokolltyp beschrankt werden.

Einflihrung

VLANSs sind hervorragend, sie definieren Broadcast-Domanen in einem Layer-2-Netzwerk.
Broadcast-Domanen werden in der Regel durch Router begrenzt, da Router keine Broadcast-
Frames weiterleiten. Layer-2-Switches erstellen Broadcast-Domanen basierend auf der
Konfiguration des Switches. Der Datenverkehr kann nicht direkt an ein anderes VLAN (zwischen
Broadcast-Domanen) innerhalb des Switches oder zwischen zwei Switches weitergeleitet werden.
VLANSs ermdéglichen lhnen, unterschiedliche Abteilungen voneinander unabhangig zu halten. Sie
mochten z. B. nicht, dass sich die Vertriebsabteilung in die Buchhaltung einmischt.

Unabhangigkeit ist fantastisch, aber was ist, wenn die Endbenutzer in den VLANSs in der Lage sein
sollen, untereinander zu routen? Moéglicherweise muss die Verkaufsabteilung der
Buchhaltungsabteilung Unterlagen oder Zeitaufzeichnungen vorlegen. Die Buchhaltungsabteilung
kann dem Vertriebsteam Benachrichtigungen zu ihren Gehaltsschecks oder Verkaufsnummern
senden. Das bedeutet, dass Inter-VLAN-Routing den Tag spart!

Fir die VLAN-Ubergreifende Kommunikation wird ein Layer-3-Gerat (Open Systems
Interconnections, in der Regel ein Router) bendtigt. Dieses Layer-3-Gerat muss Uber eine IP-
Adresse (Internet Protocol) in jeder VLAN-Schnittstelle verfliigen und Uber eine verbundene Route
zu jedem dieser IP-Subnetze verfligen. Die Hosts in jedem IP-Subnetz kénnen dann so
konfiguriert werden, dass sie die entsprechenden IP-Adressen der VLAN-Schnittstelle als
Standard-Gateway verwenden. Nach der Konfiguration kénnen Endbenutzer eine Nachricht an
einen Endbenutzer im anderen VLAN senden. Klingt perfekt, oder?

Aber warte, was ist mit dem Server in Buchhaltung? Es gibt sensible Informationen auf diesem
Server, die geschitzt bleiben missen. Haben Sie keine Angst, es gibt auch eine Lésung dafir!
Zugriffsregeln oder Richtlinien auf dem Router der Serie RV34x ermdglichen die Konfiguration von
Regeln zur Erhéhung der Sicherheit im Netzwerk. ACLs sind Listen, die das Senden von
Datenverkehr an und von bestimmten Benutzern blockieren oder zulassen. Zugriffsregeln kdnnen
so konfiguriert werden, dass sie jederzeit gliltig sind oder auf definierten Zeitplanen basieren.

Dieser Artikel flihrt Sie durch die Schritte zur Konfiguration eines zweiten VLAN, Inter-VLAN-
Routing und einer ACL.

Anwendbare Geréate

- RV340
- RV340 W



- RV345
- RV345P

Softwareversion

- 1,0,03,16

Topologie

PC in VLAN 1
IP:192.168.1.109 /24
Gateway : 192.168.1.1

RV345P Router
VLAN 1 -192.168.1.1 /24

PC in VLAN 2
IP: 192.168.3.173 /24 VLAN 2 - 192.168.3.1 /24

Gateway : 192.168.3.1

i

Serverin VLAN 1
IP:192.168.1.10 /24
Gateway : 192.168.1.1

In diesem Szenario wird VLAN-Ubergreifendes Routing sowohl fur VLAN1 als auch far VLAN2
aktiviert, sodass die Benutzer in diesen VLANs miteinander kommunizieren kénnen. Als
SicherheitsmalRnahme verhindern wir, dass VLAN2-Benutzer auf den VLAN1-Server zugreifen

konnen [Internet Protocol Version 4 (IPv4): 192.168.1.10/24].

Verwendete Router-Ports:

- Der Computer (PC) in VLAN1 ist an den LAN7-Port angeschlossen.
- Der Computer (PC) in VLAN2Z ist Gber den LAN2-Port verbunden.
- Der Server in VLAN1 ist Uber den LAN3-Port verbunden.

Konfiguration

Schritt 1: Melden Sie sich beim Webkonfigurations-Dienstprogramm des Routers an. Um dem
Router eine neue VLAN-Schnittstelle hinzuzufiigen, navigieren Sie zu LAN > LAN/DHCP Settings
und klicken Sie auf das Pluszeichen unter der Tabelle ftir LAN/DHCP-Einstellungen.



1 @ Ul Rv34EP-routeras9lEF cisco (admin) = Enist + @ €@ @

Cisco
Port Settings
PoE Settings LAN/DHCP Settings Apply Cancel
VLAN Settings 2
LAN/DHCP Settings Table ~

Static DHCP 9 (&

irouit ID & .- a
802.1X Configuration O Interface/Circuit ID $ DHCP Mode: # Range/Relay Server %

O vLANT IPva:server 192.168.1.100-192.168.1.149

DNS Local Database IPv6:disable

Router Advertisement

Hinweis: Die VLAN1-Schnittstelle wird standardmafig auf dem RV34x-Router erstellt, und der
Dynamic Host Configuration Protocol (DHCP)-Server fiur IPv4 ist in diesem Fall aktiviert.

Schritt 2: Ein neues Popup-Fenster wird gedffnet, in dem VLANZ-Schnittstelle ausgewahlt ist.
Klicken Sie auf Weiter.

Add/Edit New DHCP Configuration

6 Interface VLANZ2 v) o

O Option 82 Circuit  Description

Circuit ID(ASCII)

(2]

Next Cancel

Schritt 3: Um den DHCP-Server auf der VLAN2-Schnittstelle zu aktivieren, wahlen Sie unter
DHCP Type for IPv4 (DHCP-Typ fiir IPv4 auswéhlen) Server aus. Klicken Sie auf Weiter.

Add/Edit New DHCP Configuration

Select DHCP Type for IPv4

O Disabled
@ senen) @

O Relay IP Address(IPv4)

(2]

Back Next Cancel

Schritt 4: Geben Sie die Konfigurationsparameter fir den DHCP-Server ein, z. B. Client Lease
Time, Range Start, Range End und DNS Server. Klicken Sie auf Weiter.



Add/Edit New DHCP Configuration

Select DHCP Server for |Pvd

Client Lease Time: 1440 nin. (Range: 5-43200, Default: 1440)
Range 3Start: 192.168.3.100

Range End: 192.168.3.200 o

DNS Server: dns=-sanmar-progxy

Static DMNS1:

Static DNS2:

WINS Server

Metwork Booting: & O Enable

DHCP Options

Option 66 - IP Address or Host Name of a single TFTP Server
Option 150 - Comma-separated list of TFTP Server Addresses.

Option 67 - Configuration Filename

Option 43 - Vendor Specific Information: @ 9

Schritt 5: (Optional) Sie kdnnen den DHCP-Typ fir IPv6 deaktivieren, indem Sie das
Kontrollkdstchen Deaktiviert aktivieren, da dieses Beispiel auf IPv4 basiert. Klicken Sie auf OK.
Die DHCP-Serverkonfiguration ist abgeschlossen.

Hinweis: Sie konnen IPv6 verwenden.



Add/Edit New DHCP Configuration

Select DHCP Type for IPv6

® Disabled
O Server

Back “ Cance

Schritt 6: Navigieren Sie zu LAN > VLAN Settings, und tberprtfen Sie, ob das VLAN-
lbergreifende Routing fur die VLANs VLAN1 und VLANZ aktiviert ist. Diese Konfiguration
ermoglicht die Kommunikation zwischen den beiden VLANSs. Klicken Sie auf Ubernehmen.

& Administration abinlie Ryzasp 4491EF : (admmin) | engisr 0
e clsco router cisco (acmin nglis
£+ System Configuration
VLAN Settings
+
Inter-
PoE Settings VLAN Device
0O VLANID & | Name Routing | Management  IPv4 Address/Mask IPv6 Address/Prefix Length
@ . ) 1 VLAN1 i 192.168.1.1/24 fec0::1/64
LAN/DHCP Settings 255.255.255.0 DHCP Disabled
DHCP Server: 192.168.1.100-192.168.1.149
Static DHE o 2 VLAN2 e 192.168.3.1/24 fec0:2::1/64

255.255.255.0 DHCP Disabled

TR i e DHCP Server: 192.168.3.100-192.168.3.200

Schritt 7: Um den nicht gekennzeichneten Datenverkehr fir VLAN2 am LAN2-Port zuzuweisen,
klicken Sie unter der Option "VLANSs to Port Table" auf die Schaltflache "Bearbeiten". Wahlen Sie
jetzt unter dem LANZ2-Port die T (Tagged)-Option fir VLANT und U (Untagged) fur VLANZ aus
dem Dropdown-Ment aus. Klicken Sie auf Apply, um die Konfiguration zu speichern. Diese
Konfiguration leitet den nicht getaggten Datenverkehr fur VLAN2 an den LAN2-Port weiter, sodass
die PC-Netzwerkkarte (NIC), die normalerweise nicht VLAN-Tagging unterstitzen kann, die
DHCP-IP von VLANZ2 abrufen kann und Teil von VLAN2Z ist.

mmim _ : . en

9 clsco RV345P-routerd491EF cisco (admin)  English v 9 o C

Port Settings
VLAN Settings Cancel

PoE Settings

VLAN Table v
LAN/DHCP Settings
Static DHCP VLANS to Port Table A
802.1X Configuration &

VLAN ID LANT [ LAN2 |LAN3 LAN4 LANS LAN6 LAN7 LAN8 LAN9 LAN10 LAN11 LAN12 LAN13 LANT4 LAN1S LAN
DNS Local Database

Router Advertisement

g‘ Routing

Firewall U :Untagged, T :Tagged, E :Excluded

Schritt 8: Uberpriifen Sie, ob die VLAN2-Einstellungen fiir den LAN2-Port als U (Untagged)
angezeigt werden. Fur die verbleibenden LAN-Ports sind die VLAN2-Einstellungen T (Tagged)
und der VLAN1-Datenverkehr U (Untagged).



&% Administration
alvale - i i Englist
e il RV34BP-routerdag 1EF cisco (admin)  Engist v @)
£ System Configuration
@ WAN VLAN Settings
Port Settings VLAN Table
HeE SR VLANs to Port Table
@
LAN/DHCP Settings VLANID LANT fLAN2 \LAN3 LAN4 LAN5 LAN6 LAN7 LAN8 LAN9 LAN1O LANT1 LAN12 LAN13 LAN14 LAN15 LAN16
Static DHCP 1 u | T U U U U U U U u U U u u U u
802.1X Configuration 7 T u T T T T T T T T T T T T T T

DNS Local Database

U :Untagged, T :Tagged, E :Excluded

Schritt 9: Navigieren Sie zu Status und Statistik > ARP Table, und Uberprifen Sie, ob sich die
dynamische IPv4-Adresse der PCs in unterschiedlichen VLANs befindet.

Hinweis: Die Server-IP in VLAN1 wurde statisch zugewiesen.

& Getiing Started 9 il Ry345P-routerd491EF cisco (admin) | Englist

' ARP Table

System Summary

TCP/IP Services
IPv4 ARP Table on LAN (3 active devices)

Port Traffic
A
WAN QoS Statistics ~
O Hostname % IPv4 Address MAC Address Type & Interfacax
O SPARIA-HETLV 192.168.1.109 e8:6a:64:65:18:8a Dynamic VLAN1
Routing Table
o - 192.168.1.10 18:66:da:26:43:9e Static VLAN1
DHCP Bindings
O DESKTOP-8BSNTKG 192.168.3.173 28:d2:44:26:48:4b Dynamic VLAN2

Mobile Network

Schritt 10: ACL anwenden, um den Server einzuschranken (IPv4: 192.168.1.10/24) Zugriff von
VLANZ2-Benutzern. Um die ACL zu konfigurieren, navigieren Sie zu Firewall > Access Rules
(Firewall > Zugriffsregeln), und klicken Sie auf das Pluszeichen, um eine neue Regel
hinzuzuflgen.

e 'é'.'s'é'é' RV345P-router4491EF cisco (admin) | engisn - @) €@ (=

Aocess Ruls

IPv4 Access Rules Table

Static NAT e

Port Forwarding O Priority # Enable # Action #  Services % Source Interface ¢  Source Destination Interface $ Destination %

Basic Settings

Network Address
Translation

Port Triggering 4001 @ Allowed  IPvd: All Trafic  VLAN Any WAN Any

Session Timeout 4002 @ Denied IPv4: All Trafic ~ WAN Any VLAN Any

Schritt 11: Konfigurieren Sie die Parameter fiir Zugriffsregeln. Fir dieses Szenario sind folgende
Parameter erforderlich:

Regelstatus: Aktivieren
Aktion: Ablehnen

Services: Gesamter Datenverkehr



Protokoll: Richtig

Quellschnittstelle: VLAN2

Quelladresse: Beliebig

Zielschnittstelle: VLAN1

Zieladresse: Eine IP-Adresse 192.168.1.10
Name des Zeitplans: Jederzeit

Klicken Sie auf Ubernehmen.

Hinweis: In diesem Beispiel haben wir den Zugriff aller Gerate von VLANZ2 auf den Server
verweigert und dann den Zugriff auf die anderen Gerate in VLAN1 zugelassen. Ihre
Anforderungen kdnnen variieren.

\.{gw Routing bl - .
9 Iclnsclc; RV345P-router4491EF cisco (admin) = Engist v @

Basic Settings Access Rules o 9

Rule Status: & Enable
Network Address
Translation Action: Deny
e
SRR Services: IPva IPv6 Al Traffic
Port Forwardin:
9 Log: True
Port Triggering
Source Interface: VLAN2
Session Timeout
Source Address: Any
DMZ Host
Destination Interface: | VLAN1
VPN
Destination Address: Single IP v 192.168.1.10
Security
QoS o
Scheduling
Configuration Wizards
Q:hedule Name: ANYTIME v Click here to configure the schedules /
License

Schritt 12: Die Liste der Zugriffsregeln wird wie folgt angezeigt:

&2 Routi
> Toding 9 'é‘l‘s"':g' RV345P-router4491EF cisco (admin)  troisr + @ € =

IPv4 Access Rules Table

+
O Priority ¢ Enable ¢ Action ¢  Services $ Source Interface ¢ Source # Destination Interface $ Destination & Schedule ¢
Port Forwarding
( 1 Denied Pva: All Traffic VLANZ Any VLANT 192.168.1.10 ANYTIME )
riggering
4001 @ Allowed IPvd: All Traffic VLAN Any WAN Any ANYTIME

on Timeout

0z © Den Pva: Al Tr ANYTIME

Die Zugriffsregel ist explizit definiert, um den Zugriff des Servers 192.168.1.10 von den VLAN2-
Benutzern zu beschranken.

Uberpriifung



Offnen Sie zum Uberpriifen des Dienstes die Eingabeaufforderung. Auf Windows-Plattformen
kann dies erreicht werden, indem Sie auf die Windows-Schaltflache klicken und anschlielend cmd
im unteren linken Suchfeld des Computers eingeben und im Menu die Eingabeaufforderung
auswahlen.

Geben Sie die folgenden Befehle ein:

- Pingen Sie auf dem PC (192.168.3.173) in VLANZ2 den Server (IP: 192.168.1.10). Sie erhalten
eine Timeout-Benachrichtigung flr Anfragen, was bedeutet, dass eine Kommunikation nicht
zulassig ist.

- Pingen Sie auf PC (192.168.3.173) in VLANZ2 den anderen PC (192.168.1.109) in VLAN1. Sie
erhalten eine erfolgreiche Antwort.

Pinging 192.168.1.18 with 32 bytes of data:
t timed out.
t timed out.
t timed out.
t timed out.

168.1.18:
4, Received = &, Lost = 4

C:\Users\Ciscorping 192.168.1.189

Pinging 192.168 32 bytes of data:

Reply from .189: byt time=1ms TTL
Reply from : 68 .1 ! byt 2 time<ims TTL
Reply from time=1ms TTL

Reply from 192. : }- 32 time=1ims TT

Ping :
= 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum 8ms, Maximum = 1ms, Average = @ms

C:\Users\Cisco>ipconfig

Windows IP Configuration

Ethernet adapter Ethernet:
Connection-specific DNS

Link- al IPvE Address

IPv4 Add

Subnet Mask

Default Gateway

Schlussfolgerung

Sie haben die erforderlichen Schritte zur Konfiguration des VLAN-Ubergreifenden Routings auf
einem Router der Serie RV34x und zur Vorgehensweise bei einer Einschrankung der
Zugriffskontrollliste gesehen. Sie konnen dieses Wissen jetzt nutzen, um VLANSs in lhrem
Netzwerk zu erstellen, die Ihren Anforderungen entsprechen!
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