Verwalten von Zertifikaten im FindIT Network
Manager

Ziel

Ein digitales Zertifikat bescheinigt das Eigentum an einem &ffentlichen Schltssel durch den
benannten Subjekt des Zertifikats. Dadurch kénnen sich die Parteien auf Signaturen oder
Behauptungen des privaten Schlissels verlassen, der dem 6ffentlichen Schllissel entspricht,
der zertifiziert ist. Bei der Installation generiert der FindIT Network Manager ein
selbstsigniertes Zertifikat, um die Web- und andere Kommunikation mit dem Server zu
sichern. Sie kdnnen dieses Zertifikat durch das Zertifikat ersetzen, das von einer
vertrauenswiurdigen Zertifizierungsstelle (Certificate Authority, CA) signiert wurde. Dazu
mussen Sie eine CSR-Anfrage (Certificate Signing Request) fur die Signierung durch die CA
generieren.

Sie kdnnen auch ein Zertifikat und den zugehdrigen privaten Schlissel generieren, die vollig
unabhangig vom Manager sind. Wenn dies der Fall ist, kbnnen Sie das Zertifikat und den
privaten Schlissel vor dem Hochladen in eine PKCS-#12-Formatdatei (Public Key
Cryptography Standards) kombinieren.

Der FindIT Network Manager unterstutzt nur Zertifikate im .pem-Format. Wenn Sie andere
Zertifikatsformate erhalten, mussen Sie das Format oder die Anforderung des Zertifikats im
.pem-Format erneut von der CA konvertieren.

Dieser Artikel enthalt Anweisungen zum Verwalten von Zertifikaten unter FindIT Network
Manager.

Anwendbare Geréte

- FindIT Network Manager

Softwareversion

- 1,1

Verwalten von Zertifikaten in FindIT Network Manager
CSR erstellen

Schritt 1: Melden Sie sich bei der Verwaltungs-GUI |hres FindIT Network Manager an, und
wahlen Sie dann Administration > Certificate aus.
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Schritt 2: Klicken Sie im CSR-Bereich auf die Schaltflache Erstellen.
Certificate

HTTPS Certificate: Deployed View Download Update

Die im Zertifikatsformular eingegebenen Werte werden zur Erstellung des CSR verwendet
und sind im signierten Zertifikat enthalten, das Sie von der Zertifizierungsstelle erhalten.

Schritt 3: Geben Sie die IP-Adresse oder den Domanennamen in das Feld Vollqualifizierter
Doménenname ein. In diesem Beispiel wird hostname.cisco.com verwendet.

Full qualified domain name |hostname.cisco.com| v

Schritt 4: Geben Sie den Landercode in das Feld Land ein. In diesem Beispiel wird US
verwendet.




Schritt 5: Geben Sie den Statuscode in das Feld Status ein. In diesem Beispiel wird CA
verwendet.

) G /

Schritt 6: Geben Sie die Stadt in das Feld Stadt ein. In diesem Beispiel wird Irvine
verwendet.

g

Schritt 7: Geben Sie den Organisationsnamen in das Feld Org ein. In diesem Beispiel wird
Cisco verwendet.

g

Schritt 8: Geben Sie die Organisationseinheiten im Feld Organisationseinheiten ein. In
diesem Beispiel wird Small Business verwendet.

Org Units Small Business| -f}

Schritt 9: Geben Sie Ihre E-Mail-Adresse in das Feld E-Mail ein. In diesem Beispiel wird
ciscofindituser@cisco.com eingegeben.

Email ciscohndituser@cisco.com
&

Schritt 10: Klicken Sie auf Speichern.



mailto:ciscofindituser@cisco.com

Certificate

Note: When you create the CSR file successfully, please send the downloaded file to a Certificate Authority to
issue, and then upload the issued certificate to system by operation (Update/Upload Cert).

Full qualified domain name l hostname.cisco.com J]
Country [ us JJ

State I CA J]

City I Irvine ‘/l

Org I Cisco ‘/l

Org Units [ Small Business ./]

Email [ ciscofindituser@cisco.com ./]

Die CSR-Datei wird automatisch auf Inren Computer heruntergeladen. In diesem Beispiel
wird die Datei system.csr.pem generiert.

Platform Settings

Logging Settings

Local Probe

Schritt 11: (Optional) Im Bereich CSR wird der Status von N/A auf Created aktualisiert.
Klicken Sie zum Herunterladen des erstellten CSR auf die Schaltflache Herunterladen.

Certihcate

HTTPS Certificate: Deployed View Download Update

CoR:  Created Update

Schritt 12: (Optional) Um den erstellten CSR zu aktualisieren, klicken Sie auf die
Schaltflache Aktualisieren und kehren Sie dann zu Schritt 3 zurlck.



Certihcate

HTTPS Certificate: Deployed View Download Update

CSR: Created Download

Sie sollten jetzt erfolgreich eine CSR-Anfrage fur Ihren FindIT Network Manager erstellt
haben. Sie kdnnen die heruntergeladene CSR-Datei jetzt an die CA senden.

Ein signiertes Zertifikat von der CA hochladen

Sobald Sie die signierte CSR-Anfrage von der CA erhalten haben, kbnnen Sie sie jetzt in
den Manager hochladen.

Schritt 1: Melden Sie sich bei der Verwaltungs-GUI |hres FindIT Network Manager an, und
wahlen Sie dann Administration > Certificate aus.
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Schritt 2: Klicken Sie im Bereich HTTPS-Zertifikat auf die Schaltflache Aktualisieren.



Certihcate

HTTPS Certificate: Deployed View Download

CSR: Created Download Update

Schritt 3: Klicken Sie auf das Optionsfeld UploadCert.

Certificate

O Renew Self-signed Cert plma-:j Cert (O Upload PKCS12

Hinweis: Alternativ kbnnen Sie ein Zertifikat mit dem zugehorigen privaten Schlissel im
PKCS#12-Format hochladen, indem Sie das Optionsfeld PKCS12 hochladen aktivieren. Das
Kennwort zum Entsperren der Datei sollte im dafir vorgesehenen Feld Kennwort
angegeben werden.

O Upload Cert plc:-ad PKCS12

Schritt 4: Legen Sie das signierte Zertifikat im Zielbereich ab, oder klicken Sie auf den
Zielbereich, um das Dateisystem zu durchsuchen, und klicken Sie dann auf Offnen. Die
Datei sollte im .pem-Format vorliegen.
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WAP3G1_WAP150_1.1.0.5.tar i

i image_tesla_Sx250-350_5Sx350X-550X_2.3.0.130.bin Ji
2 backup-2017-07-12-11-09-28GMT.zip Ji
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. 2017-07-07_1350.png Ji

Format: Al Files d

Cancel

Hinweis: In diesem Beispiel wird signed-system.csr.pem verwendet.

Schritt 5: Klicken Sie auf Hochladen.



Certificate

O Renew Self-signed Cert ® Upload Cert O Upload PKCS12

Filename: signed-system.csr.pem

Sie sollten jetzt ein signiertes Zertifikat erfolgreich in den FindIT Network Manager
hochgeladen haben.

Aktuelles Zertifikat verwalten

Schritt 1: Melden Sie sich bei der Verwaltungs-GUI lhres FindIT Network Manager an, und
wahlen Sie dann Administration > Certificate aus.
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Schritt 2: Klicken Sie im Bereich HTTPS-Zertifikat auf die Schaltflache Anzeigen.

Certihcate

HTTPS Certificate: Deployed View Download Update

CaR: Created Download Update

Schritt 3: Das aktuelle Zertifikat wird in einem neuen Browserfenster im Textformat
angezeigt. Klicken Sie auf die Schaltflache x oder Cancel (Abbrechen), um das Fenster zu
schlieflRen.



Certificate Detail D

Certificate:
Data:
Version: 3 {(@x2)
Serial Number: 12413718218424877898 (@xac4662f2efa2ielal
Signature Algorithm: sha2SéWithRSAEncryption
Issuer: C=US5, ST=CA, O=Cisco, OU=5mall Busineéss, CN=cisco.comfeémbilAddress=ciscofindituserBcisco.
Validity
Wot Beforée: Jul 13 99:9@:8@8 2817 GHT
Hot After : Aug 13 9@:08:90 2917 GNT
Subject: C=U5, 5T=CA, O=Cisco, QU=5Small Busingss, (N=Cisco.com/emdilAddress=ciscofindituserdcisco.
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2848 bit)

Hodu Lus :
@@:a7:ed:cd:d5:46:chb:aa:e3:8d:72:08:71: 5a: b4:
l4:ef:5c:3bobf:a6:08:32:d4:1F: fa: B¢ :db: 34:85:
3a:91:1a:e@:fa:83:78:Ta:b9:d@:5f:d5: f3: eh:db:
45:09:92:ch:36:31:58:32:18:64:18:59:1:d9:24:
@7:dd:f8:a@:2e:cB:7a:1c: foz13:dB@:c9:14: 80252
28:29:7d:el:40:86:3d:F4:52:1b:3€:56: 50 dd:21:
eb:3f:fé:fl:e8:6f:cc:bd: 72:0d: fezal:bé:bb: 82:
AF:89:69:9F:cbbI: Fo:a@: Th:d7 : d8:d9: 1b: @F:02:
le:64:53:38:a8:18:a9:6e:03: f9: 78:a6:dd: 21:49:
42:ch:5F:34:52:15:36:8d:b8:85:dF:b7:6d: fb:ch:
be:c8:69:2b:89:07:d@: f4:64:44:b8:a8:79: fa:02:
AFiBaz08: 5 32:T1:5€:TF:1€:c9:88:51:1€:07:01:
Ga:f3:43:4e:3c:1c:df:@86: FF:91:33:ae:d8: 34: 8d:
CT:87:e7:db:36:72:d5: 68 TH:56: 4168 60: TH: 44:
Ab:ed:1c:a2:37:98:af:57:25:48:79: 34:e: 2a: cd:

=)

Schritt 4: (Optional) Um eine Kopie des aktuellen Zertifikats herunterzuladen, klicken Sie im
Bereich fur das HTTPS-Zertifikat auf die Schaltflache Download.

Certificate

HTTPS Certificate: Deployed View Update

CaR: Created Download Update

Sie sollten jetzt das aktuelle Zertifikat erfolgreich auf Ihrem FindIT Network Manager
verwalten.
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