Plug-and-Play-Konfigurationsvorlagen
Ziel

In diesem Artikel werden die Plug and Play (PnP)-Konfigurationsvorlagen und deren Verwendung
erlautert.

Anwendbare Geréte | Softwareversion

- Cisco Business Dashboard | 2,2/0

- Cisco Switches der Serien 250, 350 und 550 | Firmware-Version 2.5.5.x oder héher
. Cisco Switches der Serien 250, 350 und 550 | Firmware-Version 2.5.5.x oder hdher
. Cisco Router der Serie RV34x | Firmware-Version 1.0.02.x oder hdher

- Cisco Router der Serie RV260 | Firmware-Version 1.0.00.x oder héher

. Cisco Router der Serie RV160 | Firmware-Version 1.0.00.x oder héher

Einflhrung

Netzwerk-PnP ist ein Service, der fir PnP-kompatible Gerate im Netzwerk ausgefihrt wird,
sodass Firmware und Konfiguration zentral gesteuert werden kénnen und die Bereitstellung neuer
Netzwerkgerate ohne Benutzereingriffe erfolgen kann. Bei der Installation identifiziert ein flr
Netzwerk-PnP aktiviertes Gerat den Netzwerk-PnP-Server Uber eine der manuellen
Konfigurationen, Dynamic Host Configuration Protocol (DHCP), Domain Name System (DNS)
oder den PnP Connect-Dienst. PnP Connect ist ein neuer Service, der als
Erkennungsmechanismus flr ein Netzwerkgerat zur Erkennung des Controllers dient.
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Was sind PnP-Konfigurationsvorlagen?

Eine Vorlage fir die PnP-Konfiguration ahnelt einer regularen Geratekonfiguration, enthalt jedoch
Platzhalter und zugeordnete Metadaten, um die Verwendung derselben Konfigurationsdatei flr
mehrere Gerate zu ermdglichen. Gleichzeitig kdnnen jedoch eindeutige Parameter auf
Geratebasis festgelegt werden. Wenn ein PnP-Geréat definiert ist, werden entsprechende Werte flr
jeden Platzhalter angegeben. Wenn die Konfiguration an das Gerat gesendet wird, werden die



Platzhalterwerte mit der Konfigurationsvorlage zusammengefuhrt, um die tatsachliche
Geratekonfiguration zu erstellen.

Warum sollte ich Konfigurationsvorlagen verwenden?

Konfigurationsvorlagen kénnen verwendet werden, wenn mehrere Gerate sehr ahnliche
Konfigurationsanforderungen haben. Es gibt jedoch eine kleine Anzahl von Parametern, die
geratespezifisch sein missen. Beispielsweise kann ein Netzwerk fur alle Switches dieselbe
Konfiguration verwenden, mit der Ausnahme, dass jeder Switch Uber einen eindeutigen
Hostnamen und eine eindeutige Management-IP-Adresse verfugt. Konfigurationsvorlagen
ermdglichen Ihnen, eine einzige Konfigurationsdatei mit allen gangigen Konfigurationsdateien und
Platzhaltern fir die Konfigurationselemente zu erstellen, die eindeutig sein missen.

Was kann ich in der PnP-Vorlage konfigurieren?

Eine Konfigurationsvorlage umfasst zwei Bereiche: die Konfiguration selbst und die Metadaten,
die steuern, wie die Platzhalter in der Benutzeroberfliche angezeigt werden, wenn ein
Geratedatensatz erstellt wird.

Konfigurationen werden als Mustache-Vorlagen erstellt, die eine Vielzahl von Platzhaltern, die als
Tags in der Mustache-Dokumentation bezeichnet werden, zulasst. Diese umfassen:

- Einfache Variablen, bei denen der Platzhalter durch den im Geratedatensatz angegebenen
Wert ersetzt wird. Eine einfache Variable hat die Form {{name}}.

- Abschnitte, in denen der Platzhalter einen Konfigurationsblock enthalt - optional mit anderen
Platzhaltern. Der Inhalt des Abschnitts kann aus der endgultigen Konfiguration
ausgeschlossen werden, einmalig oder mehrmals wiederholt. Das Verhalten dieses
Platzhaltertyps wird durch die Metadaten in der Vorlage und die Werte definiert, die der
Benutzer beim Erstellen eines Geratedatensatzes bereitstellt. Ein Abschnitt hat das Formular
{{#name}}..{{/name}}, in dem das erste Tag den Anfang des Blocks und das zweite Tag das
Ende markiert.

- Kommentare, die zum Dokumentieren der Konfigurationsvorlage verwendet werden kdnnen.
Ein Kommentar hat die Form {{! Dies ist ein Kommentar}}.

Beispielvorlage

Das nachfolgende Beispiel zeigt eine einfache Vorlage:
!

hostname {{hostname}}

!

{{! Liste der VLANs einfligen}}

{{#vlans}}

interface vian {{vlan-id}}

name {{vlan-name}}

!



{{/vlans}}

In diesem Beispiel gibt es mehrere verschiedene Platzhalter:

- {{hostname}} ist eine einfache Variable. Sie wird durch den Wert ersetzt, der fir den
Hostnamen im Geratedatensatz festgelegt wurde.

- Kurz nach der Konfiguration des Hostnamens wird ein Kommentar eingefuigt. Der Kommentar
wird nicht in die Konfiguration aufgenommen, die an das Gerat gesendet wird.

- {#vlans}...{/vlans}} ist ein Abschnitt, der in diesem Beispiel verwendet wird, um eine Liste der
einzelnen VLANSs zu speichern. Fir jedes im Geratedatensatz definierte VLAN wird in der
Geratekonfiguration eine Kopie des Containerinhalts erstellt.

- {{vlan-id}} und {{vlan-name}} sind beide einfache Variablen, die jedoch in der {{#vlans}}-Liste
enthalten sind. Wenn der Geratedatensatz erstellt wird, kbnnen Sie mehrere Werte fir {{vlan-
id}} und {{vlan-name}} angeben und sie werden verwendet, um die Konfiguration zu
generieren, die zum Erstellen dieser VLANSs erforderlich ist.

Weitere Informationen zur Mustache-Syntax finden Sie auf der Hauptseite von Mustache.

Einschrankungen der PnP-Vorlage

Derzeit werden PnP-Konfigurationsvorlagen nach einer Mustache-Vorlage erstellt, die eine "Logic-
less-Vorlage" ist, sodass sie keine if-then-else-Strukturen erlauben.

Hochladen der Vorlage in das Cisco Business Dashboard

Sie kénnen beide Konfigurationsvorlagen hochladen, die von einem anderen System generiert
oder von der Support-Community bezogen wurden, und Sie kbnnen auch
Rohgeratekonfigurationsdateien hochladen. Wenn Sie eine Rohkonfigurationsdatei hochladen,
wird sie automatisch in eine Vorlage konvertiert, in der keine Platzhalter definiert sind.

Um eine Konfigurationsvorlage hochzuladen, gehen Sie wie folgt vor.
Schritt 1

Melden Sie sich mit einem Benutzernamen und einem Kennwort beim Cisco Business Dashboard
an. Klicken Sie auf Anmelden.


https://mustache.github.io/mustache.5.html

English =
e
CISCO

Cisco Business Dashboard

User Name*

Password*

Schritt 2

Navigieren Sie zu Network Plug and Play >> Configurations (Netzwerkanschluss), und klicken Sie
dann auf das Symbol Upload (Hochladen).

= Cisco Business Dashboard Network Plug and Play

Configurations

+ 1 EN All Organizations ~

Schritt 3

Geben Sie auf der Seite Upload File (Datei hochladen) die Details flir Organization (Organisation),
Name (Name) und Description (Beschreibung) ein. Verwenden Sie hier die Drag-and-Drop-Datei,
oder klicken Sie, um aus der Dateisystemoption auszuwahlen, durchsuchen Sie die Datei, die
hochgeladen werden soll. Klicken Sie auf Hochladen.



Upload File

Organization Branch Offices M
Name ‘ v ‘
Description v

Erstellen von Konfigurationsvorlagen

Der empfohlene Ansatz fur die Erstellung von Konfigurationsvorlagen besteht darin, zunachst
einen akzeptablen Netzwerktyp mit den gewlnschten Einstellungen zu konfigurieren und dann die
Sicherung der Geréatekonfiguration zu Gbernehmen und sie an den Manager hochzuladen, um sie
als Ausgangspunkt zu verwenden.

Alternativ kdnnen Sie mit der Funktion "Kopieren als" eine Kopie einer vorhandenen Vorlage
erstellen.

In beiden Fallen kann der Beginn einer vorhandenen Konfiguration dazu beitragen, die Zeit fur die
Erstellung einer Vorlage zu verkirzen und die Anzahl der erforderlichen Anderungen zu
reduzieren, um das gewulnschte Ergebnis zu erzielen.

Beim Erstellen einer neuen Vorlage missen Sie eine Organisation angeben, der die Vorlage
angehoren soll, sowie die Produkt-IDs (PIDs), mit denen die Vorlage verwendet werden kann. Die
PIDs kénnen *'s und ?'s als Platzhalterzeichen enthalten.

Nachdem Sie die Startkonfiguration erstellt haben, kdnnen Sie sie wie folgt aktualisieren:
Schritt 1

Navigieren Sie zu Network Plug and Play > Configurations, und 6ffnen Sie die Startkonfiguration
im Vorlageneditor, indem Sie auf den Hyperlink fur den Konfigurationsnamen klicken.



& Network Plug and Play

Cisco Business Dashboard

Dashboard
m] Dashboard

Enabled Devices

Network
Unclaimed Devices

Inventory
Auto Claim Devices

s

Settings

Images

= Cisco Business Dashboard Network Plug and Play & é: EO0o0Q0
Configurations

+ i All Organizations ~ Q
+ Name & Organization % Product ID % Description % Create Time Action

wrall-business-switchs PnP configuration template for
(] - Main Office SG?5*,SF?5* Cisco Small Business May 27 2020 19:33 Download Copy As ...
template . .
switches, version 1.0

Schritt 2

Der Vorlageneditor wird gedffnet, und die erste Konfigurationsdatei wird links in einem Fenster des
Texteditors angezeigt. Der Texteditor unterstitzt viele gdngige Bearbeitungsfunktionen wie
Suchen, Ersetzen und mehrere Tastenfolgen zum Bearbeiten des Cursors. Eine Liste gangiger
Editorfunktionen und -befehle finden Sie in der Tabelle am Ende dieses Schritts.

Andern Sie die Konfiguration, indem Sie Platzhalter einfiigen. Jedes Mal, wenn ein neuer
Platzhalter eingeflgt wird, wird dem Formular rechts ein entsprechender Eintrag hinzugefugt.

= Cisco Business Dashboard Network Plug and Play <) 5 X O
Configurations > small-business-switch-ten Version 1~ Cancel Actions ¥
! A
Network PnP template for Cisco Small Business Sx350 and Sx550 seri@ Organization ~Main Office ProductlD  sG?5%SF?5*
nfiguration of: L
Description PnP configuration template for Cisco Small Business switches, version 1.0
ss (optional)
FindIT Network Probe (optional)
Name Required Type Title
Requires switch firmware version 2.5.5.x or higher.
hostname 4 String v Hostname == I
Revision history:
) - Initial release username & String - Admin Username N |
Copyright (c) 2020 and/or its affiliates.
password 4 String v Admin Password b I
censed to you under the terms of the Cisc
ion 1.1 (the "License"). You may obtain a 0 e snmp Boolean ~ Enable SNMP? - 1
License at
https://developer.cisco.com/docs/licenses location & String - SNMP Location -1
Allgemeine Editorbefehle

PC MAC
Wahlen Sie den
Alle auswahlen gesamten Inhaltdes  Strg+A CMD A
Editors aus.



Loscht den Teil der
Zeile nach dem Cursor.
Wenn dies der Fall ist
- besteht nur aus
Kill Line Leerzeichen, der Strg+K
Zeilenumbruch am
das Zeilenende wird
ebenfalls geldscht.
Léscht die gesamte
. Zeile unter dem
Posten l6schen Cursor, einschlieRlich Strg+D CMD-D
der Zeile am Ende
Letzte Anderung
ruckgangig machen
Wiederherstellen der
Wiederherstellen letzten rickgangig Strg+Y

Ruckgangig Strg+Z CMD-zZ

Umschalt-CMD-Z

gemachten Anderung CMD-Y
Cursor an den Anfang
Doc-Start des Dokuments Strg+Startseite CMD-Up
CMD-Home
bewegen
Cursor an das Ende
Dokument-Ende des Dokuments Strg-End CMD-End
CMD-Down
bewegen
Starten von Cursor an den .
Posten Zeilenanfang bewegen Alt-Links Strg+A
Gehe zu Cursor an das Alt-rechts Strg+E

Leitungsende  Zeilenende bewegen
. Aktuelle Zeile oder
Mehr Incident Auswahl einbeziehen Strg-] CMD-]

Extern der aktuellen

Weniger Indent Leitung oder Auswahl Strg-[ CMD-[

Suchen Strg+F CMD-F
Weitersuchen Strg+G CMD-G

Prev. suchen Umschalt-Strg-G Umschalt-CMD-G
Ersetzen Umschalttaste-Strg-F CMD-Alt-F

Alle ersetzen Umschalttaste-Strg-R Umschalt-CMD-Alt-F

Schritt 3

Andern Sie die Metadaten, die jedem Platzhalter zugeordnet sind. Verwenden Sie dazu das
Formular auf der rechten Seite, um sicherzustellen, dass der Platzhalter dem Benutzer auf die
geeignetste Weise angezeigt wird.



Organization Main Office Product ID SG?5* SF?5*

Description PnP configuration template for Cisco Small Business switches, version 1.0

Name Required Type Title
hostname 4 String - Hostname @ 1
username ™ String - Admin Username L |
password 4 String v Admin Password e I
snmp Boolean ~ Enable SNMP? L |
location ™ String v SNMP Location o I

Advanced Settings

Name hostname Type String

@User OSystem O Dynamic

Default Value

Min Length v
Max Length =
Enum OJ One value per line
Format Freeform v

Schritt 4

(Optional) Sie kénnen zu Aktionen > Vorschau navigieren, um zu sehen, wie das Formular dem
Benutzer angezeigt wird, wenn ein Geratedatensatz erstellt wird.



Save Cancel ‘ Actions ~ ‘

Copy As ...
Organization Main Office Product ID SG?5* SF?5* Copy From ...
Delete
Description PnP configuration template for Cisco Small Business switches, versic 9
Download
Name Required Type Title
hostname v String v Hostname sus I
Die Vorschauseite wird wie folgt getffnet...
= Cisco Business Dashboard Network P\ug and P|ay

Configurations > Preview

Configuration Parameters

Hostname *
Admin Username *
Admin Password *

Enable SNMP? l:‘

Enable FindIT Probe? l:‘

Manager Address [

Use Static IP Address? D

* = required fields

Configuration Preview

Schritt 5

Wiederholen Sie die Schritte 2 und 3, bis Sie Platzhalter fur alle Konfigurationsparameter erstellt
haben, die zwischen den Geraten variieren sollten.

Schritt 6

Nachdem die Vorlage zur Zufriedenheit erstellt wurde, klicken Sie auf Speichern.



= Cisco Business Dashboard Network Plug and Play <] 5 - SNONG

Configurations > small-business-switch-ten Version 1~ Cancel Actions ~

Netzwerk-PnP - Status

Jedes Gerat, das fur den Netzwerk-PnP-Dienst registriert ist, wird entweder auf der Seite Enabled
Devices (Aktivierte Geréte) oder auf der Seite Unspecified Devices (Nicht beanspruchte Geréte)
mit einem angezeigten Status angezeigt. Dieser Status kann auch auf der Seite Inventory
(Inventar) angezeigt werden, indem die Anzeige der Spalte PnP-Status aktiviert wird. Das
Statusfeld zeigt den aktuellen Status des Gerats an und enthalt einen der Werte, die in der
nachfolgenden Tabelle aufgefuhrt sind.

Tabelle: Netzwerk-Plug-and-Play - Geratestatus

Status Beschreibung

AUSSTEHEND G_erét ist d_efiniert, hat jedoch keinen Kontakt

mit dem Dienst hergestellt.

BEREITSTELLUNG Dgs Gerat hat die erste Verbindung zum
Dienst hergestellt.

BEREITSTELLUNG_BILD Das Gerat wendet ein Firmware-Image an.

BEREITGESTELLT IMAGE_REBOOTING P2S Gerat wird neu gestartet, um die neue
Firmware auszufthren.

Neue Firmware wurde erfolgreich

angewendet.

Auf das Gerat wird eine Konfigurationsdatei

angewendet.

Die Konfigurationsdatei wurde erfolgreich auf

das Gerat angewendet. Je nach Geratetyp

wird die Konfiguration méglicherweise neu

gestartet.

Ein Fehler ist aufgetreten. Weitere

FEHLER Einzelheiten finden Sie in den

Protokolldateien.

Der Bereitstellungsprozess fur das Gerat ist

abgeschlossen.

BEREITGESTELLTES BILD

BEREITSTELLUNG_KONFIGURATION

BEREITGESTELLTE_KONFIGURATION

BEREITGESTELLT

= Cisco Business Dashboard Network Plug and Play @ Z,s X O

Dashboard All Organizations ~

Groups (0) Enabled Devices (0 ) Unclaimed Devices (0 )

Preprovisioned

Pending [ ] Unclaimed 0

Inprogress Provisioning lgnored 0

Provisioned Provisioned

[ ] Error

o o o o
o o o o

Error

Groups > Total Q

Organization v Device Group Total Devices Pending Provisioning Provisioned Error Status

Wenn Sie auf das Statusfeld klicken, werden weitere Details angezeigt, darunter der Verlauf der



Statusanderungen fur dieses Gerat im Laufe der Zeit.

Die grafische Benutzeroberflache (GUI) des Geréats zeigt die variablen
Konfigurationsdaten an, sobald sie angewendet wurden.

Sobald die Werte mithilfe der PnP-Konfigurationsvorlage auf dem Geréat aktualisiert wurden, wird
sie wie folgt auf der Gerate-GUI angezeigt..

- s — cisco ProfileTest-SG550X Language: [SeTa) M Display Mode: Logout SNA FindIT  About
U . . =
o SG550X-24 24-Port Gigabit Stackable Managed Switch |
Getting Started
System Summary
Dashboard
Configuration Wizards System Information Software Information
Search System Description: SG550X-24 24-Port Gigabit Stackable Managed Switch Firmware Version (Active Image): 2.5.0.92
System Location: Edit Firmware MD5 Checksum (Active Image): 747ad66c7 7
_ System Contact: Edit Firmware Version (Non-active): 24571
CPU Utilization
Port Utilization Host Name: ProfileTest-SG550X Edit i MD5 CI (Non-active): -414ff7d401c
Interface System Object ID: 1.36.1.4.1.96.1.93.24.1
Etherlike " a
. System Uptime: 35 day(s), 21 hr(s), 32 min(s) and 41 sec(s)
802.1x EAP Current Time: 12:11:35;2020-Jun-26
ACL Base MAC Address:  40:a6:¢8:€6:b7:2¢
B o camn 123 Jumbo Frames: Disabled
Health and Power

Sie kennen jetzt die Konfiguration der PnP-Vorlage und die Verwendung dieser Funktion im Cisco
Business Dashboard. Sie kdnnen es jetzt einfach anwenden, um lhr Cisco Business Network zu
optimieren.

Weitere Informationen

. Cisco Business Dashboard und Probe Administration Guide, Version 2.2
. Leitfaden zur Network Plug and Play-Ldsung fiir Cisco Business



/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/cisco-business-dashboard/admin-guide/b_Cisco_Business_Dashboard_Admin_2_2/b_CBD_chapter_0111.html
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/cisco-business-dashboard/technical-reference/PnP_Guide_2_2.html
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