Upgrade von Infrastruktur und Server-Firmware
im Management-Modus von Intersight
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Einleitung

Dieses Dokument beschreibt den Prozess zur Durchfihrung von Firmware-Upgrades in allen
Fabric-Komponenten einer Cisco UCS-Domane. Dazu gehdren die beiden Fabric Interconnects
(Fls), E/A-Module (I0OM) und Blade-Server Uber den Intersight Managed Mode (IMM).

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Interaktion
. Cisco Unified Computing System (UCS)

Bevor Sie lhre Intersight Managed FI-Firmware aktualisieren, sollten Sie folgende
Voraussetzungen berucksichtigen:

- Nur Cisco UCS Fls der Serie 6400 in einer Cisco UCS-Domane kdnnen aktualisiert werden.
- Sie miUssen mindestens Uber den nachsten verfliigbaren Speicher in den Fl-Partitionen
verfligen, um das Firmware-Bindel herunterzuladen:

90 % freier Speicherplatz in /var/tmp20 % freier Speicherplatz in /var/sysmgr30 % freier
Speicherplatz in /mnt/pss18 % freier Speicherplatz in /bootflash

. Alle Server in der Cisco UCS-Domane miussen auf der Lizenzstufe Essentials oder hoher
stehen.
- Die Mindestversion des Pakets ist 4.1(2a).



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco UCS FI der Serie 6400, erste Firmware 4.2(1e)

- UCSB-B200-M5 Blade-Server, Erstfirmware 4.2(1a), Premier-Lizenz-Tier

- Intersight SaaS
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Fabric-Firmware-Upgrade

Um mit dem Infrastruktur-Firmware-Upgrade zu beginnen, kdnnen Sie eines der beiden Fls
auswahlen und auf Firmware aktualisieren klicken.

Dieser wird zum Bildschirm umgeleitet, auf dem der Aktualisierungsassistent initialisiert wird.

Upgrade Firmware

Version

Select s firmware version 1o upgrade the Fabric Interconnects 1o,

Do not show this page again

Schritt 1: Bestatigen Sie die UCS-Umgebung (Spalten Fabric Interconnect A und Fabric
Interconnect B) und die aktuelle Firmware-Version. Klicken Sie auf Weiter.
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Schritt 2: Klicken Sie auf die Firmware-Zielversion. Klicken Sie auf Weiter.
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Schritt 3: Diese Ubersicht zeigt die ausgewahlten Geréte und die Firmware-Zielversionen. Auf der
Firmware-Version wird ein griner Pfeil angezeigt, wenn die Firmware-Zielversion héher als die
aktuelle Version ist. Andernfalls wird ein gelber Pfeil angezeigt.



Summary

© Selected firmware bundle will be downloaded to the Fabric Interconnects and upgraded. Click on Requests to monitor the progress of the firmware upgrade.

Firmvare

Fabric inferconnects to be Upgraded

Wenn Sie auf Upgrade klicken, missen Sie es ein letztes Mal bestatigen. Zu diesem Zeitpunkt
mussen die Fls noch nicht neu gestartet werden.

Upgrade Firmware

Firmware will be installed on the selected Fabric Interconnects. Are you
sure you want to upgrade firmware?

Um die Aktualisierung zu Gberwachen, navigieren Sie zu Anfragen und klicken Sie auf Aktiv.
Klicken Sie auf den Namen der Aktivitat, um die vollstandigen Workflow-Aufgaben anzuzeigen.

Requests All  Active Completed X

22 items fo Upgrade Firmware In Progress
FD02440009X 6 minutes ago




\Wait for image dowrnlosd o compilete in endpoinl.

Initiate image downboad 1o T endpint

Validate the requinements for the endpoint,

Um den Vorgang abzuschlieen, mussen Sie den Neustart fir Fabric B und dann fir Fabric A
bestatigen.

Anmerkung: Bevor Sie mit dem Neustart des zweiten FI fortfahren, stellen Sie sicher, dass
der Datenpfad in der ersten Fabric bereit ist. Um dies zu Uberprtfen, kbnnen Sie die API
oder die CLI mit dem Befehl (nxos)# show pinning border-interfaces verwenden.

Die Workflow-Aufgaben sind wie folgt:

- Intersight-Fl-Paket aus dem Intersight-Software-Repository herunterladen
- |IOMs aktualisieren

- Datenverkehr auf FI B 16schen

- FI B aktivieren

- Auf Benutzerbestatigung warten: fur FI-Neustart

- Warten, bis die Aktivierung abgeschlossen ist

- Datenverkehr auf dem FI A I16schen

- FI A aktivieren

- Auf Benutzerbestatigung warten: fir FI-Neustart

- Warten, bis die Aktivierung abgeschlossen ist

Server-Firmware-Upgrade

Wahlen Sie den Server aus, den Sie aktualisieren mdchten, und wahlen Sie in der Dropdown-Liste
Aktionen die Option Firmware aktualisieren aus.

St License Tier

Dadurch wird das Firmware-Upgrade initialisiert.

Schritt 1: Bestéatigen Sie, dass es sich um den richtigen Server handelt, und tberprifen Sie die



aktuelle Firmware-Version.

s 3 Upgrade Finmwane

= Progress
Step 1

General
E

1 Selected

Firmware Narsion UCS Domain
4.2{1a) UCS TE-MNG-P25-6454-IMM
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Schritt 2: Klicken Sie auf das Optionsfeld neben der Firmware-Zielversion.

Stop 2
Version
Seloct o firmware versicn to upgrade the servers &

The sebected firmmare bundle will be downloaded from intersight.com. All the server components will be upgraded along with drives: and storage conrollers, Use Advanced Mode to exclude
upgrade of dives and storage conbrollers.

Version 5 Rebease Date Description

42(1b) STIEAMIE  Sep 13,2021 BISAM Cisco bntersight Server Bundle
42(7a) 57541 B Aug 6, 2021 736 PM Cisco intersight Server Bundie
41(3d) SIOSAME  Aug1620211T4BAM  Chico Wtersight Server Bundle
4.1(3c) 506.01 MiB SJuni 1, 2021 1:48 PM Cisco intersight Server Bundie:
41(3b) AM4EIME  Jan 27,2021 117 PM Gisco intersight Server Bundie

lected 1 of 5

Schritt 3: Diese Zusammenfassung zeigt den Server und die Firmware-Zielversion an. Auf der
Firmware-Version wird ein griiner Pfeil angezeigt, wenn die Firmware-Zielversion héher als die
aktuelle Version ist. Andernfalls wird ein gelber Pfeil angezeigt.

STTE4 M

msfound 10 » per page 1 of1
User Labal Firmerrare Version Requires Reboot () UGS Domain
IhM_server 4:2(1a) Yes UCE TS-MXCPZE 6454 1M

1 of1

Im Dialogfeld Firmware aktualisieren kénnen Sie entweder sofort einen Neustart auswahlen oder
den Neustart spater bestatigen.




Upgrade Firmware

Firmware will be installed on next boot. To reboot immediately, please
enable the option below.

l' _. Reboot Immediately to Begin Upgrade

Um die Aktualisierung zu Gberwachen, navigieren Sie zu Anfragen und klicken Sie auf Aktiv.

Requests All  Active Completed X

60 items fo Upgrade Firmware In Progress
UCS-TS-MXC-P25-6454-IMM-1... a few seconds ago

Klicken Sie auf den Namen der Aktivitat, um die vollstandigen Workflow-Aufgaben anzuzeigen.

Execution Flow

Restone powes SatTings Tof server
Walt for Brersre upgrade Lo compiete.
Initiate firmmeare upgrad.

- TSMO0 P25 S5 IR 1-1 Cancad the prerious TImrwine upgrace 1ask IT 11 in pending state.

@cisco com
Initiate hrmeare upgrade on adapter

Wait For BI0S POST Comphetion.

Prarwer 0 ssrver.

Find image scurce 1o downlosd

Die Workflow-Aufgaben sind wie folgt:

- Herunterladen des Intersight-Serverpakets aus dem Intersight-Software-Repository
- Upgrade der Adapter (fur Blade)

- Server-Upgrade

- Warten Sie, bis der Server neu gestartet wird.

- Warten Sie, bis das Upgrade abgeschlossen ist.




Uberpriifung

- Um den FI-freien Speicherplatz zu Gberprifen, wahlen Sie eine der Fls aus, klicken Sie auf
Bestand, und klicken Sie auf Lokaler Speicher.

Inventory

Lecal Slotage

Capacity

Nach dem Infrastruktur-Upgrade kénnen Sie das Installationsprotokoll Gberprifen. Hier sehen Sie
die neue Version, die Zeitstempel der Aktualisierung und kdnnen eine erfolgreiche Aktualisierung
bestatigen.

UCS- TS- MXC- P25- 6454- | MM A(nx-o0s) # show install all status
This is the log of last installation.

<Mon Sep 27 07:01: 30>
Verifying i nage bootfl ash:/ucs-6400-k9-system 9.3.5.142.1e.bin for boot variable "nxos".
-- SUCCESS <Mon Sep 27 07:02: 18>

<Mon Sep 27 07:02: 18>
Verifying i mge type
-- SUCCESS <Mon Sep 27 07:02: 24>

<Mbn Sep 27 07:02: 25>
Preparing "nxos" version info using image bootfl ash:/ucs-6400-k9-system 9. 3.5.142. 1le. bin.
-- SUCCESS <Mon Sep 27 07:02: 26>

<Mbn Sep 27 07:02: 26>
Preparing "bios" version info using inmage bootfl ash:/ucs-6400-k9-system 9. 3.5.142. 1le. bin.
-- SUCCESS <Mon Sep 27 07:02: 28>

<Mon Sep 27 07:03: 14>
Per f or mi ng nodul e support checks
-- SUCCESS <Mon Sep 27 07:03: 16>

<Mon Sep 27 07:03:16>
Noti fyi ng services about system upgrade.
-- SUCCESS <Mon Sep 27 07:03: 29>

Conpatibility check is done:
Modul e bootabl e | npact Install-type Reason



1 yes disruptive reset default upgrade is not hitless

I mges are upgraded according to follow ng table:
Modul e | mage Runni ng- Version(pri:alt) New Version Upg-Required

1 nxos 9.3(5)142(1c) 9.3(5)142(1e) yes
1 bi os v05.42(06/14/2020):v05.40(01/17/2020) vO05.42(06/14/2020) no
1 fpga 10 0x19 M -0x10 | O 0x22 M -0x10 yes

Install is in progress, please wait.

<Mbn Sep 27 07:03: 31>
Perform ng runtime checks.
-- SUCCESS <Mon Sep 27 07:03: 32>

<Mbn Sep 27 07:03: 32>
Setting boot vari abl es.
-- SUCCESS <Mon Sep 27 07:04: 11>

<Mbn Sep 27 07:04: 11>
Perform ng configuration copy.

-- SUCCESS <Mon Sep 27 07:04: 14>

Modul e 1: <Mon Sep 27 07:04: 14>

Ref reshi ng conpact flash and upgradi ng bi os/| oader/bootrom

War ni ng: pl ease do not renove or power off the nodule at this tine.
-- SUCCESS <Mon Sep 27 07:05: 11>

<Mon Sep 27 07:05:11> Install has been successful.

Zugehoérige Informationen

- Konfigurationsleitfaden fiir den Cisco Intersight Managed Mode: Firmware verwalten

- Cisco Intersight Managed Mode (IMM) - Firmware-Upgrades fiir UCS-Blades
- Technischer Support und Dokumentation fiir Cisco Systeme



https://www.youtube.com/watch?v=mcrGyIII6LM
https://www.cisco.com/c/de_de/support/index.html
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