Windows 2012 NPIV auf UCS -
Konfigurationsbeispiel
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Einflihrung

In diesem Dokument wird beschrieben, wie Windows Server 2012 N_Port ID Virtualization (NPIV)
auf dem Unified Computing System (UCS) Version 2.1(2a) konfiguriert wird. Mit dieser Funktion
kann ein virtuelles System (VM), das auf einem Server ausgeflhrt wird, einen einzelnen Adapter
gemeinsam nutzen und dennoch unabhangigen Zugriff auf seinen eigenen geschitzten Speicher
haben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfugen:

- Windows Fabric Network Interface Controller (fNIC)-Treiber kompatibel mit UCS Manager



(UCSM) Version 2.1(2)
- Firmware-Image fir UCSM Version 2.1(2) Virtual Interface Card (VIC)
- UCSM Version 2.1(2) auf Fabric Interconnect/E/A-Modulen (IOMs)
- Hyper-V 2012- und Windows 2012-Gaste

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Hyper-V Version 3.0

- Windows Server 2012

- NetApp Storage

- UCS-Chassis, Fabric Interconnects und Server der B-Serie

- Cisco Nexus Switches der Serie 5000
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Gehen Sie wie folgt vor, um NPIV zu konfigurieren:

1. Aus UCS-Sicht missen Sie lhr Serviceprofil mit zwei Virtual Host Bus Adaptern (vHBAs)
konfigurieren, einem fir jede Fabric. Dieses Bild zeigt die vHBAs flr ein Serviceprofil. Sie
kénnen die WWPNs (World Wide Port Names) mit dem Serviceprofil in der Ausgabe, die
weiter unten im Dokument gezeigt wird, verknlpfen.

Hinweis: Wenn Sie Storage Area Network (SAN)-Speicher zum Booten von Hyper-V-Hosts
verwenden, wird dringend empfohlen, fir VM-Datenverkehr und fir das Booten von Geraten
einen separaten Satz vHBAs zu verwenden. In diesem Beispiel wird eine Basiskonfiguration
mit zwei vHBAs beschrieben.
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2. Konfigurieren Sie lhr Virtual Storage Area Network (VSAN) Gber Hyper-V Manager. Sie
mussen zwei VSANSs erstellen, eines fir jede Fabric. Wenn Sie ein VSAN auf anderen
Hyper-V-Hosts erstellen, stellen Sie sicher, dass Sie die gleichen Namen verwenden.
Andernfalls funktioniert Live Migration nicht. Klicken Sie auf den Host und anschlielend auf
Virtual SAN Manager.
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3. Erstellen Sie ein neues Fibre Channel-SAN namens FabricA, und wahlen Sie den World
Wide Node Name (WWNN)/WWPN aus, der vHBAO-FabricA entspricht.



# Virtual Fibre Channel SARs
"'i Mew Fibre Channel SAN
4 Fabrics

& Global Fibre Channel Settings
W World Wide Names

CO0SFF650 1500000 to COO3FFET. ..

4. Fugen Sie FabricB hinzu, und wahlen Sie das WWNN/WWPN aus, das vHBA1-FabricB
entspricht.



% Virtual Fibre Channel SANs _]-,'I_ FabricB
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Remaove virtual SAN

5. Konfigurieren Sie die Einstellungen flr das virtuelle Windows Server 2012-System, und
fugen Sie zwei Fibre Channel-Adapter hinzu. Wenn die VM ausgeschaltet ist, klicken Sie mit
der rechten Maustaste, und wahlen Sie Einstellungen aus. Dies geschieht mit dem Failover
Cluster Manager, da diese Hosts Teil eines Clusters sind.
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6. Klicken Sie auf Hardware hinzufiigen, wahlen Sie Fibre Channel Adapter aus, und klicken
Sie auf Hinzufligen.
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Select the devices you want to add and dick the Add button.
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7. Wahlen Sie Virtual SAN FabricA als ersten Adapter und Virtual SAN FabricB als zweiten
Adapter aus.
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== Fibre Channel Adapter

You can review and edit the World Wide Mames (W\Whs) assigned to the Fibre Channel
adapter, and connect the adapter to a virtual storage area network (SAM).

Virtual SAM:

Addresxs set A:

Workd Wide Node Name (WWNN): | CDD3FFO000FFFFO0

Wiorld Wide Port Name [WWPN): |I:[I:]";FFESU:15:]I| 12

Address set B:

World Wide Node Name (WWNI): | CDD3FFOO00FFFFOD

Workd Wide Port Name (WWPN):  |CODSFF3D15C0013

| Create Addresses

Click Copy to copy the addresses to the dipboard.

To remove the adapter from this virtual machine, chck Remaove.

Diese Bilder zeigen sowohl Adapter als auch ihre jeweiligen WWNNs/WWPNSs.
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=r Fibre Channel Adapter

You can review and edit the World Wide Mames {WWWhs) assigned to the Fibre Channel
adapter, and connect the adapter to a virtual storage area network (SAN).

Virtual SAN:
| Fabrich
Click Edit Addresses to edit the port addresses,

Port addresses
Aridress set A
Workd Wide Mode Name [IWWWTN): |CDH3FF'I]IIH]FFFFM |
Workd Wide Port Name (WWPN}: |CDJ3FF|EBDJECO|:|IJE |
Ardress set B
Wiorkd Wide Mode Mame (ST |C[K]EFF{]EEH]‘FFFFDD |
Workd Wide Part Narme [WWPN]: |Cm3FFﬁEDJ.ECCl][F |

| Create Addresses |

Click Copy to copy the addresses to the dipboard.

To remove the adapter from this virtual madhine, dick Remove.,

Epply
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8. Zoning fur Nexus 5000-Switches hinzufligen

Es folgt ein Beispiel, wie der Switch der Serie Nexus 5000 aussehen koénnte (Zoning fir
WWPNSs der UCS vHBAs wird nicht angezeigt):

! Zoning for HYVERTEST Fabric A

fcalias name HYPERVTEST vsan 10
menber pwwn c0: 03:ff:69:dl: 5c: 00: Oe
menber pwwn c0: 03:ff:69:dl: 5¢: 00: Of

zone nanme HYPERVTEST_t o_Net Appl vsan 10
Menmber fcalias HYPERVTEST
Menmber fcalias NetAppl

zoneset nane Hyper VZonesetl vsan 10
menber HYPERVTEST t o_Net Appl

zoneset activate nane HyperVZonesetl1l vsan 10



! Zoni ng for HYPERVTEST Fabric B

fcalias name HYPERVTEST vsan 11
menber pwwn c0: 03: ff:69:dl: 5c: 00: 10
menber pwwn c0:03: ff:69:dl:5c: 00: 11

zone name HYPERVTEST_t o_Net App2 vsan 11
Menmber fcalias HYPERVTEST
Menmber fcalias NetApp2

zoneset nane HypervZoneset2 vsan 11
menber HYPERVTEST_t o_Net App2

zoneset activate nane HyperVZoneset?2 vsan 11

9. Fugen Sie die WWPNSs zu NetApp hinzu, um sicherzustellen, dass sie auf die Logical Unit
Numbers (LUNs) zugreifen kdnnen.
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Live-Migration

Jeder VM-Adapter verflgt Gber zwei Sets WWNN/WWPN. Diese werden von Hyper-V wahrend
einer Live-Migration verwendet. Dieses Bild zeigt, wie die einzelnen WWPNs wahrend der Live-
Migration verwendet werden.

1|
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Quelle: Ubersicht {iber Virtual Fibre Channel Hyper-V

Hierbei ist zu beachten, dass sich die beiden WWPNSs in der Fabric gerade Uberschneiden.

Dadurch wird eine unterbrechungsfreie Weiterbearbeitung der Speicherkapazitat auch bei einem
Ausfall der Migration gewahrleistet.

Im Abschnitt Uberpriifen der Live-Migration wird die Flogi-Datenbank wéhrend des Live-

Migrationsprozesses angezeigt, sodass Sie wahrend des Prozesses beide WWPNs fiir den
Adapter-Flogi sehen konnen.

Schnelle Migration

Anders als bei einer Live-Migration wird bei einer schnellen Migration voribergehend die
verlagerte VM unterbrochen.

Aus diesem Grund gibt es keinen Grund, sich bei beiden WWPNs von einem Set anzumelden.
Stattdessen kann sich das virtuelle System von einem Knoten abmelden und sich von einem
neuen Knoten aus anmelden.

Live-Migration tberprifen

Wenn alles korrekt konfiguriert ist, sollte ein Flogi-Eintrag fur die UCS vHBAs und die VM-Fibre


http://technet.microsoft.com/en-us/library/hh831413.aspx

Channel-Adapter in der flogi-Datenbank angezeigt werden.

NEXUS1# show flogi database

fcl/31 10 0x930001 50: Oa: 09: 83: 8d: 80: b7: ae 50: 0a: 09: 80: 8d: 80: b7: ae

fcl/32 10 0x930000 50: Oa: 09: 84: 9d: 80: b7: ae 50: 0a: 09: 80: 8d: 80: b7: ae

San- po31 10 0x930002 24: 1f:54: 7f: ee: 57: 1d: c0 20: Oa: 54: 7f: ee: 57: 1d: cl

San- po31 10 0x930003 20: 00: 00: 25: b5: 02: a0: 8f 20: 00: 00: 25: b5: 02: 00: 8f <vHBAO- Fabri cA
San- po31 10 0x930004 20: 00: 00: 25: b5: 02: a0: 9f 20: 00: 00: 25: b5: 02: 00: of

San- po31 10 0x930005 20: 00: 00: 25: b5: 02: a0: 6f 20: 00: 00: 25: b5: 02: 00: 6f

San- po31 10 0x930006 20: 00: 00: 25: b5: 02: a0: 7f 20: 00: 00: 25: b5: 02: 00: 7f

San- po31 10 0x930007 20: 00: 00: 25: b5: 02: a0: 4f 20: 00: 00: 25: b5: 02: 00: 4f

San- po31 10 0x930008 20: 00: 00: 25: b5: 02: a0: 5f 20: 00: 00: 25: b5: 02: 00: 5f

San- po31 10 0x930009 c0:03:ff:69:d1l:5c:00:0e c0:03:ff:00:00:ff:ff:00 <Set A for
Adapt er FabricA

NEXUS2# show flogi database

fcl/31 11 0x9f 0001 50: Oa: 09: 84: 8d: 80: b7: ae 50: O0a: 09: 80: 8d: 80: b7: ae

fcl/32 11 0x9f 0000 50: Oa: 09: 83: 9d: 80: b7: ae 50: Oa: 09: 80: 8d: 80: b7: ae

San- po32 11 0x9f 0002 24:20:54: 7f : ee: 57: 1a: 80 20: Ob: 54: 7f: ee: 57: 1la: 81

San- po32 11 0x9f 0003 20: 00: 00: 25: b5: 02: b1: 8f 20: 00: 00: 25: b5: 02: 00: 8f <vHBAL- FabricB
San- po32 11 0x9f 0004 20: 00: 00: 25: b5: 02: b1: 9f 20: 00: 00: 25: b5: 02: 00: of

San- po32 11 0x9f 0005 20: 00: 00: 25: b5: 02: b1: 6f 20: 00: 00: 25: b5: 02: 00: 6f

San- po32 11 0x9f 0006 20: 00: 00: 25: b5: 02: b1: 7f 20: 00: 00: 25: b5: 02: 00: 7f

San- po32 11 0x9f 0007 20: 00: 00: 25: b5: 02: b1: 4f 20: 00: 00: 25: b5: 02: 00: 4f

San- po32 11 0x9f 0008 20: 00: 00: 25: b5: 02: b1: 5f 20: 00: 00: 25: b5: 02: 00: 5f

San- po32 11 0x9f 000b c0:03:ff:69:dl:5c:00:10 c0:03:ff:00:00:ff:ff:00 <Set A for
Adapt er FabricB

Um die LUN anzuzeigen, 6ffnen Sie die Datentragerverwaltung in der Gast-VM, und geben Sie
den Befehl rescan disk ein. Wenn die LUN zweimal angezeigt wird, ist Multipath 1/0 (MPIO) nicht
aktiviert.

Wahrend einer Live-Migration sollte der WWPN sowohl fir den Adresssatz A als auch fiir den
Adresssatz B in jedem der Switches angezeigt werden.

NEXUS1# show flogi database

fcl/31 10 0x930001 50: Oa: 09: 83: 8d: 80: b7: ae 50: Oa: 09: 80: 8d: 80: b7: ae

fcl/ 32 10 0x930000 50: Oa: 09: 84: 9d: 80: b7: ae 50: Oa: 09: 80: 8d: 80: b7: ae

San- po31 10 0x930002 24: 1f:54: 7f: ee: 57: 1d: c0 20: Oa: 54: 7f: ee: 57: 1d: cl

San- po31 10 0x930003 20: 00: 00: 25: b5: 02: a0: 8f 20: 00: 00: 25: b5: 02: 00: 8f

San- po31 10 0x930004 20: 00: 00: 25: b5: 02: a0: 9f 20: 00: 00: 25: b5: 02: 00: of

San- po31 10 0x930005 20: 00: 00: 25: b5: 02: a0: 6f 20: 00: 00: 25: b5: 02: 00: 6f

San- po31 10 0x930006 20: 00: 00: 25: b5: 02: a0: 7f 20: 00: 00: 25: b5: 02: 00: 7f

San- po31 10 0x930007 20: 00: 00: 25: b5: 02: a0: 4f 20: 00: 00: 25: b5: 02: 00: 4f

San- po31 10 0x930008 20: 00: 00: 25: b5: 02: a0: 5f 20: 00: 00: 25: b5: 02: 00: 5f

San- po31 10 0x930009 c0:03:ff:69:dl:5c:00:0e c0:03:ff:00:00:ff:ff: 00 <Address Set A
San- po31 10 0x93000a c0:03:ff:69:dl:5c:00:0f c0:03:ff:00:00:ff:ff: 00 <Address Set B

NEXUS2# show flogi database

Interface VSAN FCID Port Nane Node Nane



fcl/31 11 0x9f 0001 50: 0a: 09: 84: 8d: 80: b7: ae 50: 0a: 09: 80: 8d: 80: b7: ae
fcl/32 11 0x9f 0000 50: 0a: 09: 83: 9d: 80: b7: ae 50: 0a: 09: 80: 8d: 80: b7: ae

San-
San-
San-
San-
San-
San-
San-
San-
San-

po32 11 0x9f 0002 24:20:54: 7f : ee: 57: 1a: 80 20: Ob: 54: 7f: ee: 57: 1a: 81
po32 11 0x9f 0003 20: 00: 00: 25: b5: 02: b1: 8f 20: 00: 00: 25: b5: 02: 00: 8f
po32 11 0x9f 0004 20: 00: 00: 25: b5: 02: b1: 9f 20: 00: 00: 25: b5: 02: 00: 9of
po32 11 0x9f 0005 20: 00: 00: 25: b5: 02: b1: 6f 20: 00: 00: 25: b5: 02: 00: 6f
po32 11 0x9f 0006 20: 00: 00: 25: b5: 02: b1: 7f 20: 00: 00: 25: b5: 02: 00: 7f
po32 11 0x9f 0007 20: 00: 00: 25: b5: 02: b1: 4f 20: 00: 00: 25: b5: 02: 00: 4f
po32 11 0x9f 0008 20: 00: 00: 25: b5: 02: b1: 5f 20: 00: 00: 25: b5: 02: 00: 5f
po32 11 0x9f 000b cO0: 03: ff:69:dl: 5¢:00: 10 c0: 03:ff:00:00:ff:ff: 00 <Address Set A
po32 11 0x9f 000c cO0: 03:ff:69:dl:5c:00: 11 c0:03:ff:00:00: ff:ff: 00 <Address Set B

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei Ihrer Konfiguration
verwenden kdnnen.

Haufige Probleme

- Das Gerat oder der Treiber unterstiitzt keine Meldung zu virtuellen Fibre Channel-Kanalen

unter der Spalte Status eines virtuellen Fibre Channel-SAN in Hyper-V Manager > Virtual SAN
Manager, wenn der Microsoft Windows 2012 FNIC-Treiber nicht die richtige Version ist.
Uberpriifen Sie die aktuelle Version des FNIC-Treibers unter Geréte-Manager >
Speichercontroller > Cisco VIC FCoE Storport Miniport > Eigenschaften > Treiber. Verwenden
Sie die UCS Interoperability Matrix, um zu bestimmen, welcher Treiber basierend auf dem
Blade-Modell, der UCS-Firmware-Version und dem Adapter unterstitzt wird. Aktualisieren Sie
ggf. den Treiber.

- Unter bestimmten Bedingungen schlagt die Live-Migration mit dem synthetischen

FibreChannel-Port fehl: Meldung zur Reservierung von Ressourcen konnte nicht
abgeschlossen werden. Einige Punkte sollten Gberpruft werden:

Legt fest, ob die WWPNs am Speicherziel hinzugefligt werden - Initiatorgruppen in
NetApp.Legt fest, ob Zoning-Informationen den Zugriff auf beide Gruppen von WWPNs
berticksichtigen, die VMs zugewiesen sind.Legt fest, ob die neuesten Patches von Microsoft
angewendet wurden, einschliellich KB 2894032.

- Die Live-Migration kann fehlschlagen, wenn das Gerat dasselbe Paar HBAs fiir das Booten

und den VM-Datenverkehr verwendet. Dies wird inUnified Computing System Virtual Machine
Live Migration Failure with Virtual Fibre Channel Adapters beschrieben.

MPIO


//www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html
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//www.cisco.com/c/de_de/support/docs/servers-unified-computing/unified-computing-system/117929-problem-ucs-00.html

Far Ausfallsicherheit und Fehlertoleranz sollte MultiPath-1/0 auf dem Betriebssystem aktiviert
werden.

1. Aktivieren Sie ALUA (Asymmetric Logical Unit Access) auf NetApp fur eine bestimmte
Initiatorgruppe.

Edit Initiator Group "VM1'

‘ General H Initiators

MName: VM1

Operating System: Windows v
Type: FC/FCoE

|#| Enable ALUA (Asymmetric Legical Unit Access)

2. Aktivieren Sie die MPIO-Funktion auf Microsoft-Seite. Stellen Sie sicher, dass unter "Rollen
und Funktionen hinzufligen" MPIO aktiviert ist.
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Refore You Begin Select one or more features to install on the selected server.
Installation Type Features
Server Selection Y

[] Ink and Handwriting Services Ead
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Confirmatior [C] iSNS Server service
D it [] LPR Port Monitor
[] Management OData IS Extension
[] Media Foundation
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Mulbpath /O (Installed)
[ ] Network Load Balancing
[] Peer Name Resolution Protocol
[] Quality Windows Audio Video Experience
[T] RAS Connection Manager Administration Kit (CM£
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Zugehorige Informationen

. Hyper-V Virtual Fibre Channel - Ubersicht
- Ubersicht {iber die Live-Migration virtueller Systeme
. Technischer Support und Dokumentation - Cisco Systems
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