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Einleitung

In diesem Dokument wird der Prozess zur Ausfiihrung des Health and Pre-Upgrade-Prifungstools von
Unified Computing System Manager (UCSM) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Python 3.6 oder hoher auf dem System zu installieren.

Hinweis: Wenn Sie unter Windows OS arbeiten, kdnnen Sie Python installieren und den
Umgebungspfad konfigurieren lassen.

Hinweis: Offnen Sie kein TAC-Ticket, wenn Python-Probleme auftreten/Skript nicht ausgefiihrt
werden konnte. Im Abschnitt mit den CLI-Befehlen kdnnen Sie das Problem manuell identifizieren
und ein TAC-Ticket fur jedes erkannte Problem erstellen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-V ersionen beschrank.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
moglichen Auswirkungen aler Befehle kennen.



Hintergrundinfor mationen

Das UCSM Check Tool ist ein Tool, mit dem Sie proaktive Selbstprifungen des UCSM durchfihren
konnen, um dessen Stabilitét und Ausfallsicherheit zu gewéhrleisten. Sie erméglicht die Automatisierung
einer Liste von Integritétsprifungen und Prifungen vor einem Upgrade fir UCS-Systeme und spart so Zeit
bei Upgrades und Wartungsarbeiten fir die UCS-Infrastruktur.

Hinweis: Laden Sie stets die neueste Version des Tools herunter, und verwenden Sie sie. Da das Tool
haufig verbessert wird, kann es bel Verwendung einer dlteren Version wichtige Prifungen verpassen.

Hinwels. Dieses Skript ist sehr bemiht, kostenlos und kann nicht alle méglichen Probleme
identifizieren.

Verwendungszweck

Vor UCS-Infrastruktur-Upgrades

Statusiiberprifung des UCS vor und nach Wartungsaktivitéten
Zusammenarbeit mit dem Cisco TAC
Proaktiver Health Check jederzeit

Nutzung

Windows-Betriebssystem

Schritt 1: Laden Sie die neueste Version von Python von Python herunter Downloads

Schritt 2: Verwenden Sie den normalen Installationsvorgang, und klicken Sie auf Jetzt installieren (die
empfohlene Option), um das Setup herunterzuladen.

Hinweis: Aktivieren Sie Python zu PATH hinzufiigen.


https://www.python.org/downloads/

S* Python 3.10.0 (64-bit) Setup

Install Python 3.10.0 (64-bi!

Select Install Now to install Python with default set
Customize to enable or disable features.

@ Install Now

C:\Users\akmalla\AppData\Local\Programs\Python

Includes IDLE, pip and documentation

Creates shortcuts and file associations

—> Customize installation
Choose location and features

python

for b Install launcher for all users (recommended)
WIﬂdOWS [E2 Add Python 3.10 to PATH]-

Schritt 3: Navigieren Sie zu dem Verzeichnis, in dem Python auf dem System installiert wurde.

Schritt 4: Offnen Sie die Eingabeaufforderung, und geben Sie den Befehl Python ein, um die Python-
Installation zu Uberprifen.



BB Command Prompt - python
soft Windows [Version 10.0.19043.12
q

Microsoft Corporation. All rights re

sers\akmalla>python

19;:8@:18) [MSC v.1929 64 bit

for more information.

Schritt 5: Laden Sie hier die neueste Version des Skripts fur die Integritétsprifung herunter, und speichern
Siesiein einem Ordner. Extrahieren Sie nun die komprimierte Datei, wie im Bild dargestellt.

. # | MyUCShealthcheck
- B » This PC » Desktop » MyUCShealthcheck » W

i Quick access

ucsm_health_check-master
= Documents

i | wesm_health_check-master
¥ Downloads
= Pictures
B Desktop
o' Music

E Videos
& OneDrive
< This PC

¥ Metwork

Schritt 6: Laden Sie die neuesten technischen Support-Protokolle fiur UCSM herunter und speichern Siesie
in dem erstellten Ordner, wie im Bild gezeigt. Klicken Sie auf diesen Link, um die Schritte zum
Herunterladen des UCSM-Protokol | pakets " Generating UCSM technical support” (Generieren des
technischen Supports fir UCSM) anzuzeigen.

Schritt 7. Offnen Sie CMD und cd in dem Ordner, in dem sich UCSMTool.py befindet, und fuhren Sie
UCSMTool.py wieim Bild dargestellt aus.


https://github.com/CiscoDevNet/ucsm_health_check
https://www.cisco.com/c/de_de/support/docs/servers-unified-computing/ucs-infrastructure-ucs-manager-software/211587-Visual-Guide-to-collect-UCS-Tech-Support.html
https://www.cisco.com/c/de_de/support/docs/servers-unified-computing/ucs-infrastructure-ucs-manager-software/211587-Visual-Guide-to-collect-UCS-Tech-Support.html
https://www.cisco.com/c/de_de/support/docs/servers-unified-computing/ucs-infrastructure-ucs-manager-software/211587-Visual-Guide-to-collect-UCS-Tech-Support.html

BN Select Command Prompt - UCSMTool.py

Microsoft Windows [Version 10.0.19042.1348]
(c) Microsoft Corporation. All rights reserved.

C:\Users\ I >cd akash
C:\Users\ N >cd ucsm_health check-mast
C:\Users\ I \ucsm health check-master>

UCS Health Check Tool 1.1

Enter the UCSM file path: I

Schritt 8: Geben Sie den Dateipfad ein, unter dem sich die Datel fr den technischen Support fir UCSM
befindet, und wahlen Sie die gewlinschte Option aus.

1. UCSM-Integritatsprifung

2. Uberpriifung vor dem Upgrade



_ \Akash\ucsm_health_check-master>UCSMTool.py

UCS Health Check Tool 1.1

Enter the UCSM file path: \Akash\ucsm

UCSM Health Check
r PruUpﬂradH Check
choice (1/2): 1
ile path: \Akash\ucsm

c: I \/kash \ucsm _health check-master>UCSMTool.py
UCS Health Check Tool 1.1
Enter the UCSM file path: C:\| N \Akash\UCSM.tar
1 for UCSM Health Check
2 for PreUpgrade Check

Enter your choice (1/2): 1

Log Extraction: [######84#A8873##4784448#] COMPLETED

MacOS

Schritt 1: Auf MacOS ist standardmaiig python installiert. Uberpriifen Sie die installierte Python-Version
wiefolgt:

MacBook-Pro:~ gakumari$ python --version
Python 2.7.16
MacBook-Pro:~ gakumari$

MacBook-Pro:~ gakumari$ python3 --version
Python 3.9.9

Hinweis: Falls die Python-Version dlter als 3.6 ist, aktualisieren Sie auf Version 3.6 und hoher.

Hinwels. Wenn die Python-Version 3.6 oder hoher ist, springen Sie zu Schritt 5, andernfalls springen
Sie zu Schritt 2.

Schritt 2: Laden Sie die neueste Version von Python unter https://www.python.org/downl oads/macos/
herunter.

Schritt 3: Verwenden Sie den normalen Installationsvorgang, um die Python-1nstallation abzuschlief3en/zu
aktualisieren.

Schritt 4: Laden Sie hier die neueste Version des Health Check-Skripts herunter und speichern Sieesin
einem Ordner. Extrahieren Sie nun die komprimierte Datel, wie in diesem Bild dargestellt.


https://www.python.org/downloads/macos/
https://www.python.org/downloads/macos/
https://github.com/CiscoDevNet/ucsm_health_check

4 Downloads

Date Modified
%3 Dropbox

# progressbar.py
W README.md

w [ ucsm_health_check-master @ 1y
B Downloads » 57 UCS_Report_2021_12_03_13_15_06 @ fay a
3 Documents » 0 UCS_Report_2021_11_2714_18_29 @
» B3 UCS_Report_2021_11_2713_49_14 @ it 1
B3 Desktop > B UCS_Report_2021_11_27.13_46_30 @ '
@ AirDrop » B UCS_Report_2021_11_27.13_42_00 @ 27-Mov-2 it 1
* 00 _pycache__ @ it 1
O Recents # UCSMTool.py @ it
2 Applications " check_dme_health.py = oy
# check_jumbo_mtu.py @ Jov-2
= crank.py @
£ Macintosh HD “ prettytable.py @ Me
@
@

Schritt 5: Laden Sie die neuesten technischen Support-Protokolle fur UCSM herunter und speichern Siesie
in dem erstellten Ordner, wie in diesem Bild gezeigt. Klicken Sie auf den Link, um die Schritte zum
Herunterladen des UCSM-Protokollpakets " Generating UCSM technical support” (Generieren des
technischen Supports fir UCSM) anzuzeigen.

Date Modified

il
B Dewnloads w =1 ucsm_health_check-master @ Today at 1:15 PM
F Documents > [ UCS_Report_2021.12_03_13_15_06 @
» 0 UCS_Report_2021_11_27 14_18_29 @
B3 Desktop » B9 UCS_Report_2021_11_27.13_49_14 @
@ AirDrop » B UCS_Report_2021_11_2713_46_30 @
» 0 UCS_Report_2021_11_2713_42_00 @
@) Recents =
» __pycache__ @
Ly Applications ' LUCSMTool.py @
= check_dme_health.py @
= check_jumbo_mtu_py @
&= Macintosh HD = crank.py @ 16-b
= prettytable.py @
# progressbar.py @
@ Red W README.md @

Schritt 6: Offnen Sie das Terminal, navigieren Sie zu dem Verzeichnis, in das Sie das Skript fir die
Integritéatsprufung heruntergeladen haben, und fuhren Sie python UCSM Tool.py oder
python3UCSM Tool.py aus, wie hier dargestellt.

MacBook-Pro:~ gakumari$ cd Downloads
MacBook-Pro:Downloads gakumari$ cd ucsm_health_check-master/

MacBook-Pro:ucsm_health_check-master gakumari$ /usr/local/bin/p

Schritt 7. Geben Sie den Dateipfad ein, unter dem sich die Datei fur den technischen Support fir UCSM
befindet, und wahlen Sie die gewlinschte Option zum Ausfihren des Skripts aus.


https://www.cisco.com/c/de_de/support/docs/servers-unified-computing/ucs-infrastructure-ucs-manager-software/211587-Visual-Guide-to-collect-UCS-Tech-Support.html
https://www.cisco.com/c/de_de/support/docs/servers-unified-computing/ucs-infrastructure-ucs-manager-software/211587-Visual-Guide-to-collect-UCS-Tech-Support.html

1. UCSM-Integritatsprifung

2. Prifung vor dem Upgrade

MacBook-Pro:ucsm_health_check-master gakumari$ /usr/local/bin/
UCS MU Tool 1.1

Enter the UCSM file path: /Users/gakumari/Downloads/UCSM.tar

Press 1 for UCSM Health Check

Press 2 for PreUpgrade Check
Enter your choice (1/2): 1

Log Extraction: [#HEHEHEHEHEHAEHAEHHAH ] COMPLETED

Ermitteln der Ausgaben/Uber prifungen

Von UCSM HealthCheck durchgeftihrte Prifungen

Diese Prufungen werden mit dem UCSM-Healthcheck-Tool durchgeftihrt:

UCSM HA-Cluster Status. Zeigt den Cluster-Status der Fabric Interconnects an.

PM ON-Prozess Status: Zeigt den Status aller Prozesse in Cisco UCS Manager an.
File System Mount (Dateisystembereitstellung): Zeigt die Bereitstellungstabelle an.
Uber pr iifen Sie die Gr6Re von /var/sysmgr: Uberprift /var/sysmgr-Verwendungen.
Auf /var /tmp-Gr 63enproblem prifen: Prift, ob /var/tmp verwendet wird.

6296 FI reagiert nach Aus- und Wieder einschalten nicht, HW-Revisionsaktualisierung: Uberpriifen Sie
das Fabric Interconnect-Modul und seine HW-Revisionsnummer.

Fehler mit ernstem oder kritischem Schwer egrad: Meldet schwerwiegende oder kritische Alarmeim
UCS Manager.

Aktivieren Sie Backup Available (Backup verfiigbar): Uberpriifen Sie, ob Backup in UCS Manager
verflgbar ist.

Schliisselanhanger-Zertifikat Uber priifen: Uberpriifen Sie, ob der Schiiisselbund abgelaufen oder giiltig
ist.

Safeshut Workaround Needed or Not: Uberpriifen Sie das FI-Modell und seine Version, um zu
Uberprifen, ob eine Umgehung der Schachthtitte erforderlich ist.

Veraltete Hardwarein Cisco UCS Manager Version 4.x: Suchen Sie nach veralteter Hardware in Cisco



UCS Manager 4.X.

Veraltete Hardware ab Version 3.1.x: Suchen Sie nach veralteter Hardware in Version 3.x von Cisco UCS
Manager.

QberprUfen Sie, ob der B200M 4-Neustart aufgrund leerer MRAID12G-Felder durchgefiihrt wurde:
Uberprifen Sie, ob der B200M4-Server Uber eine leere SIN des MRAID12G RAID-Controllers verfgt.

UCSM 3.1 Die Anderung der maximalen L eistungszuweisung ver ur sacht einen Fehler bei der Blade-
Erkennung: Verifiziert dieim UCS Manager konfigurierte Leistungsrichtlinie.

Existenz von bootflash K orruption Fehler code F1219: Uberprifen Sie das V orhandensein von bootflash
Korruption.

Uberprifen Sie, ob httpd nicht startet, wenn der Standar dkeyring geléscht wurde: Uberprifen Sie, ob
der Standardkeyring geldscht wurde.

3rd GEN Flshat unsauber e Dateisystemstatus-" Dateisystemstatus: fehlerfrei" : Uberpriifen Sie, ob
Dateisystemfehler vorliegen.

Uber pr ufen Sie, ob die automatische Server-Installation auf 4.0(4b) den SAS-Controller nicht
aktiviert: Uberprifen Sie die Firmware-Version des Hosts und die SAS-Expander-Version.

Prifen Sie, ob das Firmwar e-Upgrade der C-Serielangeim Prozess" Durchfihren einer
Inventarisierung des Servers' PNU-BS-Inventarisierung verbleibt: Es Uberprift das Servermodell und
seine Version, um zu ermitteln, ob Sie auf dieses Problem stof3en.

UCSM-Authentifizierungsdomane Gber prfen, die einen Punkt oder Bindestrich verwendet:
Uberprifen Sie, ob der Authentifizierungsdoméanenname mit einem Punkt oder Bindestrich konfiguriert ist.

Lokaler Authentifizierungsfehler oder Fallback-Authentifizierungsfehler: Uberpriifen Sie, ob die
Authentifizierungsmethode fir ein bestimmtes FI-Modell konfiguriert wurde, und Gberprifen Sie auch die
Version.

Statuspr tifung zwischen UCSM und UCS Central: Uberpriifen, ob UCSManager bei UCS Central
registriert ist

L AN- und SAN-Pin-Gruppen: Uberpriifen Sie die LAN-/SAN-Pin-Konfiguration in Ihrem Cluster, und
markieren Sie diese Option, um lhre Konfiguration vor einem Upgrade bzw. vor MW-AKktivitéten zu
Uberprifen.

Uber pr iifen ausstehender Aktivitaten in UCSM: Uberpriifen Sie, ob in Ihrer UCS Manager-Doméne
ausstehende Aktivitaten vorhanden sind.

Statuspr tifung fiir IOM : Uberprifen des Gesamtstatus der E/A-Module

Verfiigbare K erndateien in UCSM Uber priifen: Uberprifen Sie, ob eine Kerndatei innerhalb von 60
Tagen gefunden wurde.

Potenzielle fehler hafte L 2-K onfiguration: Uberpriifen Sie, ob eine fehlerhafte Konfiguration vorliegt,
falls die fehlerhafte L2-Konfiguration vorliegt.

VIC 1400 und 6400 Link Flap-Problem: Uberpriifen Sie, ob die Bedingungen fiir diesen Defekt vorliegen.

Uberprifen Sie, ob 2304 |OMswahrend des Firmwar e-Updates getrennt und erneut verbunden



wer den: Uberpriifen Sie das Fabric Interconnect- und E/A-Modulmodell, und stellen Sie fest, ob ein
potenzielles Problem vorliegt.

DM E Health Check: Uberprifen Sie den Zustand der DM E-Datenbank (Data Management Engine).

Number of Interface up and Flogi Matching on Fl: Verifizieren der Anzahl der Schnittstellen und der
Sitzung des Flogis

Jumbo- oder Standard-MTU-Prifung: Identifizieren der MTU-Konfiguration

Beispielausgabe des UCSM-Tools

afrahmad@AFRAHMAD-M-C3RS ucsm_health_check-master $ python UCSMTool.py
UCS Health Check Tool 1.1

Enter the UCSM file path: /Users/afrahmad/Desktop/20190328180425_fabric-5410-1k@8_UCSM.tar

Press 1 for UCSM Health Check

Press 2 for PreUpgrade Check

Enter your choice (1/2): 2

Enter the UCS Target Version [Ex:4.1(1x)]: 4.2(11)

Log Extraction:  [##############HHE#] COMPLETED

UCSM Version: 3.2(3h)A

Target Version: 4.2(1i)

Upgrade Path: 3.2(3) ==> 4.2(11)

Summary Result:

Fom e oo g [ P Y
| SINo | Name | Status | Comments
Fom e oo g [ P Y
| 1 | UCSM HA Cluster State | PASS |

Fom e oo g [ P Y
| 2 | PMON Process State | PASS |

Fom e oo g [ P Y
| 3 | File System Mount | PASS |

Fom e oo g [ P Y
| 4 | Check for /var/sysmgr size issue | Not Found |

Fom e oo g [ P Y
| 5 | Check for /var/tmp size issue | Not Found |

Fom e oo g [ P Y
| 6 | 6296 FI unresponsive after power cycle, HW revision update | Not Found |

Fom e oo g [ P Y
| 7 | Faults with Severity Major or Severity Critical | Found | Review the fat
Fom e oo g [ P Y
| 8 | Check Backup Available | No Backup | Please ensure
| | | | Refer this 1ir
| | | | http://go2.ci:
Fom e oo g [ P Y
| 9 | Keyring Cert Check | PASS |

Fom e oo g [ P Y
| 10 | Safeshut Workaround Needed or Not | Not Needed |

Fom e oo g [ P Y



| 11 | Deprecated Hardware in Cisco UCS Manager Release 4.x | Found

I I I

I I I

Fommm o g S
| 12 | Deprecated HW found for 3.1.x onwards | Not Found
Fommm o g S
| 13 | Check for B20@M4 reboot due to blank MRAID12G fields | Found
Fommm o g S
| 14 | UCSM 3.1 Change in max power allocation causes blade discovery | Not Found

| | failure |

Fommm o g S
| 15 | Existence of bootflash corruption fault code F1219 | Not Found
Fommm o g S
| 16 | Check for httpd fail to start when default keyring is deleted | Not Found
Fommm o g S
| 17 | 3rd GEN FIs has unclean file system states-"Filesystem state: | Not Found

| | clean with errors" |

Fommm o g S
| 18 | Check for Server Auto-Install to 4.0(4b) Fails to Activate SAS | Not Found

| | Controller |

Fommm o g S
| 19 | Check for C-Series firmware upgrade stays long in process | Not Found

| | "perform inventory of server" PNU 0S Inventory |

Fommm o g S
| 20 | Check UCSM Authentication Domain using a Period or Hyphen | Not Found
Fommm o g S
| 21 | Local or fallback Authentication failure | Not Found
Fommm o g S
| 22 | Health check between UCSM and UCS central | Not Found
Fommm o g S
| 23 | LAN and SAN Pin Groups | Not Found
Fommm o g S
| 24 | Checking Pending Activities Present in UCSM | Not Found
Fommm o g S
| 25 | Health Check for IOM | PASS
Fommm o g S
| 26 | Core Files available in UCSM Check | Not Found
Fommm o g S
| 27 | Disjoint L2 potential misconfiguration | Not Found
Fommm o g S
| 28 | VIC 1400 and 6400 Link Flap Issue | Not Found
Fommm o g S
| 29 | Check 2304 IOMs disconnect and re-connect during firmware update | Not Found

I | step I

Fommm o g S
| 30 | Number of Interface up and Flogi Matching on FI | ---

I I I

I I I

I I I

I I I

I I I

I I I

I I I

Fommm o g S
| 31 | Jumbo or Standard MTU Check | NOT_FOUND
Fommm o g S

Faults with Severity Major:

F0207: Adapter ether host interface 3/3/1/2 link state: down
F0207: Adapter ether host interface 3/3/1/4 link state: down
F0207: Adapter ether host interface 3/3/1/3 link state: down

F2283: ether VIF 1153 on server 3 / 3 of switch B down, reason:

Admin config change

Review the rel
Refer this 1ir
http://go2.ci:

Primary:
FC Port Trur
Eth up Port
Flogi Count
Secondary:
FC Port Trur
Eth up Port
Flogi Count



F@479: Virtual interface 1153 1link state is down

We would recommend Customers should complete the below prior to an upgrade:

H >JJWQ -0 QN T QL

. Review firmware release notes

. Review compatibility

. Upload required images

. Generate/Review UCSM show tech

. Determine vulnerable upgrade bugs and complete pro-active workaround

. Verify FI HA and UCSM PMON status

. Generate all configuration and full state backups (right before upgrade)
. Verify data path is ready (right before upgrade)

. Disable call home (right before upgrade)

NOTE:

a.
b.

All reports and logs will be saved in the same location from where the script was executed.
Please visit the Summary Report/ Main Report to view all the Major and Critical Fault alerts.

Analyse der Tool-Ausgabe - Weltere Schritte

» DasTool automatisiert die Ausfiihrung manueller Befehle auf UCS-Systemen.

» Wenn das Tool ausgefihrt wird OK und gibt PASSINICHT GEFUNDEN fir alle Tests. Das UCS-
System eignet sich fur alle Prifungen, die das Skript durchgefihrt hat.

* |In Situationen, in denen FEHL ER/Gefunden Bei einigen Prifungen oder wenn die Ausfihrung nicht
erfolgreichist, konnen Sie die CLI-Befehle (hier aufgelistet) verwenden, um die gleichen Prifungen
fur UCS System/Fabric Interconnect wie im Manually-Skript durchzufhren.

e DasTool sucht NICHT nach alten/neuen/offenen/behobenen V orbehalten. Daher wird dringend
empfohlen, die UCS-Versionshinweise und die Upgrade-L eitfaden zu lesen, bevor Sie ein Upgrade
durchfUhren oder Wartungsarbeiten durchfihren.

Tipp: Im Rahmen einer allgemeinen Integritatsprifung lhrer UCS-Umgebung bietet Cisco TAC
diesen Service nicht an. Das CX Customer Delivery Team von Cisco (ehemals Advanced Services)
bietet eine umfassende Bug Scrub/Risikoanayse. Wenn Sie diese Art von Service bendtigen, wenden
Sie sich an Ihr Vertriebs-/Account-Team.

CLI-Befehle

SSH zu beiden Fabric I nterconnects:

show cluster extended-state, verify HA status is ready.

connect local-mgmt ; # show pmon state, Verify the services are in running status.

connect nxos ; # show system internal flash, Verify free size in /var/sysmgr and /var/tmp
connect nxos ; # show module, verify HW revision number for 6296 fabric interconnects.
show fault detail | include F1219, verify this fault code for bootflash corruption

show iom health status, displays health of IOM

show server status, verify the status of server.



scope monitoring; # scope sysdebug; # show cores , verify if there are any core files.

scope security; # scope keyring default; #show detail, verify details for default keyring, expiry etc
connect nxos; # show int br | grep -v down | wc &€"1, verify the number of active Ethernet interfaces
scope security; # show authentication, review the authentication type.

connect nxos; # show flogi database, review the flogi database.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



