Konfigurieren der Integration der Microsoft Graph
APl mit Cisco XDR
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Einleitung

In diesem Dokument wird das Verfahren zur Integration der Microsoft Graph-API in Cisco XDR
sowie der Typ der abfragbaren Daten beschrieben.

Voraussetzungen

» Cisco XDR-Administratorkonto
* Microsoft Azure-Systemadministratorkonto
 Zugriff auf Cisco XDR

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Integrationsschritte

Schritt 1:

Melden Sie sich als Systemadministrator bei Microsoft Azure an.
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Schritt 2:

Klicken Sie App Registrations auf das Azure-Serviceportal.
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Schritt 3:

Klicken Sie auf .New registration

Home >

App registrations

—+ New registration |
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Schritt 4:

Geben Sie einen Namen ein, um lhre neue App zu identifizieren.



Hinweis: Wenn der Name gliltig ist, wird ein griines Hakchen angezeigt.

Waéhlen Sie flr unterstitzte Kontotypen die Option Accountsin this organizational directory only.
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Hinweis: Sie missen keinen Umleitungs-URI eingeben.

Schritt 5:



Bléttern Sie zum unteren Bildschirmrand, und klicken Sie auf Register.

By proceeding, you agree to the Microsoft Platform Policies &

Schritt 6:

Navigieren Sie zuriick zur Azure-Dienstseite, und klicken Sie auf App Registrations > Owned Applications.
Identifizieren Sie lhre App, und klicken Sie auf den Namen. In diesem Beispid ist dies der Fall SecureX.

Oty el bl

I|I :

Schritt 7.

Eine Zusammenfassung I hrer App wird angezeigt. Bitte geben Sie die folgenden relevanten Details an:

Anwendungs-1D (Client):
Display name  SeciureX
application (client) 10+ 16e2bd33 [ G

Verzeichnis-ID (Tenant):

Directory (tenant) ID : fEl:uf-ESch"a_

Schritt 8:

Navigieren Sie zu Manage Menu > APl Permissions.
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Schritt 9.
Klicken Sie unter Konfigurierte Berechtigungen auf Add a Permission.

Cianfepred permaviseny

Schritt 10.

Klicken Sieim Abschnitt Anfordern von API-Berechtigungen auf Micr osoft Graph.
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Schritt 11.

Auswahlen Application permissions.
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Suchen Siein der Suchleiste nach Security. Erweitern Security Actions und auswéhlen

¢ LesenAlle

¢ LesenSchreiben.Alle

¢ Sicherheitsereignisse auswéhlen und

Lesen.Alle

LesenSchreiben.Alle

¢ Bedrohungsindikatoren anzeigen und auswahlen

ThreatIndicators.ReadWrite.OwnedBy



Klicken Sie auf .Add permissions

Schritt 12:

Uberpriifen Sie die ausgewahlten Berechtigungen.
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Klicken Sie hier Grant Admin consent fur Ihre Organisation.

Lenbgured permmaLuon

Sie werden aufgefordert, auszuwahlen, ob Sie die Zustimmung fur alle Berechtigungen erteilen méchten. Klicken Sie auf .Yes

Ein dhnliches Popup-Fenster wird angezeigt, wiein dieser Abbildung dargestellt:

& Grant consent X

Grant consent successful

Schritt 13:
Navigieren Sie zu Manage > Certificates & Secrets.
Klicken Sie auf .Add New Client Secret

Schreiben Sie eine kurze Beschreibung, und wéhlen Sie ein gliltiges Expires Datum aus. Es wird empfohlen, ein Gultigkeitsdatum von mehr als

6 Monaten zu wahlen, um zu verhindern, dass die API-Schllssel ablaufen.

Nach der Erstellung kénnen Sie den Abschnitt, der |hnen sagt, Valuewie er fiir die Integration verwendet wird, kopieren und an einem sicheren



Ort speichern.

Warnung: Dieses Feld kann nicht wiederhergestellt werden, und Sie miissen einen neuen Schilissel erstellen.



Sobald Sie ale Informationen haben, navigieren Sie zurlick zu Overview und kopieren Sie die Werte [hrer App. Navigieren Sie anschlief3end zu

SecureX.

Schritt 14:

Navigieren Sie zur Integration Modules > Available Integration Modules > Option Microsoft Security Graph API, und klicken Sie auf Add.

@ Microsoft Graph Security API

The Microsoft Graph Security APl is an intermediary service
that provides a single programmatic interface to connect
multiple Microsoft Graph Security providers. Requests to the...

-+ Add

Learn More

Weisen Sie einen Namen zu, und fiigen Sie die Werte ein, die Sie aus dem Azure-Portal erhalten haben.
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Klicken Sie Save, und warten Sie, bis der Statuscheck erfolgreich ist.
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Edit Microsoft Graph Security APl Module

n This integration module has no issues.

Durchfiihrung von Untersuchungen

Bislang wird im Cisco XDR Dashboard mit der Microsoft Security Graph API keine Kachel angezeigt. Stattdessen konnen die Informationen
aus lhrem Azure-Portal mithilfe von Investigations abgefragt werden.

Beachten Sie, dass die Graph-API nur abgefragt werden kann fur:

* Domane

e hostname
e wurl

* Dateiname
» Dateipfad

* SHA256

In diesem Beispiel wurde diese SHA ¢73d01ffb427e5b7008003b4eaf 9303c1febd883100bf81752bar1f41c701148 verwendet.



Results

Details Threat Context

v 0 TARGETS

¥ 1 INVESTIGATED

E c/3d01ffhbd27e5bh7008003bdeaf9..

» 0 OMITTED

» O RELATED

Wie Sie sehen kénnen, hat es 0 Sichtungen in der Lab-Umgebung, wie also zu testen, ob Graph API funktioniert?

Offnen Sie die WebDeveloper-Toals, fiihren Sie die Untersuchung aus, suchen Sie nach einem Post Event, um visibility.amp.cisco.com die

Datei mit dem Namen Observables.

Uberpriifung

Sie kénnen diesen Link verwenden: Microsoft Graph Sicherheit Snapshots fiir eine Liste von Snapshots, die lhnen helfen zu verstehen, die
Antwort, die Sie von jeder Art von beobachtbaren erhalten kénnen.

Sie kénnen ein Beispiel sehen, wiein der folgenden Abbildung dargestellt:


https://github.com/CiscoSecurity/tr-05-integration-snapshots/tree/develop/Microsoft_graph_security
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SHA-256 +, Target Endpoint .

091835b 10. S

Erweitern Sie das Fenster, kdnnen Sie die Informationen sehen, die durch die Integration bereitgestellt werden:
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Beachten Sie, dass Daten in |hrem Azure-Portal vorhanden sein miissen, und die Graph-API funktioniert besser, wenn sie mit anderen

Microsoft-L 6sungen verwendet wird. Dies muss jedoch vom Microsoft Support validiert werden.

Fehlerbehebung

¢ Meldung "Autorisierung fehlgeschlagen":

Stellen Sie sicher, dass die Werte fir Tenant I D und Client ID korrekt sind und dass sie weiterhin giiltig sind.



« Keine Daten werden in der Untersuchung angezeigt:

Stellen Sie sicher, dass Sie die entsprechenden Werte fir Tenant 1D und Client | Dkopiert und eingefugt haben.

*« Stellen Sie sicher, dass Sie die Informationen aus dem Feld Value aus dem Certificates & Secrets Abschnitt verwendet
haben.

*  Verwenden Sie WebDevel oper-Tools, um festzustellen, ob die Graph-API bel einer Untersuchung abgefragt wird.

¢ Wenn die Graph-API Daten von verschiedenen Microsoft-Warnungsanbietern zusammenfuhrt, stellen Sie sicher, dass
ODatafur die Abfragefilter unterstiitzt wird. (z. B. Office 365 Security and Compliance und Microsoft Defender ATP).



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



