Konfigurieren der WSA-Integration mit der ISE
fur TrustSec-basierte Services
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Zugehdrige Informationen

Einflihrung

In diesem Dokument wird beschrieben, wie die Web Security Appliance (WSA) in die Identity
Services Engine (ISE) integriert wird. ISE Version 1.3 unterstitzt die neue API pxGrid. Dieses
moderne und flexible Protokoll unterstutzt Authentifizierung, Verschlisselung und Privilegien



(Gruppen), was eine einfache Integration mit anderen Sicherheitslésungen ermdglicht.

WSA Version 8.7 unterstiitzt das pxGrid-Protokoll und kann Kontextidentitatsinformationen von
der ISE abrufen. So kénnen Sie mit der WSA Richtlinien erstellen, die auf von der ISE
abgerufenen TrustSec Security Group Tag (SGT)-Gruppen basieren.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Gber Erfahrungen mit der Cisco ISE-Konfiguration und grundlegende Kenntnisse
zu folgenden Themen zu verfligen:

- ISE-Bereitstellungen und Autorisierungskonfiguration

- Adaptive Security Appliance (ASA) CLI-Konfiguration fir TrustSec- und VPN-Zugriff
- WSA-Konfiguration

- Grundlegende Kenntnisse von TrustSec-Bereitstellungen

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Microsoft Windows 7

- Cisco ISE Software Version 1.3 oder héher

- Cisco AnyConnect Mobile Security Version 3.1 und héher

- Cisco ASA Version 9.3.1 oder hoéher

- Cisco WSA Version 8.7 oder héher
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm und Datenverkehrsfluss

TrustSec-SGT-Tags werden von der ISE als Authentifizierungsserver fur alle Benutzertypen
zugewiesen, die auf das Unternehmensnetzwerk zugreifen. Dies betrifft
kabelgebundene/Wireless-Benutzer, die sich Gber 802.1x- oder ISE-Gastportale authentifizieren.
Remote-VPN-Benutzer, die ISE fur die Authentifizierung verwenden.


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

Bei der WSA spielt es keine Rolle, wie der Benutzer auf das Netzwerk zugegriffen hat.

Dieses Beispiel zeigt eine Remote-VPN-Benutzer, die die Sitzung auf dem ASA-VPN beenden.
Diesen Benutzern wurde ein bestimmter SGT-Tag zugewiesen. Der gesamte HTTP-Datenverkehr
zum Internet wird von der ASA-FW (Firewall) abgefangen und zur Uberpriifung an die WSA
umgeleitet. Die WSA verwendet das ldentitatsprofil, mit dem Benutzer anhand des SGT-Tags
klassifiziert und auf dieser Grundlage Zugriffs- oder Entschlisselungsrichtlinien erstellt werden
konnen.
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Der detaillierte Fluss ist:

1. Der AnyConnect VPN-Benutzer beendet die SSL-Sitzung (Secure Sockets Layer) auf dem
ASA-VPN. ASA-VPN ist fur TrustSec konfiguriert und verwendet ISE fir die Authentifizierung
von VPN-Benutzern. Dem authentifizierten Benutzer wird ein SGT-Tag-Wert = 2 (Name = IT)
zugewiesen. Der Benutzer erhalt eine IP-Adresse aus dem Netzwerk 172.16.32.0/24 (in
diesem Beispiel 172.16.32.50).

2. Der Benutzer versucht, auf die Webseite im Internet zuzugreifen. Die ASA-FW ist fur das
Web Cache Communication Protocol (WCCP) konfiguriert, das den Datenverkehr zur WSA
umleitet.

3. Die WSA ist fur die ISE-Integration konfiguriert. Es verwendet pxGrid, um Informationen von



der ISE herunterzuladen: Benutzer-IP-Adresse 172.16.32.50 wurde SGT-Tag 2 zugewiesen.

4. Die WSA verarbeitet die HTTP-Anforderung des Benutzers und trifft die Zugriffsrichtlinie
PolicyForlT. Diese Richtlinie ist so konfiguriert, dass der Datenverkehr zu den Sportstatten
blockiert wird. Alle anderen Benutzer (die nicht zum SGT 2 gehdren) treffen die Standard-
Zugriffsrichtlinie und haben vollen Zugriff auf die Sportwebsites.

ASA-VPN

Dies ist ein fur TrustSec konfiguriertes VPN-Gateway. Detaillierte Konfigurationen werden in
diesem Dokument nicht behandelt. Weitere Informationen finden Sie in den folgenden Beispielen:

. ASA und Catalyst Switch der Serie 3750X - TrustSec-Konfigurationsbeispiel und Leitfaden zur
Fehlerbehebung
- Konfigurationsbeispiel fur ASA Version 9.2 - VPN-SGT-Klassifizierung und -Durchsetzung

ASA-FW

Die ASA-Firewall ist fir die WCCP-Umleitung an die WSA verantwortlich. Dieses Gerat kennt
TrustSec nicht.

interface G gabitEthernet0/0
namei f outside
security-level 100
i p address 172.16. 33. 110 255. 255.255.0

interface G gabitEthernet0/1

nanei f inside

security-level 100

i p address 172.16.32. 110 255. 255.255.0

access-list wecp-routers extended permt ip host 172.16.32.204 any
access-list wecp-redirect extended deny tcp any host 172.16.32.204
access-1ist weecp-redirect extended pernit tcp any any eq www
access-list wecp-redirect extended pernit tcp any any eq https

wcep 90 redirect-list weccp-redirect group-list wccep-routers
wcep interface inside 90 redirect in

ISE

Die ISE ist ein zentraler Punkt in der TrustSec-Bereitstellung. Er weist allen Benutzern, die auf das
Netzwerk zugreifen und sich dort authentifizieren, SGT-Tags zu. Die fur die Basiskonfiguration
erforderlichen Schritte werden in diesem Abschnitt aufgelistet.

Schritt 1: SGT fir IT und andere Gruppen

Wahlen Sie Policy > Results > Security Group Access > Security Groups (Richtlinien > Ergebnisse
> Sicherheitsgruppenzugriff > Sicherheitsgruppen) aus, und erstellen Sie das SGT:


//www.cisco.com/c/de_de/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/c/de_de/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/c/de_de/support/docs/security/adaptive-security-appliance-asa-software/117694-config-asa-00.html
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Schritt 2: Autorisierungsregel fiir VPN-Zugriff, der SGT = 2 (IT) zuweist

Wabhlen Sie Policy > Authorization (Richtlinie > Autorisierung), und erstellen Sie eine Regel fiir den
Remote-VPN-Zugriff. Alle Gber ASA-VPN eingerichteten VPN-Verbindungen erhalten
vollstandigen Zugriff (PermitAccess) und werden mit dem SGT-Tag 2 (IT) versehen.
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Schritt 3: Netzwerkgerat hinzufligen und PAC-Datei fiir ASA-VPN erstellen



Um die ASA-VPN zur TrustSec-Domaéane hinzuzufligen, muss die Proxy-PAC-Datei (Auto Config)
manuell generiert werden. Diese Datei wird auf die ASA importiert.

Dies kann Uber Administration > Network Devices konfiguriert werden. Scrollen Sie nach dem
Hinzufligen der ASA zu den TrustSec-Einstellungen, und generieren Sie die PAC-Datei. Die
Details dazu werden in einem separaten (referenzierten) Dokument beschrieben.

Schritt 4: pxGrid-Rolle aktivieren

Wahlen Sie Administration > Deployment (Administration > Bereitstellung), um die pxGrid-Rolle zu
aktivieren.
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Schritt 5: Generieren des Zertifikats flir Administration und die pxGrid-Rolle

Das pxGrid-Protokoll verwendet die Zertifikatauthentifizierung sowohl fir den Client als auch fur
den Server. Es ist sehr wichtig, die richtigen Zertifikate fir die ISE und die WSA zu konfigurieren.
Beide Zertifikate sollten den vollqualifizierten Domanennamen (Fully Qualified Domain Name,
FQDN) im Betreff und die x509-Erweiterungen fir die Client-Authentifizierung und
Serverauthentifizierung enthalten. Stellen Sie aul3erdem sicher, dass der richtige DNS-A-
Datensatz sowohl fir die ISE als auch fir die WSA erstellt wurde und mit dem entsprechenden
FQDN Ubereinstimmt.

Wenn beide Zertifikate von einer anderen Zertifizierungsstelle (Certificate Authority, CA) signiert
werden, ist es wichtig, diese Zertifizierungsstellen im vertrauenswirdigen Speicher zu speichern.

Um Zertifikate zu konfigurieren, wahlen Sie Administration > Certificates (Verwaltung > Zertifikate).



Die ISE kann fir jede Rolle eine CSR-Anfrage (Certificate Signing Request) generieren. Fir die
pxGrid-Rolle muss die CSR exportiert und mit einer externen CA signiert werden.

In diesem Beispiel wurde die Microsoft CA mit der folgenden Vorlage verwendet:
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Vergessen Sie nicht, DNS A-Datensatze fir ise14.example.com und pxgrid.example.com zu
erstellen, die auf 172.16.31.202 verweisen.

Schritt 6: pxGrid-automatische Registrierung



StandardmaRig registriert die ISE nicht automatisch pxGrid-Abonnenten. Dies sollte vom
Administrator manuell genehmigt werden. Diese Einstellung sollte fir die WSA-Integration
geandert werden.

Wabhlen Sie Administration > pxGrid Services aus, und legen Sie Enable Auto Registration
(Automatische Registrierung aktivieren) fest.

©Enable Auto-Registration Disable Auto-Reqistration

View By Capabilities

WSA

Schritt 1: Transparenter Modus und Umleitung

In diesem Beispiel wird die WSA nur mit der Verwaltungsschnittstelle, dem transparenten Modus
und der Umleitung von der ASA konfiguriert:
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Schritt 2: Zertifikatsgenerierung

Die WSA muss der CA vertrauen, dass sie alle Zertifikate signiert. Wahlen Sie Netzwerk >
Certificate Management, um ein CA-Zertifikat hinzuzufligen:
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Aulerdem muss ein Zertifikat generiert werden, das die WSA fir die Authentifizierung an pxGrid
verwendet. Wahlen Sie Network > Identity Services Engine > WSA Client Certificate aus, um den
CSR zu generieren, ihn mit der richtigen CA-Vorlage (ISE-pxgrid) zu signieren und
zurtckzuimportieren.

Fir "ISE Admin Certificate" und "ISE pxGrid Certificate" missen Sie aulerdem das
Zertifizierungsstellenzertifikat importieren (um dem von der ISE vorgelegten pxGrid-Zertifikat zu

vertrauen):
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Schritt 3: ISE-Verbindung testen

Wabhlen Sie Network > Identity Services Engine (Netzwerk > Identity Services Engine), um die
Verbindung zur ISE zu testen:

Test Communication with ISE Server

Start Test |

Checking connection to ISE PxGrid server...
Success: Connection to ISE PxGrid server was successful. Retrieved 4 SGTs

Checking connection to ISE REST server...
Success: Connection to ISE REST server was successful.

Test completed successfully.

Schritt 4: ISE-Identifikationsprofile

Wabhlen Sie Web Security Manager > Identification profiles (Websicherheits-Manager >
Identifizierungsprofile), um ein neues Profil fir die ISE hinzuzufiigen. Verwenden Sie flr
"Identifikation und Authentifizierung" "Benutzer transparent mit ISE identifizieren".
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Schritt 5: Zugriff auf die Richtlinie basierend auf dem SGT-Tag

Wahlen Sie Websicherheits-Manager > Zugriffsrichtlinien, um eine neue Richtlinie hinzuzufiigen.
Die Mitgliedschaft verwendet das ISE-Profil:
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FUr ausgewahlte Gruppen und Benutzer wird der SGT-Tag 2 hinzugefugt (IT):
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Die Richtlinie verweigert Benutzern, die der SGT IT angehdren, den Zugriff auf alle Sportstatten:
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Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.



Schritt 1: VPN-Sitzung

Der VPN-Benutzer initiiert eine VPN-Sitzung zum ASA-VPN:

@ Cisco AnyConnect Secure Mobility Client | = || =] ||-'EE|

Connected to 172, 16,32, 100,

172.16.32.100 Disconnect

00:29:05 IPv4

Networle
Connected (192. 168. 10.67)

wired

LSO |

ASA-VPN verwendet ISE fur die Authentifizierung. Die ISE erstellt eine Sitzung und weist den
SGT-Tag 2 (IT) zu:
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Nach erfolgreicher Authentifizierung erstellt ASA-VPN eine VPN-Sitzung mit dem SGT-Tag 2 (wird
in Radius Access-Accept in cisco-av-pair zuriickgegeben):

asa-vpn# show vpn-sessiondb anyconnect

Sessi on Type: AnyConnect

Username : cisco I ndex D2

Assigned IP : 172.16.32.50 Public IP : 192.168. 10. 67

Pr ot ocol : AnyConnect - Parent SSL-Tunnel DTLS- Tunnel

Li cense : AnyConnect Essentials

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)RC4 DTLS-Tunnel: (1)AES128
Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS-Tunnel: (1)SHAl
Bytes Tx : 12979961 Byt es Rx : 1866781

G oup Policy : POLICY Tunnel Group : SSLVPN



Login Tinme : 21:13:26 UTC Tue May 5 2015

Dur ati on : 6h: 08m 03s
Inactivity : 0h: 00m 00s
VLAN Mapping : NA VLAN : none

Audt Sess ID : acl1020640000200055493276
Security Grp : 2:IT

Da die Verbindung zwischen ASA-VPN und ASA-FW nicht TrustSec-aktiviert ist, sendet das ASA-
VPN nicht getaggte Frames fur diesen Datenverkehr (kann keine GRE-Kapselung fur Ethernet-
Frames mit dem CMD/TrustSec-Feld durchfuhren).

Schritt 2: Von der WSA abgerufene Sitzungsinformationen

Zu diesem Zeitpunkt sollte die WSA die Zuordnung zwischen IP-Adresse, Benutzername und SGT
(Uber das pxGrid-Protokoll) erhalten:

Schritt 3: Umleitung des Datenverkehrs zur WSA

Der VPN-Benutzer initiiert eine Verbindung zu sport.pl, die von der ASA-FW abgefangen wird:

asa-f w# show wccp

d obal WCCP information:
Rout er information:
Router ldentifier: 172.16. 33. 110
Pr ot ocol Version: 2.0

Service ldentifier: 90
Nurmber of Cache Engi nes: 1



Nunmber of routers: 1

Total Packets Redirected: 562

Redi rect access-list: weep-redirect
Total Connections Deni ed Redirect: 0

Total Packets Unassi gned: 0

Group access-list: weep-routers
Total Messages Denied to G oup: 0

Total Authentication failures: 0

Total Bypassed Packets Received: 0

asa-fw# show access-list wccp-redirect

access-list weep-redirect; 3 elenments; nane hash: 0x9bab8633

access-list weep-redirect line 1 extended deny tcp any host 172.16.32.204 (hitcnt=0)
Oxf d875b28

access-list wecp-redirect line 2 extended permit tcp any any eq www (hitcnt=562)
0x028ab2hb9

access-list weecp-redirect line 3 extended pernmt tcp any any eq https (hitcnt=0)
Oxe202alle

und in GRE an die WSA getunnelt (beachten Sie, dass die WCCP-Router-ID die héchste
konfigurierte IP-Adresse ist):

asa-fw# show capture
capture CAP type rawdata interface inside [Capturing - 70065 bytes]
mat ch gre any any

asa-fw# show capture CAP

525 packets captured

1: 03:21:45.035657 172.16.33.110 > 172.16.32.204: ip-proto-47, length 60
2: 03:21:45.038709 172.16.33. 110 > 172.16.32.204: ip-proto-47, length 48
3: 03:21:45. 039960 172.16.33.110 > 172.16.32.204: ip-proto-47, length 640

Die WSA setzt den TCP-Handshake fort und verarbeitet die GET-Anforderung. Als Ergebnis wird
die PolicyForlIT-Richtlinie aufgerufen und der Datenverkehr blockiert:



@@ L |E http://sport.pl/

File Edit View Favorites Tools Help

¢ Favorites € Notification: Policy: Destination l |

This Page Cannot Be Displayed

Based on your organization's access policies, access to this web site [ httpoAspart.plf ) has
heen blocked.

If you have questions, please contact your organization's network administrator and provide the
codes shown Delou.

Date: Wed, 06 May 2015 17:50:15 GMT
Username: cisco

Source IP: 172.16.32.30

URL: GET hitp://sport.pl/

Category: LocalSportSites

Reason: BLOCK-DEST

Notification: BLOCK_DEST

Dies wird im WSA-Bericht bestatigt:

" Reporting ‘el Securily Manager Seaurity Services Malwork Systern Adrministration

Web Tracking

[ prons sericss | bt uipcaionton SO0k Eruts

Avallabie: 06 May 2015 11:22 te 06 May 2015 18:0F (GMT 0000}

Time Range: Heour o
User/Client IPvd ar IPvé: (7 [eiscs [e.q. jdoe, DOMAIMjdoe, 101,10, ar 2001 420:60:1::5)
‘ebsite: I [e.g. geogle.coim)
Trangaclion TYpe: Blocked W
b Advanced

Currant CrrEna: Poboy: Poboylorl 1.

Frintabde Doniomd
Generated: 05 May 3005 |03 (GHT)

Displaying 1 - 3 af 3 ilerms,

Time (EHT +00:00] = YWiebsite  [count) Display All Details... Dispesthon Bandwidth User § Chent 12
{6 May 2015 18:02:2% hitp: fesport.pl (] Bleck - URL Cat al ] cleen 172.16.32.50
06 May 2015 17:50:15 It fs poar pl (2] Block - URL Car ] cisce 172.16.32.50
a6 May 2015 17:48:36 hitkp: ffsportpl Block - URL Cak an cisco 1721492 840

Displaying 1 - 3 af 3 lkems,




Beachten Sie, dass die ISE den Benutzernamen anzeigt.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden konnen.

Falsche Zertifikate

Wenn die WSA nicht korrekt initialisiert ist (Zertifikate), fuhren Sie einen Test auf ISE-
Verbindungsfehler durch:

Test Communication with ISE Server

Start Test |

Validating ISE Portal certificate ...
Success: Certificate validation successful

Checking connection to ISE PxGrid server...
Failure: Connection to ISE PxGrid server timed out

Test interrupted: Fatal error occurred, see details above.

Die ISE pxgrid-cm.log berichtet:

[ 2015-05-06T16: 26:51Z] [INFO] [cm1.jabber-172-16-31-202]
[ TCPSocket St ream : _doSSLHandshake] [] Failure performing SSL handshake: 1

Der Grund fir den Ausfall ist in Wireshark zu sehen:



SoUrce Cestinaticn

| Prntm:u'll Imfa

172, 16.32. 204 172, 16.31. 262 TCP 34491 = snpp-client [ACK] Seq=1 fck=1 Win=131712 Len=0 TSve|=56429062 TSecr=21743402
172, 16.532_304 172.16.3]1 . 202 APRSEML STREAR = xarid.cisco.con

172.16.31.202 172.16.32. 204 TP Ampp-clisnt = 34491 [ACK] Ssq=1 Ack=131 Win=14582 Len=0 TSvs|=21TA305 TSecr=5G420057
172.16.31_3202 172. 16,52 304 APRSEML STREAR < xorid.clsco.con

172, 16.32_ 3204 172.16.31_3ZG62 TP 3491 = wmppeclient [ACK] S2q=121 Ack=173 Win=131584 Len=0 TSwal=GEA29032 TS2or=21743403
172.16.31.202 172.16.3. 304 AFFR/EML FEATLRES

172, 16.32_204 172.16.31_2G62 T 34451 = wmppoclient [ACK] S2q-121 Ack=362 Win=131584 Len=0 TSwal=GEA259032 TS2cr=21743403
172.15.32.204 172.16.31. 262 APPFEML STARTTLS

172.16.31_202 172.16.32_2064 PR SEML FRCCEED

172.16.32_209 172.16.31_262 ™ 39451 » ympp-client [ACK] S89=172 Ack=412 Win=13171Z Len=0 TSwal=GEAZ5072 TSeCr=z1743451
172.16.32._204 172.16.31._Z02 T [TCF =segnemt af 3 reassentled POU]

172.16.31.202 172.16.32. 264 TP [TCF segnemt af 3 reassencled POU]

172.16.31.202 172,165, 3E. 264 Lax] ['TCF segnemt af a reassentled POU]

152, 1632209 152, 16.31 262 Lo 24451 = smpp-client [ACK] Seq=290 Gck=1HED Win=130504 Len=0 |Sval=tce4:S002 [sacr=217/43450

L7215 34,209 LA2. 15,3120 12 451 = gmpg-client [ACK] Seg=280 Ack=3260 Win=130308 Len=0 |Sval=te4Eb002 ISacr=2174345L
172, 16,32, 204 172.16.31.262 T [TCF segnemt af a reassenbled POU]
172,16.31. 202 172,16, 32,269 Sarver Hello, Certificate, Certificate Reguest, Serwer Hells Done, Ignored Wnknown Fecord

172, 16. 32 204

EO e ] G

172, 16,31, 2062

Client Hello, Alert (Level: Fatal, Cescription: Lnknown CAl, Alert (Level: Fatal, Descrip

Frame Z1: BO oytes on wire (540 bits), B0 bytes captured (640 oits)
Ethernet 1I, Src: umware_cO:D0:9l (G9:50:56:c0:902:01), Dst: wmware_SS:cb:ad (00:60c:2@:58:ch: ad)

Internet Protocol Wersion 4, Src: 172 16.32.208 [172.16.32.204), Dst: 172.16.31. 202 (172.16. 31, 202)
Iransmission Control Protocol, Sroc Port: 399891 [34491), Gst Port: =mpp-client [S222), =eq: 2497, Ack: 3310, Len: 14
[3 Beassenbled 1P Segments (139 bytes): #130118), #1807), #21(14)]
= Sacure Sockets Layar
ToSvl Fecord Laver: Handshake Protoool: Client Helle
tion: Unknown CAl

b T_S5vl Record Layer: Alart (Lewel: =atal
T_gwl Record Laver: Alert (Lewel: =atal, Descripticor: Unknown CAl
ToSvl Record Layer: Alart (Lewel: Satal, Descriplior: Unknown CAal

Bei einer SSL-Sitzung, die zum Schutz des XMPP-Austauschs (Extensible Messaging and
Presence Protocol) (verwendet von pxGrid)) verwendet wird, meldet der Client SSL-Fehler
aufgrund einer unbekannten Zertifikatskette, die vom Server prasentiert wird.

Szenario Kkorrigieren

Fir das richtige Szenario protokolliert die ISE pxgrid-controller.log Folgendes:

2015-05-06 18:40: 09, 153 I NFO [ Thread-7][] cisco. pxgrid.controller.sasl.Sasl Watcher

ER - Handling authentication for user name wsa.example.com-test_client

Die ISE-GUI stellt die WSA aulRerdem als Abonnent mit den richtigen Funktionen dar:

g Home  Oocralens |* Poicy | * Cucslioess ® ddivinstalen | v

1;5.-"_>|ul\.||| .?lch.llll.@ Kumsgunenl iNl.'h‘-ulh. Fazaspaowma ;ﬂuuu:uluxlmu'uu:nu'l. m Hh.'ud | =S L IEE _-= ol Wby Fapopreg
wfEnabln G Dot @-. i @ e W Dedire EDelete - *Hulwxh Total Pending Approvalid’ =
1 Client Hame Cliept Description Capabalibees Status Claemt Sroup Log
O ks insld CupubdlitisZ Pub, 1 Suls Chyilizme Adniuistralo View
O ® is=smni-isnld Copul:alitisa 3 Pah, 0 Suls Cinlisga Viiw
O w  broeqrt. s placrdm gl wEtarid Cosnasslen fromn WRA  Capablities]0 Puh, 2 Siik| Chillsn Wiy
] ! Ll 3 I
Capabality Detail 1.2 062  Show 25 =
Cupul:alily Mums Cupaility Yuricon Besaging Fode Blheunn Filler
3 Seasion i Yy 1.0 Silh
3 TrustsscHetallats 1.1 Suh
<
L] ® wsnexampleocom-best chent poiETid Coanection from WRA  Capabkilibes|0 Pub, @ Sub) Citing Semasion Ve
P 2z E P



Zugehorige Informationen

- ASA Version 9.2.1 VPN-Status mit ISE-Konfigurationsbeispiel

- WSA 8.7 - Benutzerhandbuch

- ASA und Catalyst Switch der Serie 3750X - TrustSec-Konfigurationsbeispiel und Leitfaden zur
Fehlerbehebung

- Konfigurationsanleitung fiir Cisco TrustSec-Switches: Cisco TrustSec im Uberblick

- Konfigurieren eines externen Servers fiir die Benutzerautorisierung der Sicherheitsappliance

- Konfigurationsleitfaden fiir die CLI der Cisco ASA-Serie 9.1

- Cisco Identity Services Engine-Benutzerhandbuch, Version 1.2

. Technischer Support und Dokumentation - Cisco Systems



//www.cisco.com/c/de_de/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
//www.cisco.com/c/de_de/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/c/de_de/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/en/US/partner/docs/switches/lan/trustsec/configuration/guide/arch_over.html
//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/ref_extserver.html
//www.cisco.com/en/US/docs/security/asa/asa91/configuration/vpn/asa_91_vpn_config.html
//www.cisco.com/en/US/docs/security/ise/1.2/user_guide/ise_overview.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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