Integration der WSA mit CTR
Inhalt

Einfihrung
Voraussetzungen

Anforderungen
Verwendete Komponenten

Konfigurieren
Appliance reqistrieren

Uberprufen

Einfihrung

Dieses Dokument beschreibt die Schritte zur Integration von Web Security Appliance (WSA) in
das Cisco Threat Response (CTR)-Portal.

Verfasst von Shikha Grover und herausgegeben von Yeraldin Sanchez Cisco TAC Engineers.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- WSA-Zugriff
- CTR-Portalzugriff
- Cisco Security Account

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Async Operating System, Version 12.x oder héher
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Vorsicht: Wenn Sie Uber eine regionale URL fur den Asien-Pazifik-Raum, Japan und China
(https://visibility.apjc.amp.cisco.com/) auf CTR zugreifen, wird die Integration mit Ihrer
Appliance derzeit nicht unterstitzt.



https://visibility.apjc.amp.cisco.com/

Schritt 1: Aktivieren Sie CTROBSERVABLE unter REPORTINGCONFIG in der CLI, und
bestatigen Sie die Anderungen, wie im Bild gezeigt.

appliance.
Schritt 2: Konfigurieren Sie das Cloud-Portal von Security Service Exchange (SSE), navigieren Sie
zu Network > Cloud Services Settings > Edit settings, und klicken Sie auf Enable and Submit
(Netzwerk > Cloud Services Settings > Edit settings), wie im Bild gezeigt.

Cloud Services Settings

Threat Response: | Enabled

Edit Settings

Wahlen Sie die Cloud nach Ihrem Standort aus, wie im Bild gezeigt.

Cloud Services Settings

Success — Your changes have been committed.

Threat Response:  Enabled
Edit Settings

Registration

Cloud Services Status: Not Registered

Threat Response Server: | AMERICAS (api-sse.cisco.com) v

Registration Token: .2
J I Register

Schritt 3: Wenn Sie kein Cisco Security-Konto haben, kdnnen Sie im Cisco Threat Response-
Portal ein Benutzerkonto mit Administratorrechten erstellen.



Um ein neues Benutzerkonto zu erstellen, navigieren Sie zur Anmeldeseite des Cisco Threat
Response-Portals.

Schritt 4: Aktivieren Sie Cisco Threat Response unter Cloud-Services im SSE-Portal, wie im Bild
gezeigt.
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Cisco Threat Response enablement allows you to utilize supported devices in the course of a cybersecurity investigation. It also allows (
this platform to send high fidelity security events and observations to Threat Response

Schritt 5: Stellen Sie sicher, dass die WSA flir Port 443 zum SSE-Portal erreichbar ist:

- api.eu.sse.itd.cisco.com (Europa)
. api-sse.cisco.com (Amerika)

Appliance registrieren

Schritt 1: Rufen Sie ein Registrierungstoken vom Security Services Exchange-Portal (SSE) ab, um
Ihre Appliance beim Exchange-Portal flr Sicherheitsdienste zu registrieren.

Der SSE-Portal-Link lautet https://admin.sse.itd.cisco.com/app/devices.

Hinweis: Verwenden Sie CTR-Kontoanmeldeinformationen, um sich beim SSE-Portal

anzumelden.
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Schritt 2: Geben Sie das im Security Services Exchange-Portal in WSA abgerufene
Registrierungstoken ein, und klicken Sie auf Registrieren, wie im Bild gezeigt.

Cloud Services Settings

Success — Your changes have been committed.
Threat Response: | Enabled

Edit Settings
Registration

Cloud Services Status: = Not Registered

Threat Response Server: | | AMERICAS (api-sse.cisco.com) v

Registration Token: (2) .
¢ Jef1324a159c106371542ec4d2d]

Schritt 3: Nach einigen Sekunden wird die Registrierung erfolgreich durchgefiihrt.

Vorsicht: Stellen Sie sicher, dass das generierte Token verwendet wird, bevor es ablauft.



Cloud Services Settings

Success — Your appliance is successfully registered with the Cisco Threat Response portal.

Threat Response: | Enabled

Edit Settings

Registration

Cloud Services Status: | Registered

Threat Response Server: | AMERICAS (api-sse.cisco.com)

Deregister Appliance:

Schritt 4: Im SSE-Portal wird der Geratestatus angezeigt.
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Schritt 5: Im CTR-Portal wird das registrierte Gerat angezeigt.
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Sie kdnnen dieses Gerat einem Modul zuordnen. Navigieren Sie zu Module > Neues Modul
hinzufiigen > Websicherheits-Appliance, wie im Bild gezeigt.
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Das Gerat ist nun integriert. Sie kdnnen Datenverkehr von der WSA durchlaufen und
Bedrohungen im CTR-Portal untersuchen.

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemaf funktioniert.

Enrichments (Abfragen der WSA-Protokolle), verflgbar fir das WSA-Modul und das unterstitzte
Format fur die Ausfihrung der Abfrage vom CTR-Portal aus:

. Doméane - Doméane:"com"
- URL - url:"http://www.neverssl.com"
- SHA256 - sha256:"8d3aa8badf6e5a38e1b6d59a254969b1e0274f8fa120254ba1f7e029
91872379"
- IP-1P:"172.217.26.164"
.- Dateiname - Dateiname:"test.txt"
Als Beispiel werden Anreicherungen verwendet:
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http://www.cisco.com
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