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Einflihrung

In diesem Dokument wird beschrieben, wie das Web Cache Communication Protocol (WCCP) flir
die Cisco Adaptive Security Appliance (ASA) Uber die Cisco Web Security Appliance (WSA)
konfiguriert wird.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfigen:

- Cisco WSA

- Cisco ASA

- WCCP

- Transparente Proxy-Bereitstellungen

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. Cisco WSA Version 7.x
. Cisco ASA Version 8.x
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten



Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

In diesem Abschnitt kbnnen Sie das WCCP flr die ASA konfigurieren.

Konfigurationsiibersicht

Dies sind die Befehle, die in der WSA eingegeben werden, um das WCCP fir die ASA zu
konfigurieren:

host nane(confi g) # weecp {web-cache | service number} [redirect-list access_list]
[group-list access_list] [password password]

host nane(confi g)# weep interface interface name {web-cache | service_number}
redirect in

Dies sind die Eintragsbeschreibungen fir diesen Befehl:

- Service-Nummer: Dies ist eine dynamische Service-ID, d. h. die Dienstdefinition wird vom
Cache vorgegeben. Die dynamische Servicenummer kann zwischen 0 und 255 liegen. Die
maximal zulassige Zahl ist 256, die den Webcache-Dienst enthalt, der mit dem web-cache-
Schlisselwort angegeben wird.

- Umleitungsliste: Dies ist ein optionaler Eintrag. Sie wird mit einer Zugriffsliste verwendet, die
den an diese Servicegruppe umgeleiteten Datenverkehr steuert. Das access-list-Argument ist
eine Zeichenfolge mit maximal 64 Zeichen (Name oder Nummer), die die Zugriffsliste angibt.
Hinweis: Die ASA Software-Versionen 8.1 und friher akzeptieren den TCP-Port in der
Redirect-Liste nicht. Es konnen nur Netzwerkadressen verwendet werden.

- Gruppenliste: Dieser optionale Zugriffslisteneintrag bestimmt die Webcaches, die zur
Teilnahme an der Servicegruppe berechtigt sind. Das access-list-Argument ist eine
Zeichenfolge mit maximal 64 Zeichen (Name oder Nummer), die die Zugriffsliste angibt.

- Kennwort: Dies ist ein optionaler Eintrag, der die MD5-Authentifizierung (Message Digest 5)
fur die Nachrichten angibt, die von der Servicegruppe empfangen werden. Die Nachrichten,
die von der Authentifizierung nicht akzeptiert werden, werden verworfen.

Hinweis: Der Standarddienst ist der Web-Cache (Service-ID 0), der nur den TCP-Port 80
(HTTP)-Datenverkehr abfangt. Fur alle anderen angepassten Services empfiehlt Cisco die
Verwendung einer Service-ID zwischen 90 und 97.

Konfigurationsbeispiel

Gehen Sie wie folgt vor, um das WCCP fir die ASA Uber die WSA zu konfigurieren:



. Geben Sie diesen Befehl ein, um den Webcache der Standarddienstgruppe zu verwenden:

wccp web-cache
wcep interface inside web-cache redirect in

. Geben Sie diesen Befehl ein, um eine dynamische Service-Gruppen-ID fir die Umleitung
von HTTP- und HTTPS-Datenverkehr zu verwenden:

wcep 90 redirect-list wccep-hosts group-list wcep-routers

. Geben Sie den folgenden Befehl ein, um die WCCP-Sicherheit zu verwenden:

weep 90 redirect-list wccp-hosts group-list wccep-routers password securewccp

. Die Zugriffsliste kann so konfiguriert werden, dass sie den an die ASA als Ziel-IP-Adresse
gesendeten Datenverkehr verweigert und an die WSA umleitet. Dies ist besonders dann
natzlich, wenn die ASA so konfiguriert ist, dass der Datenverkehr an mehrere WSAs
umgeleitet wird. Beispielsweise konnen den WSAs folgende IP-Adressen zugewiesen
werden:

IP-Adresse WSA1 =10.0.0.1WSAZ2 IP-Adresse = 10.0.0.2

Geben Sie die folgenden Befehle ein, um die Zugriffsliste so zu konfigurieren, dass der
Datenverkehr abgelehnt wird:

access-list wccp-hosts extended deny tcp any host 10.0.0.1
access-list wccp-hosts extended deny tcp any host 10.0.0.2

. Geben Sie diesen Befehl ein, um die Umleitung des HTTP-Datenverkehrs zu erméglichen:

access-list wccp-hosts extended permit tcp any any eq www

. Geben Sie diesen Befehl ein, um die Umleitung des HTTPS-Datenverkehrs zu ermoglichen:

access-list wccp-hosts extended permit tcp any any eq https
. Geben Sie diese Befehle ein, um die WSAs zu definieren, die an der WCCP-Kommunikation
teilnehmen duirfen:

access-list wccp-routers standard permit host 10.0.0.1
access-list wccp-routers standard permit host 10.0.0.2

. Wenn der Befehl redirect-list nicht akzeptiert wird, ist moglicherweise eine erweiterte
Zugriffsliste erforderlich. Geben Sie die folgenden Befehle ein, um die erweiterte Zugriffsliste
zu konfigurieren:

access-list wccp-routers extended permit ip host 10.0.0.1 any
access-list wccp-routers extended permit ip host 10.0.0.2 any

. Geben Sie den folgenden Befehl ein, um die Konfiguration anzuwenden:



wcep interface inside 90 redirect in

Uberpriifen

Um die globalen Statistiken anzuzeigen, die sich auf WCCP beziehen, geben Sie den Befehl show
wceep im privilegierten EXEC-Modus ein:

show wccp {web-cache | service-number} [detail | view]
show run | inc weccp

Hinweis: Der umgeleitete Datenverkehrstyp (HTTP, HTTPS, FTP) wird durch die WSA-
WCCP-Konfiguration definiert. Die ASA kann den umgeleiteten Datenverkehr nur mithilfe der
Umleitungsliste filtern.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflugbar.

Zugehorige Informationen

. Konfigurieren von Webcache-Diensten mit WCCP
. Technischer Support und Dokumentation - Cisco Systems



//www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/wccp.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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