Google reCAPTCHA zulassen, wenn der Zugriff
auf Suchmaschinenportale gesperrt ist
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Einleitung

In diesem Dokument werden die Schritte beschrieben, um Google reCAPTCHA in Secure Web
Appliance (SWA) zuzulassen, wenn Sie den Zugriff auf Suchmaschinenportale blockiert haben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:
+ Cisco Secure Web Access und HTTPS-Entschlisselung

Cisco empfiehlt auRerdem Folgendes:

Installierte physische oder virtuelle SWA.

* Lizenz aktiviert oder installiert.

Der Setup-Assistent ist abgeschlossen.

Administrator-Zugriff auf die grafische Benutzeroberflache (GUI) von SWA

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.



Konfigurationsschritte

Schritt 1: Navigieren Sie in der GUI zu, Security Services HTTPS Proxy, und wahlen Sie HTTPS-Entschl iisselung aktivieren

aus, wenn diese nicht bereits aktiviert ist.

Hinweis: Fir diese Konfiguration muss die HTTPS-Entschl Uisselung aktiviert sein. Ist diese Funktion nicht aktiviert, lesen Sie den
entsprechenden Artikel am Ende dieses Dokuments.

Schritt 2: Navigieren Sie von der GUI zum Web Security Manager, und wahlen Sie Benutzer definierte und externe URL -K ategorien,
erstellen Sie zwei benutzerdefinierte URL-Kategorien, eine fir google.com und die andere fiir Google reCAPTCHA. Klicken Sie auf Senden.
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Benutzerdefinierte URL-Kategorie flr Google erstellen

Schritt 3: Navigieren Siein der GUI zum Websicher heits-M anager, und wéhlen Sie Entschliisselungsrichtlinien aus, erstellen Sie eine

EntschlUisselungsrichtlinie, um google.com zu entschliisseln. Klicken Sie neben den URL -K ategorien auf K eine ausgewahlt, und wéhlen Sie



die benutzerdefinierte Google-URL -K ategorie aus. Klicken Sie auf Senden.

Decryption Policy: Add Group

Policy Settings
Enable Policy

n - r’\ T
Policy Name: (2] I GoogleDecrypt

(e.g. my IT policy)

Description:

(Maximum allowed charscters 256)

Insert Above Policy: | 1 (dropeiscospecific) v ]

Policy Expires:
[ set Expiration for Policy

On Date:

00 v o 00

At Time:

'

Policy Member Definition

Membership is defined by the combination of the following options. All criteria must be met for the policy to take effect.

Identification Profiles and Users: | Al Identification Profiles o I

If "Al Identification Profiles” is selected, at least one Advanced membership option must also be selected.
Authentication information may not be available at HTTPS connection time. For transparent

proxy traffic, user agent information is unavailable for decryption policies.

= Advanced  Use the Advanced options to define or edit membership by proxy port, subnet, Time Range, destination (URL

Category), or User Agents.

The following advanced membership criteria have been defined:

Proxy Ports: None Selected
Subnets: None Selected
Time Range: No Time Range Definitions Available

(see Web Security Manager > Defined Time Ranges)

URL Categories: Google

User Agents: Mone Selected

Cancel Submit

Entschl issel ungsrichtlinie zum Entschliisseln von Google

Schritt 3.1: Navigieren Sie zu Entschliisselungsrichtlinien, und klicken Sie in der Zeile der GoogleDecr ypt-Richtlinie auf Uberwachen.

Schritt 3.2: Wahlen Sie Entschliisseln in Zeile zu Google-K ategorie und klicken Sie auf Senden.

Decryption Policies: URL Filtering: GoogleDecrypt

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.
Use Cwerride Global Settings
Global ) .
Settings | Pass Through | Monitor | Decrypt | Drop (?) | Quota-Based | Time-Based
Category Category Type | Select all Select all Select all | Select all | Select all | (Unavailable) | (Unavailable)
e Google Custom (Local) - | ‘ V’ | ‘ - -

Wahlen Sie die erstellte benutzerdefinierte URL-Kategorie flir Google aus, um sie in der Entschliisselungsrichtlinie zu entschliisseln.

Schritt 4: Navigieren Sie von der GUI zum Web Security Manager, und wahlen Sie Zugriffsrichtlinien aus, erstellen Sie eine
Zugriffsrichtlinie, um Google reCAPTCHA zuzulassen, und wahlen Sie captchallow als URL -K ategorien aus.



Access Policy: Add Group

Policy Settings

Enable Policy

Policy Name: (2} | [ 550 qlecaptchanccessPalicy

(e.g. my IT policy)

Description:

y

(Maximum allowed characters 255)

Insert Above Policy: 1 (blockciscobuy) v

Palicy Expires:
[[] set Expiration for Palicy

On Date: Ii I —
AtTime: | 00 w ;l 00 v

Membership is defined by the combination of the following options. ANl criteria must be met for the policy to take effect.

Identification Profiles and Usars: [ All Identification Profiles v]

IF "All Identification Profiles” is selected, at least one Advanced membership eption must also be selected.

= Advanced = Use the Advanced options to define or edit membership by protocol, proxy port, subnet, Time Range, destination (URL
Category), or User Agents.

The fellowing advanced membership criteria have been defined:

Protocols: None Selected
Proxy Ports: None Selected
Subnets: Nene Selected
Time Range: No Time Range Definitions Available

{see Web Security Manager = Defined Time Ranges)
URL Categories: Captchaallow
User Agents: None Selected

Policy Member Definition

Cancel Submit

Zugriffsrichtlinie fir Google RECAPTCHA

Schritt 4.1: Navigieren Sie zu Zugriffsrichtlinien, und klicken Sie in der Zeile der GoogleCaptchAccessPolicy-Richtlinie auf Uberwachen.

Wahlen Sie Zulassen in Zeile zu Captchaallow Category. Senden und bestatigen Sie Anderungen.

Access Policies: URL Filtering: GoogleCaptchaAccessPolicy

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. All other categaries are not applicable for this palicy.
Use Glabal Ot
Sattiogs Elcpad( nzdérecx Aligw (7
Categery Category Type Select all Select all Select all Select all
© captehaslion Custorn (Loeal) - v

Cancel

Wahlen Se die erstellte benutzerdefinierte URL-Kategorie fiir Google RECAPTCHA aus, umsiein der Zugriffsrichtlinie zuzulassen.

Schritt 5: Stellen Sie sicher, dass Suchmaschinen und Portale in der vor definierten URL -K ategoriefilterung in der globalen
Zugriffsrichtlinie blockiert sind:



Access Policies: URL Filtering: Global Policy

Custom and External URL Category Filtering

No Customn Categories are included for this Policy.

| Select Custom Categories: |

Predefined URL Category Filtering
Thase URL Categorias are defined as group mambership critaria. All other catagories are not applicable for this policy.
Blaek

Category Selact all
©) Regional Restricted Sites (Poland)

€ religion

€ saas and B28

) safe for Kids

€ Seience and Technalagy

€ search Engines and Portals

) Sex Education

Standardrichtlinie zur Blockierung des Zugriffs auf Suchmaschinen
Uber priifung

Sie kénnen sehen, dass der Zugriff auf Google reCAPTCHA funktioniert, aber der Zugriff auf die Suchmaschine (Google) wird weiterhin

verweigert, nachdem Sie die HTTPS-Entschlisselung aktiviert und den Zugriff auf Google reCAPTCHA in der Zugriffsrichtlinie zugelassen
haben:

™

reCAPTCHA
Privacy - Terms

I'm not a robot

Google CAPTCHA funktioniert

1675880489.667 279 10.106.40.203 TCP_MISS_SSL/200 23910 GET https.//www.google.com:443/recaptchalapi2/anchor?ar=1& k=6L dAN4gQUZAAAAAF


https://www.google.com:443/recaptcha/api2/anchor?ar=1&k=6LdN4qUZAAAAAPyazim2yiy0gbIk_6lleC09ISAe&co=aHR0cHM6Ly9lc2VydmljZXMubnNkbC5jb206NDQz&hl=en&type=image&v=gEr-ODersURoIfof1hiDm7R5&theme=light&size=normal&cb=5tats5r884sv
http://www.google.com
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Google-Website wird blockiert

1675880581.157 0 10.106.40.203 TCP_DENIED/403 0 GET "https.//google.com/favicon.ico” - NONE/- - BLOCK_WEBCAT_12-DefaultGroup-DefaultC

Fehlerbehebung

Wenn der Zugriff auf das Google reCAPTCHA gesperrt ist, kbnnen Sie die Zugriffsprotokolle in der SWA-CLI berpriifen. Wenn Sie die
Google-URL und nicht die Google reCAPTCHA-URL sehen, kann es sein, dass die Entschliisselung nicht aktiviert ist:

1675757652.291 2 192.168.100.79 TCP_DENIED/403 0 CONNECT tunnel://www.google.com:443/ - NONE/- - BLOCK_WEBCAT_12-DefaultGroup-F

Referenzen

¢ Benutzerhandbuch fir AsyncOS 14.5 fiir Cisco Secure Web Appliance - GD (Allgemeine Bereitstellung) - Verbinden, Installieren
und Konfigurieren [Cisco Secure Web Appliance] - Cisco

e WSA-Zertifikatverwendung fiir HTTPS-Entschllisselung
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



