Konfigurieren des Cisco VPN 300 Concentrator
mit Microsoft RADIUS
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Einflihrung

Microsoft Internet Authentication Server (IAS) und Microsoft Commercial Internet System (MCIS
2.0) sind derzeit verfigbar. Der Microsoft RADIUS-Server ist benutzerfreundlich, da er das Active
Directory auf dem primaren Domanen-Controller fir seine Benutzerdatenbank verwendet. Sie
mussen keine separate Datenbank mehr verwalten. Dartber hinaus unterstitzt es die 40-Bit- und
128-Bit-Verschlisselung fur PPTP-VPN-Verbindungen (Point-to-Point Tunneling Protocol).
Weitere Informationen finden Sie in der Microsoft Checkliste: Konfiguration der IAS fur die
Dokumentation_fur Einwahl- und VPN-Zugriff .

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.
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Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Installieren und Konfigurieren des RADIUS-Servers unter
Windows 2000 und Windows 2003

Installation des RADIUS-Servers

Wenn der RADIUS-Server (IAS) nicht bereits installiert ist, fihren Sie die folgenden Schritte aus,
um die Installation durchzuflihren. Wenn Sie den RADIUS-Server bereits installiert haben, fahren
Sie mit den Konfigurationsschritten fort.

1. Legen Sie die Windows Server-CD ein, und starten Sie das Setup-Programm.

2. Klicken Sie auf Add-On-Komponenten installieren und dann auf Windows-Komponenten
hinzufiigen/entfernen.

3. Klicken Sie unter Komponenten auf Netzwerkdienste (aktivieren oder deaktivieren Sie jedoch
nicht das Kontrollk&stchen), und klicken Sie dann auf Details.

4. Aktivieren Sie Internet Authentication Service und klicken Sie auf OK.

5. Klicken Sie auf Weiter.

Konfigurieren des Microsoft Windows 2000-Servers mit IAS

Flhren Sie diese Schritte aus, um den RADIUS-Server (IAS) zu konfigurieren und den Dienst zu
starten, um ihn fir die Authentifizierung von Benutzern im VPN-Konzentrator verfligbar zu
machen.

1. Wahlen Sie Start > Programme > Verwaltung > Internetauthentifizierungsdienst aus.

2. Klicken Sie mit der rechten Maustaste auf den Internetauthentifizierungsdienst, und klicken
Sie im angezeigten Untermenu auf Eigenschaften.

3. Wechseln Sie zur Registerkarte RADIUS, um die Einstellungen fur Ports zu
Uberprufen.Wenn sich die Ports fir die RADIUS-Authentifizierung und die RADIUS
Accounting User Datagram Protocol (UDP)-Accounting-Ports von den Standardwerten (1812
und 1645 fur die Authentifizierung, 1813 und 1646 fur die Accounting) in Authentication and
Accounting unterscheiden, geben Sie lhre Porteinstellungen ein. Klicken Sie abschliel3end
auf OK.Hinweis: Andern Sie die Standardports nicht. Trennen Sie die Ports, indem Sie
Kommas verwenden, um mehrere Porteinstellungen fur Authentifizierungs- oder Accounting-
Anforderungen zu verwenden.

4. Klicken Sie mit der rechten Maustaste auf Clients, und wahlen Sie New Client aus, um den
VPN Concentrator als AAA-Client (Authentication, Authorization, Accounting) zum RADIUS-
Server (IAS) hinzuzufigen.Hinweis: Wenn zwischen zwei Cisco VPN 3000-Concentrators
Redundanz konfiguriert wird, muss der Cisco VPN 3000-Backup-Concentrator auch dem
RADIUS-Server als RADIUS-Client hinzugefugt werden.

5. Geben Sie einen benutzerfreundlichen Namen ein, und wahlen Sie als Protokoll Radius aus.

6. Definieren Sie im nachsten Fenster den VPN Concentrator mit einer IP-Adresse oder einem
DNS-Namen.
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7. Wahlen Sie Cisco aus der Client-Vendor-Bildlaufleiste aus.

8. Geben Sie einen gemeinsamen geheimen Schlissel ein.Hinweis: Sie missen sich an das
genaue Geheimnis erinnern, das Sie verwenden. Sie benotigen diese Informationen, um den
VPN-Konzentrator zu konfigurieren.

9. Klicken Sie auf Fertig stellen.

10. Doppelklicken Sie auf Remote Access Policies (Remote-Zugriffsrichtlinien), und
doppelklicken Sie auf die Richtlinie, die rechts im Fenster angezeigt wird.Hinweis: Nachdem
Sie IAS installiert haben, sollte bereits eine Richtlinie fur den Remote-Zugriff existieren.In
Windows 2000 wird die Autorisierung basierend auf den Einwahleigenschaften eines
Benutzerkontos und den Richtlinien flir den Remotezugriff gewahrt. Richtlinien fir den
Remote-Zugriff sind eine Reihe von Bedingungen und Verbindungseinstellungen, die
Netzwerkadministratoren mehr Flexibilitat bei der Autorisierung von Verbindungsversuchen
bieten. Sowohl der Dienst Windows 2000 Routing und Remote Access als auch der
Windows 2000 IAS verwenden Remote-Zugriffsrichtlinien, um zu bestimmen, ob
Verbindungsversuche akzeptiert oder abgelehnt werden. In beiden Fallen werden die
Remote-Zugriffsrichtlinien lokal gespeichert. Weitere Informationen zur Verarbeitung von
Verbindungsversuchen finden Sie in der Windows 2000 IAS-
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11. Wahlen Sie Remotezugriffsberechtigung erteilen aus, und klicken Sie auf Profil bearbeiten,
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um die Einwahleigenschaften zu konfigurieren.

Wahlen Sie auf der Registerkarte Authentifizierung das Protokoll fur die Authentifizierung
aus. Aktivieren Sie Microsoft Encrypted Authentication Version 2, und deaktivieren Sie alle
anderen Authentifizierungsprotokolle.Hinweis: Die Einstellungen in diesem Einwahlprofil
mussen mit den Einstellungen in der Konfiguration des VPN 3000-Concentrators und dem
Einwahlclient Ubereinstimmen. In diesem Beispiel wird die MS-CHAPv2-Authentifizierung
ohne PPTP-Verschliusselung verwendet.

Aktivieren Sie auf der Registerkarte Verschllsselung die Option Nur Verschliisselung.
Klicken Sie auf OK, um das Einwahlprofil zu schlieen, und klicken Sie dann auf OK, um
das Fenster mit den Richtlinien fir den Remote-Zugriff zu schliel3en.

Klicken Sie mit der rechten Maustaste auf den Internetauthentifizierungsdienst, und klicken
Sie in der Konsolenstruktur auf Dienst starten.Hinweis: Sie kdnnen diese Funktion auch
verwenden, um den Dienst zu beenden.

FUhren Sie diese Schritte aus, um die Benutzer so zu modifizieren, dass sie die Verbindung
zulassen.Wahlen Sie Console > Snap-In hinzufiigen/entfernen aus.Klicken Sie auf
Hinzufligen, und wahlen Sie Snap-In Lokale Benutzer und Gruppen aus.Klicken Sie auf
Hinzufligen.Stellen Sie sicher, dass Sie Lokaler Computer auswahlen.Klicken Sie auf Fertig
stellen und OK.

Erweitern Sie Lokale Benutzer und Gruppen, und klicken Sie im linken Bereich auf den
Ordner Benutzer. Doppelklicken Sie im rechten Teilfenster auf den Benutzer (VPN-
Benutzer), dem der Zugriff gewéahrt werden soll.

Wechseln Sie zur Registerkarte Dial-in (Einwahlen), und wahlen Sie Allow Access (Zugriff
zulassen unter Remote-Zugriffsberechtigung (Einwahl oder VPN)
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19. Klicken Sie auf Ubernehmen und OK, um den Vorgang abzuschlieRen. Sie kénnen das
Fenster Konsolenverwaltung schlie®en und die Sitzung bei Bedarf speichern.Die von Ihnen
geanderten Benutzer kdnnen nun Uber den VPN-Client auf den VPN-Concentrator
zugreifen. Beachten Sie, dass der IAS-Server nur die Benutzerinformationen authentifiziert.
Der VPN Concentrator fuhrt die Gruppenauthentifizierung weiterhin aus.

Konfigurieren des Microsoft Windows 2003-Servers mit IAS

Flhren Sie diese Schritte aus, um den Microsoft Windows 2003-Server mit IAS zu konfigurieren.

Hinweis: Bei diesen Schritten wird davon ausgegangen, dass IAS bereits auf dem lokalen
Computer installiert ist. Falls nicht, figen Sie dies Uber Systemsteuerung > Software hinzu.

1. Wahlen Sie Verwaltung > Internet Authentication Service und klicken Sie mit der rechten
Maustaste auf RADIUS Client, um einen neuen RADIUS-Client hinzuzufigen. Nachdem Sie
die Clientinformationen eingegeben haben, klicken Sie auf OK.

2. Geben Sie einen benutzerfreundlichen Namen ein.

3. Definieren Sie im nachsten Fenster den VPN Concentrator mit einer IP-Adresse oder einem
DNS-Namen.

4. Wahlen Sie Cisco aus der Client-Vendor-Bildlaufleiste aus.



. Geben Sie einen gemeinsamen geheimen Schlissel ein.Hinweis: Sie miissen sich an das
genaue Geheimnis erinnern, das Sie verwenden. Sie bendtigen diese Informationen, um den
VPN-Konzentrator zu konfigurieren.

. Klicken Sie zum AbschlieRen auf OK.

. Gehen Sie zu Remotezugriffsrichtlinien, klicken Sie mit der rechten Maustaste auf
Verbindungen zu anderen Zugriffsservern, und wahlen Sie Eigenschaften aus.

. Wéahlen Sie Remotezugriffsberechtigung erteilen aus, und klicken Sie auf Profil bearbeiten,
um die Einwahleigenschaften zu konfigurieren.

. Wahlen Sie auf der Registerkarte Authentifizierung das Protokoll fir die Authentifizierung
aus. Aktivieren Sie Microsoft Encrypted Authentication Version 2, und deaktivieren Sie alle
anderen Authentifizierungsprotokolle.Hinweis: Die Einstellungen in diesem Einwahlprofil
mussen mit den Einstellungen in der Konfiguration des VPN 3000-Concentrators und dem
Einwahlclient Gbereinstimmen. In diesem Beispiel wird die MS-CHAPv2-Authentifizierung
ohne PPTP-Verschlisselung verwendet.

10. Aktivieren Sie auf der Registerkarte Verschliisselung die Option Nur Verschliisselung.

11. Klicken Sie abschlieRend auf

OK.
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12. Klicken Sie mit der rechten Maustaste auf den Internetauthentifizierungsdienst, und klicken

Sie in der Konsolenstruktur auf Dienst starten.Hinweis: Sie konnen diese Funktion auch
verwenden, um den Dienst zu beenden.

13. Wahlen Sie Verwaltung > Computerverwaltung > Systemprogramme > Lokale Benutzer und

Gruppen, klicken Sie mit der rechten Maustaste auf Benutzer und wahlen Sie Neue
Benutzer, um dem lokalen Computerkonto einen Benutzer hinzuzufiigen.

14. Flgen Sie den Benutzer mit dem Cisco Kennwort "vpnpassword" hinzu, und tberprifen Sie

diese Profilinformationen.Stellen Sie auf der Registerkarte Allgemein sicher, dass die



Option Kennwort nie abgelaufen anstelle der Option Kennwort &ndern muss aktiviert

ist. Wahlen Sie auf der Registerkarte Dial-in (Einwahlen) die Option Allow access (Zugriff
zulassen) (oder belassen Sie die Standardeinstellung Control Access (Zugriffssteuerung
Uber Remote-Zugriffsrichtlinie).Klicken Sie abschlieend auf
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Konfigurieren des Cisco VPN 3000 Concentrator fir die RADIUS-
Authentifizierung

Fihren Sie diese Schritte aus, um den Cisco VPN 3000 Concentrator fiir die RADIUS-
Authentifizierung zu konfigurieren.

1. Stellen Sie Uber Ihren Webbrowser eine Verbindung zum VPN Concentrator her, und wahlen
Sie im linken Frame-Menu Configuration > System > Servers > Authentication
aus.




Save HeedediS]
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can confgure the internal server and add users to the imternal database
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2. Klicken Sie auf Hinzufligen und konfigurieren Sie diese Einstellungen.Servertyp =
RADIUSAuthentifizierungsserver = IP-Adresse oder Hostname des RADIUS-Servers
(IAS)Server-Port = 0 (0=Standard=1645)Servergeheimnis = identisch mit Schritt 8 im
Abschnitt Konfigurieren des RADIUS-

Servers

Copbgure and add auser suthenbcathon server.

seleching Mtermed Server will let you add users to the mtemal user
Server Type |RaDILE | database. If yvou are usng BADITS avthenhication or do ook requre an
addihonal authonzahon check, do not configure an asthonzation server.

Authentication |m*5ru|:||u5.|:|: MEamy. Com Enber [F address or hostname.
Server
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3. Klicken Sie auf Hinzufiigen, um die Anderungen zur aktuellen Konfiguration hinzuzufiigen.
4. Klicken Sie auf Hinzufligen, wahlen Sie Interner Server als Servertyp aus, und klicken Sie
auf Ubernehmen.Sie benétigen dies spater, um eine IPsec-Gruppe zu konfigurieren (Sie
bendtigen nur Servertyp = Interner

Server).
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5. Konfigurieren Sie den VPN Concentrator flir PPTP-Benutzer oder fir VPN-Client-
Benutzer.PPTPFUhren Sie diese Schritte aus, um PPTP-Benutzer zu konfigurieren.Wahlen
Sie Konfiguration > Benutzerverwaltung > Basisgruppe, und klicken Sie auf die Registerkarte
PPTP/L2TP.Wahlen Sie MSCHAPV2 aus, und deaktivieren Sie andere
Authentifizierungsprotokolle im Abschnitt PPTP-

Authentifizierungsprotokolle.

FPTFP/L2ITP Parameters
Attmibute Yaloe Description
Tlse Client Address| [ Check to accept and uze an [P address recenred from the client
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I EPAFR
LITPR| &= CHAF Check the authentication protocols allowed Eefer to the online help for

Authentication|  WMECHAP] authenhication protocol dependencies. Uncheeking aff options means that
Frotocols| [T pISCHARY? rio authentication is required.

" EAP Proxy

I Becquired

L2TP Encryption| I Eequire Stateless |Select the allowed encryption metheds for L2TE connechons for this grovg.

B A0-kit [ 1258-bat

L2TP Compression| [ Check to enable MEPC compression for LETF connections for thig group

| Apply I Cancel |

Klicken Sie unten auf der Seite auf Apply (Ubernehmen), um die Anderungen zur aktuellen
Konfiguration hinzuzufigen.Wenn PPTP-Benutzer jetzt eine Verbindung herstellen, werden
sie vom RADIUS-Server (IAS) authentifiziert. VPN-ClientFlihren Sie diese Schritte aus, um
die Konfiguration fur VPN-Client-Benutzer durchzufihren.Wahlen Sie Konfiguration >
Benutzerverwaltung > Gruppen und klicken Sie auf Hinzufiigen, um eine neue Gruppe
hinzuzufigen.



Configuration | User Management | Groups
Save Neededfs

This section lets you configure groups. A group 13 2 collechon of users treated as a sngle enhby

Chele the Add Group bulton to add a group, or select a proup and chek Dolete Group or Modify Group. To modify
other group parameters, select a group and click the appropnate button,
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Geben Sie einen Gruppennamen (z. B. IPsecUsers) und ein Kennwort
ein.

This section Itz you add a group. Check: the Inherit? box to set a field that you want to default to the base group vahie
Tncheck the Inherit? box and enter a new wahie to override base group values.

Identity | General | IPSec | Client Config | Client FW | HW Client | PPTR/LZTP | WebWPN | NAC
Ldentity Parammeters
Attribute Value Description

Enter a wrique hame for the group

Enter the password for the group.

I—j' Extersal groups are configured on an extemal authentication serrer (e.g, EADITTS).
cor [ Iniernal groups are configured on the VFIT 3000 Concentrator's Intemal Database.

Wenfy the group's passwaord,

add | cancel |

Dieses Kennwort wird als vorinstallierter Schlissel fur die Tunnelverhandlung
verwendet.Wechseln Sie zur Registerkarte IPSec, und legen Sie fur die Authentifizierung
RADIUS

fest.




Configuration | Administration | Monitoring
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Dadurch kénnen IPsec-Clients uber den RADIUS-Authentifizierungsserver authentifiziert
werden.Klicken Sie unten auf der Seite auf Hinzufiigen, um die Anderungen zur aktuellen
Konfiguration hinzuzufiigen.Wenn |IPsec-Clients jetzt eine Verbindung herstellen und die von
Ihnen konfigurierte Gruppe verwenden, werden sie vom RADIUS-Server authentifiziert.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

WebVPN-Authentifizierung schlagt fehl

In diesen Abschnitten finden Sie Informationen zur Fehlerbehebung in Ihrer Konfiguration.

- Problem: Die WebVPN-Benutzer kénnen sich nicht Gber den RADIUS-Server authentifizieren,
sondern kénnen sich erfolgreich Gber die lokale Datenbank des VPN Concentrator
authentifizieren. Sie erhalten Fehler wie "Anmeldung fehlgeschlagen" und diese
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This computer does not match any location.

Meldung. Ursache: Diese
Probleme treten haufig auf, wenn eine andere Datenbank als die interne Datenbank des
Concentrators verwendet wird. WebVPN-Benutzer dricken bei der ersten Verbindung mit
dem Concentrator die Basisgruppe und mussen die Standardauthentifizierungsmethode
verwenden. Oft ist diese Methode auf die interne Datenbank des Concentrators festgelegt und
ist kein konfigurierter RADIUS- oder anderer Server.Losung: Bei der Authentifizierung eines
WebVPN-Benutzers Gberprift der Concentrator die Liste der unter Configuration > System >
Servers > Authentication definierten Server und verwendet die hdchste Serverliste. Stellen Sie
sicher, dass Sie den Server, mit dem Sie WebVPN-Benutzer authentifizieren méchten, an die
Spitze dieser Liste verschieben. Wenn beispielsweise RADIUS die Authentifizierungsmethode
sein soll, missen Sie den RADIUS-Server an die Spitze der Liste verschieben, um die
Authentifizierung an diesen Server zu Ubertragen.Hinweis: Nur weil WebVPN-Benutzer
anfanglich die Basisgruppe treffen, bedeutet dies nicht, dass sie auf die Basisgruppe
beschrankt sind. Zusatzliche WebVPN-Gruppen kénnen im Concentrator konfiguriert werden,
und Benutzer kdnnen ihnen vom RADIUS-Server mit der Auflistung des Attributs 25 mit
OU=gruppenname zugewiesen werden. Detailliertere Erklarungen erhalten Sie unter Locken
von Benutzern in eine VPN 3000-Concentrator-Gruppe mithilfe eines RADIUS-Servers.

Die Benutzerauthentifizierung schldgt mit dem Active Directory fehl

Im Active Directory-Server auf der Registerkarte "Account" (Konto) der Benutzereigenschaften des
ausgefallenen Benutzers wird dieses Kontrollkdstchen angezeigt:

[X] Keine Vorabauthentifizierung erforderlich

Wenn dieses Kontrollkastchen deaktiviert ist, aktivieren Sie es, und versuchen Sie, sich erneut bei
diesem Benutzer zu authentifizieren.

Zugehérige Informationen

- Cisco VPN Concentrators der Serie 3000

. Cisco VPN 3002 Hardware-Clients

- |IPsec-Aushandlung/IKE-Protokolle

- Support-Seite fiir RADIUS (Remote Authentication Dial-In User Service)
- RADIUS (Remote Authentication Dial-In User Service)

. Technischer Support und Dokumentation - Cisco Systems
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