Konfigurieren von redundantem Routing im VPN
3000-Konzentrator
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Einflihrung

In diesem Dokument wird beschrieben, wie ein redundantes VPN-Failover konfiguriert wird, wenn
ein Remote-Standort den VPN 3000-Konzentrator oder die Internetverbindung verliert. In diesem
Beispiel wird davon ausgegangen, dass das Unternehmensnetzwerk hinter dem VPN 3030B Open
Shortest Path First (OSPF) als Standard-Routing-Protokoll verwendet.

Hinweis: Wenn Sie zwischen Routing-Protokollen neu verteilen, kdnnen Sie eine Routing-Schleife
bilden, die im Netzwerk Probleme verursachen kann. OSPF wird in diesem Beispiel verwendet, es
ist jedoch nicht das einzige Routing-Protokoll, das verwendet werden kann.

Ziel dieses Beispiels ist es, dass das Netzwerk 192.168.1.0 den roten Tunnel (unter normalen
Betriebsbedingungen) verwendet, der im Abschnitt Netzwerkdiagramm dargestellt ist, um
192.168.3.x zu erreichen. Wenn der Tunnel, der VPN Concentrator oder der ISP verfallt, wird das
Netzwerk 192.168.3.0 Uber ein dynamisches Routing-Protokoll tGiber den griinen Tunnel erfasst.
AuRerdem geht die Verbindung zum 192.168.3.0-Standort nicht verloren. Sobald das Problem
behoben ist, kehrt der Datenverkehr automatisch zum roten Tunnel zurlck.

Hinweis: RIP verflgt Gber einen dreimindtigen Alterungs-Timer, bevor eine neue Route Uber eine
ungultige Route akzeptiert werden kann. Gehen Sie aul3erdem davon aus, dass die Tunnel erstellt
werden und der Datenverkehr zwischen den Peers Ubertragen werden kann.



Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Router 3620 und 3640
. Cisco VPN 3080 Concentrator - Version: Cisco Systems, Inc./VVPN 300 Concentrator Version
4.7
- Cisco VPN 3060 Concentrator - Version: Cisco Systems, Inc./VPN Concentrator der Serie
3000 Version 4.7
- Cisco VPN 3030 Concentrator - Version: Cisco Systems, Inc./VPN Concentrator der Serie
3000 Version 4.7
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Um weitere Informationen zu den in diesem Dokument verwendeten Befehlen zu
erhalten, verwenden Sie das Command Lookup Tool (nur registrierte Kunden).

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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Die blauen Bindestriche zeigen an, dass OSPF von VPN 3030b bis RTR-3640 und RTR-3620
aktiviert ist.

Die grunen Bindestriche zeigen an, dass RIPv2 vom privaten VPN 3060a zum RTR-3620, RTR-
3640 und privaten VPN 3030b aktiviert ist.

RIPv2 ist auch in den roten und grinen VPN-Tunneln aktiviert, da die Netzwerkerkennung aktiviert
ist. Die Aktivierung von RIP auf der privaten VPN 3080-Schnittstelle ist nicht erforderlich. Darliiber
hinaus gibt es im Netzwerk 192.168.4.x kein RIP, da OSPF alle Routen Uber diese Verbindung
erfasst.

Hinweis: Bei PCs in den Netzwerken 192.168.2.x und 192.168.3.x miUssen die Standard-

Gateways auf die Router und nicht auf die VPN-Konzentratoren verweisen. Lassen Sie die Router
entscheiden, wohin die Pakete weitergeleitet werden sollen.

Router-Konfigurationen

In diesem Dokument werden folgende Routerkonfigurationen verwendet:

- Router 3620
- Router 3640



Router 3620

rtr-3620#write terminal
Bui | di ng configuration..

Current configuration : 873 bytes
!
version 12.2
service tinestanps debug uptine
service tinestanps |og uptine
no service password-encryption
!
host nane rtr-3620
!
i p subnet-zero
!
interface Ethernet1/0
i p address 192.168. 3.2 255.255.255.0
hal f - dupl ex
!
interface Ethernetl1/1
i p address 192.168.4.2 255.255.255.0
hal f - dupl ex
!
router ospf 1
| og- adj acency- changes
!--- To pass the routes learned through RIP into the
OSPF process, !--- use the redistribute command. !--- To
prevent a routing |oop, block the 192.168.1.0 network !-
-- fromentering the OSPF process. It should only be

learned !--- through the RIP process. No two different
routi ng processes !--- exchange information unless you
implicitly use the !--- redistribute conmmand. !--- The

192.168.1.x network is |earned through OSPF fromthe !--
- 192.168.2.x side. However, since the adnin distance is
changed, '--- it is not installed into the table !---
because RI P has an adm ni strative distance of 120, !---
and all of the OSPF distances are 130.

redistribute rip subnets route-map bl ock192.168.1.0
!--- To enable the OSPF process for the interfaces that
are included !--- in the 192.168.x.x networks: network
192. 168.0.0 0.0.255.255 area 0 !--- Since RIP's default
admin distance is 120 and OSPF's is 110, !--- make RIP a
preferable metric for communications !--- over the
"backup" network. !--- Change any learned OSPF routes
from neighbor 192.168.4.1 !--- to an admin distance of
130. distance 130 192.168.4.1 0.0.0.0 ! !/--- To enable
RIP on the Ethernet 1/0 interface and set it to !--- use
version 2: router rip version 2 network 192.168.3.0 ! ip
classless | | access-list 1 deny 192.168.1.0 0.0.0. 255
access-list 1 permt any route-map bl ock192.168.1.0
permit 10 match ip address 1 ! line con O exec-timeout 0O
Oline aux O line vty 0 4! end

Router 3640

rtr-3640#write terminal
Bui | di ng configuration..

Current configuration : 1129 bytes
!

version 12.2




servi ce tinmestanps debug uptinme
service tinmestanps | og uptine
no service password-encryption
1
host nane rtr-3640

!
i p subnet-zero
1
interface Ethernet0/0

i p address 192.168. 2.2 255. 255.255.0

hal f - dupl ex

!
interface EthernetO/1

i p address 192.168.4.1 255.255.255.0

hal f - dupl ex

!
router ospf 1

| og- adj acency- changes

!--- Use this command to push RIP learned routes into
OSPF. !--- You need this when the VPN 3060a or the
connection drops and !--- the 192.168.3.0 route needs to
be injected into the OSPF backbone. redistribute rip
subnets !--- Place all 192.168.x.x networks into area 0.
network 192.168.0.0 0.0.255.255 area 0 !--- Since RIP's
default admin distance is 120 and OSPF's is 110, !---
make RIP a preferable metric for communications !---
over the "backup" network. !--- Change any learned OSPF
routes from neighbor 192.168.4.2 !--- to an admin
distance of 130. distance 130 192.168.4.2 0.0.0.0 ! /---
To enable RIP on the Ethernet 0/0 interface and set it
to !--- use version 2: router rip version 2 network
192.168.2.0 ! ip classless ! line con O exec-tinmeout 0 O
line aux O line vty 0 4 ! end

Konfiguration des VPN 3080-Konzentrators

LAN-to-LAN VPN 3080 zu VPN 3030b

Wahlen Sie Configuration > Tunneling and Security > IPSec > IPSec LAN-to-LAN aus. Da
Network Autodiscovery verwendet wird, missen die Listen fur das lokale und das Remote-
Netzwerk nicht ausgefullt werden.

Hinweis: VPN Concentrators, die die Software Version 3.1 und friher ausflihren, verfligen Gber
ein Kontrollkastchen flir die automatische Erkennung. Die Softwareversion 3.5 (fur VPN 3080
verwendet) verwendet ein Dropdown-Mend, z. B. das hier abgebildete Men.



Configuration | Tunneling and Security | IPSec | LAN-to-LAN | Add

Add & new [FSee LAN-to-LAN connection

Enable [ Check Lo enabile this LAN-to-LAN connection
MName |3030-3030b Enter the name for this LAN.to-LAN connection.

buierface | Ethemet 2 (Public) (172.18.124134) | Select the interface for this LAN-to-LAN connection

Choose the type of LAN-to.LAN conmection. An Origirate-COnly
may have multiple peers specified below.

Connection Type IBi—dire chional j

172.16,124.132 =]
Enter the remots peor [P addresses for thus LAN-{o-LAN conmect|
Peers i ginafe-Only connection may specty up o ten peer IP addres
one [P address per lire.
Digital Certificate | None {Use Freshared Keys) =| Select the digital certificate Lo use.

Certificate | FEntire certificate chain

Choose how to send the digital certaficate to the IEE peer
Transmission ™ Jguntity centificate only P

Prezhared Ktyl Enter the preshared key for thiz LAN-Lo-LAN connection
Authentication IESF"MDE{HME-‘I 28 d Specify the packet suthentication mechersm to use,
Encryption I IDES-168 'I Specify the encryplion mecharusm to use
IEE Propeszal IIKE—EIDEE—H 05 :I Select the IKE Proposal to uge for thiz LAN-to-LAN connection
= Choose the filter bo apply to the traffic that 15 tunneled through i)
Filios I None— :] LAH connection.
under HAT Transparency.
Bandwidih Policy | —Mone— -rI Choose the bandwidth policy to apply to this LAN-te-LAN connl
Choose the routing mechamsm to use Parameiers helow are izgn|

Routing [Network Autodiscovery 7] Netwerk Autediscovery is chosen.

Local Metwerk: If a LAN-to-LAN HAT nile is used, thas is the Translated Hetwork address.

Network List [Use I Address/Wildcard-mask below x] Speefi ihe lctmetwork: addiess bt or the [P addeess and wildg

IP Address |
Moie: Enter a wildcerd mask, which is the reverse of 2 submet m|

wildeard mask has 12 m bl posihions 1o ignore, 05 m bit possbion
Wilieard Mask | For example, 10.10.1 0000255 = ll 10 10 1 nnn addresses

Remate Metwork: [F a LAN-to-LAN HAT nule 15 used, this is the Remole Network address,

Network List [ Use IP Address/Wildcard-mask below | PPeciy the semcte network address ist or the IF address and s
F = n

[P'Aﬂnns[
Mote: Enter a wildcord mask, which is the reverse of 2 submet m|

Wildcard Mash | wildeard mask has 12 in bil positions 1o ignore, 0s in bit positiony

For example, 10,101 0000255 = all 10101 ey addresses
[ Add | cancal |

LAN-to-LAN VPN 3080 zu VPN 3060a

Wabhlen Sie Configuration > Tunneling and Security > IPSec > IPSec LAN-to-LAN aus. Da



Network Autodiscovery verwendet wird, missen die Listen fur das lokale und das Remote-
Netzwerk nicht ausgefullt werden.

Hinweis: VPN Concentrators, die die Software Version 3.1 und friher ausflhren, verfugen Uber
ein Kontrollkastchen fir die automatische Erkennung. Die Softwareversion 3.5 (fiur VPN 3080
verwendet) verwendet ein Dropdown-Mend, z. B. das hier abgebildete Men.



Configuration | Tunneling and Secu

Add & new [PSec LAN-Lo-LAN connection

Enable [~
Name |I080-3060a
Interface | Ethemet 2 (Public) (17218124134 =|

Connection Type I Hidirecional j

=

172.18.124.131

Peers

=

Digital Certificate | None (Use Prachared Kays) =]

Certificate | Entire certificate chain
Tramsmiesion © Jdeniiy centificate cnly

Preshared Key |

Authentication | ESP/MDS/HMAC-128 = |

Encryption I JDES-168 ""I

IKE Proposal | IKE-3DES-DE

E

Fillirl—HDﬂE—

PSec MAT.T [

Bandwidth Palicy |—N|:|r|e— '-'I

Reuting | Metwork Autodiscovery =

|IP5ec | LAN-to-LAN | Add

Check to ensble this TAN..to-LAN connection
Enter the name for this LAN-to-LAN connection.

delect the interface for this LAN-to-LAN conneciion.

Choose the type of LAN-10-LAM connection. An O mnafe-Only o
may have rultiple peers spectfied below.

Enter the rtemote peer [P addresses for thus LAN-to-LAN connectios

i gimate-Only conmection may specific up 1o ten peer [P addressey
otig [P address per ling,

Select the digital certificats to use
Choosge how to send the digrtal certificate to the IKE pear.

Enter the preghared key for thds LAN-to.LAN connection.

Specify the packe! suthenbicsbon mechamsm lo use
Bpecify the encryrption mechaniam to uge.
Select the IKE Proposal bo use for this LAN-Lo-LAN connection

Choose the filler Lo apply to the traffic that is tunneled taough this
LAN carmection
Check o let WAT.T compatible IPSec peets etablish this LAN.t0.]

confection theough aH.és.T device, ':'u‘u must alzo ensble IPSec 0wy
under AT Transparency.

Chocige the bandwidth policy to apply to this LAN.10.LAN confec)

Choces the routing mechandsm to ugs Parameters heliow are ignor
MNetwork Awndiscovery is chosen.

Metwark Lisi | Llse P AddressfWildeard-mask helnwj

IP Address |

Wildeard Mask |

Local Metwork: If a LAN-1o-LAN HAT nule 15 used thus is the Translated Network address,

Specify the local network addsess bat o the [P address and wildoar|
this L& N-t0.LAN connection

Mode: Emter a wildcand mask, which is the reverse of a submei mas|
wildeard mask hae 12 o bt positions to ignose, De in bt postions §
For axapaple, 100101 0000255 = all 100101 feny acddsesses

Metwerk List | Use P AddressMildcard-mask helnwj

IP Address |

AL 1Al Bl |

Remoie Netwrark [Fa LAH-t0-LAN HAT nile 15 used, this is the Remots Hebwork address

Specify the remote network addeess List or the [P address and wilde
for thiz LAN-to-LANW cofmection.

Doie: Emter a wildcard masls, which is the reverse of a submet
wildeard mask has 15 m bt posibions Lo ignore, Ds 1 bt postions L

Konfiguration des VPN 3060a-Konzentrators

LAN-to-LAN VPN 3060a zu VPN 3080




Wabhlen Sie Configuration > Tunneling and Security > IPSec > IPSec LAN-to-LAN aus.

Hinweis: Auf dem VPN 3060 steht anstelle des Dropdown-Menis ein Kontrollkastchen fiir
"Network Autodiscovery" (flir automatische Netzwerkerkennung), wie in der Softwareversion 3.5
und hdéher, zur Verfligung.

| IPSec | LANto-LAN | Add

Add o new [FSec LAN-to-LAN conmection.

Enahle [ Check to enable thas LAN-to-LAN connection
MNane | 06E0a-3080 Enter the neame for this LAN-to-LAN connection

Duerface [Ethemet 2 (Public) (172181241311 ] Select the interfuce for this LAN-10.LAN connection

Choose the type of LAN-to-LAN connection. An Originate-Only ¢
ey havre multipls peets specified balow

Comnection Type [El-dlre chonal EI

172.18.124.134 -]
Enter the remote peer [P addresses for this LAN-to-LAN comnnectio
Peers i ginafe-Chaly connection may spectfy up to ten peer [P addresse
one [P address per line
Digital Certificaie | Mone (Use Preshared Keys) :] Select the digital certaficate to use,

Certificaie © Entire certsficate chain

Choose how to send the digital cerlsficate to the IKE peer.
Tramsmission © [denpiny certificate only

Preshared Eev | Enter the prechared key for thie LAW-to.L AN connection
Authentication | ESFMDESHMAC- 28 _ﬂ Specifiy the packet suthentication mechanism to uge.
Encryptisn | JDES-168 *'I Spectfy the encryphion mechanism to use
IEE Propesal | [EE-IDES-MDE _ﬂ Select the IKE Propoeal to uge for this LAN-to-LAN contiection.
— »| Choosethe filtes to apply to the 1raffic that is tunnelsd throwgh this
s |_NEHE j LAN comnsction.
Check to let HAT-T compatible [P3ec peers establish this LAN-to-]
[PSec MAT-T connection through a WAT device. You must also enable [PSec ovy
under AT Transparency,
Bandwidth Palicy |—N|:| ne— 'I Choose the bandwdth policy to apply to thas LAN-to-LAN conmmeg
: Choose the routing me chandsm 1o use Parameters below are iznor
Routing |Natwurl-; Autodiscovan j Network Autodi is chosen.

Local Metwork [f o LAN-{0-LAN HAT nale 15 uged, this s the Translated Metwork address.

Network List [Use IP AddressWildcerd-mask below ] TPl the locil aetwork: addreas kst or the [F addeds and wildcar

IP Address |
Mate: Ener a wildcard mask, which is the veverse of a submei mas|

wilde ard mask has 15 in bit positions to ignore, 0 in bik postions &
For exemple, 10.00.1,000,0,0,255 = ol 10,10.] rurey acddresses

Wildeard Mask |

Remaie Nedwork: [f o LAN-to-LAN NAT nale 15 used, thas is the Bemote Hetwork addeess

Network List [ Use IP AddressMildcard-mask below w] SPecify the remote netwodl address list or the IF addsess and wilde

IP Address |
Mate: Enter a wildcard mask, which is the reverse of a submet

T T wildeand mask has 1s in bat posiions to ignore, 05w bit positions t




Aktivieren Sie RIP, um die Tunnel-gelernten Routen an den VPN 3620-Router zu Gibergeben.

Wabhlen Sie Konfiguration > Schnittstellen > Privat > RIP aus. Andern Sie das Dropdown-Menti in
Nur RIPv2, und klicken Sie auf Ubernehmen. Wahlen Sie dann Configuration > System >
Tunneling Protocols > IPSec > LAN-to-LAN aus.

Hinweis: Der Standardwert ist "Outbound RIP" (Ausgehender RIP) und "Deaktiviert" (deaktiviert)
fur die private Schnittstelle.

Gl = MBI T ol R L Fa e s S = ) 0

N e - .5

q. J'-'- S WPN 000 Bain | Help | Suppor| Logou
- B — Concentrator-Series-Manages Lo i vt

l:nuligurr.'.'f_'-.-: | ReSsdsasnration | :'J'll'lllill'll'iﬂ:-':'!

L Alion | Endesfaces | Etharsed
Confligaring Ethernet Interface 1 {Privaie).
RIP Paravsters
Aiibata | Valua Dozeription
i kot the method of sibomd BIP precessiog for dis inberae.
Cruriliesssed |FHF‘-.-'E Onky iﬂhﬁ the method of ootdeeund BIF processing Bor this amterfoce.
| |
Lisce STeTEns
Y Exheret iberfaces a5

Konfiguration des VPN 3030b-Konzentrators

LAN-to-LAN VPN 3030b zu VPN 3080

Wahlen Sie Configuration > Tunneling and Security > IPSec > LAN-to-LAN aus.



Configuration | Tunneling and
Add a new [PSee LAN-to-LAN conneclion.
Enmable [
Name |3030B-3050
Interface | Ethemet 2 (Public) (1721812412 =]

Comnection Type | Bi-directional =)

-

172.18.124.134

=l
Digital Certificate |Nune (Use Preshared Keys) ﬂ
Cortificate | Entire certificate chain
Transmission  Jgentity centificats only
Preshared Key |

Authentication | ESP/MDS/HMAC-128 = |

Encryption I IDES-168 "'I

IKE Proposal | IKE-3DES-MDS

Filier |—N|:ma—

=

PSec MAT-T [

Bandwidik P‘I]:i:;r I—N one— -rl

Routing | Metwork Autodiscovery |

i | IPSec | LAN-to-LAN | Add

Check to enable thas LAN-10-LAN connection
Eniter the name for thie LAN-to-L AN connection.

Select the mterface for thes LAN-lo-LAN connection,

Choose the lype of LAN-to-LAN connechion, An Oviginafe-Oniy ¢
may have multiple peers specified balow.

Enter the remote peer [P addresges for this LAN-to-LAN cotmectiog

i ginafe-Cnly conneclion may specify up to ten peer IP addresse
one I[P address per line

Select the digital certificate to use.
Choose how to send the digital certsficats to the IKE peer

Enter the preshared key for this LAN-to-LAN connection.
Specily the packet authertication mechaniem to use.
Specifiy the encryplion mecharasm to use,

Select the IKE Proposal to use for thas LAN-to-LAN connection.

Choose the filter to apply to the traffic thet 15 tunneled thaough thas
LAH connection

Check to let HAT-T compatible IPSec peers establish this LAN-to-

connection IhmughtHj\.T device. You must algo enable [PSec ovy
under HAT Transpatency.

Choose the bandwidth policy to apply to thiz LAN-t0-LAN contiec]

Choose the routing mechandem to use Parameters below are kg non
Network Autodiscovery is chosen.

Lecal Nework: If s LAN-to-LAN HAT nue 1= used, this s the Transisted Hetwork address

IP Address |

Wibdcard Mask |

Network List | Use IP Address/MWildcard-mask below |

Specifiy the local netwrork address st or the [P address and wilde an|
thiz LAN-to.LANH connecltion

Mate: Enter a wildcard mask, which is the veverse of 3 submet mas|
wildeard mask has 15 in bit positions to ignore, Oz m kit positions L
For exasngale, 10,101 .0/000.0255 = all 10101 s addtesees.

Remate Metwork: [f s LAH-to-LAN HAT rule is used, this is the Remote Hetwork address

IP Address |

Network List | Use IP AddreseMWildcard-mack below |

Specifiy the remote nietwrork sddress B2t od the [P address and wilde
for this LAN-t0-LAN commection

Miote: Enter a wildcard mask, which is the reverse of a suhmet
wildeard mask has | £ in bit positions to ignore, 0z m bit positions L

Aktivieren Sie RIP, um die Tunnel-gelernten Routen an den VPN 3640-Router zu (ibergeben.

Folgen Sie den oben in diesem Dokument aufgefiuhrten Schritten fir VPN 3060a Concentrator.

Aktivieren Sie OSPF, um die Backbone-gelernten Routen an den VPN 3030b-Concentrator




weiterzuleiten.

Wahlen Sie Configuration > System > IP Routing > OSPF aus, und geben Sie die Router-ID ein.

Configuration | Sysiem | IF Roufing | OSPF

; Condgae sysem-wide parameters for CEFF (Cpen Shectest Path Find] IF resting pookocal

Enahlad & Check to enokle OEFE.
r!ﬁnm]:l:r 192.16E.21 Jter the: Buscter I,
Avtonomons System [ Check to audicobe that ths & an Auteaomes Sysiess bowsdery sonsr.

R T e B

rtr-3640#show ip ospf neighbor

Nei ghbor 1D Pri State Dead Tine  Address Interface

192.168.4.2 1 FULL/ DR 00: 00: 39 192.168.4.2 Et hernet 0/ 1

! --- For troubleshooting purposes, 1t helps to make the router ID the !--- IP address of the
private interface. 192.168.2.1 1 FULL/BDR 00:00:36 192.168.2.1 Ethernet0/0

Die Bereich-ID muss mit der ID auf der Leitung Ubereinstimmen. Da der Bereich in diesem
Beispiel 0 ist, wird er durch 0.0.0.0 da[gestellt. Aktivieren Sie aulerdem das Kontrollkastchen
OSPF aktivieren, und klicken Sie auf Ubernehmen.



OSFF Parcaneters

Dhiesevigalom
Check to enable EFF on this intarface.
Ener b CVFFF Area ID for this ntecface. The format is the same a5 an IF sddoess.
Enter fh QFPF Pricaity Bor fhis mbeclace.
Enter i QFPF Mot Fr this niechce.
Enter fhe QOFFEF Ratranimt Inbaraad for Hus inbarfaca.
Enter it OFFF Helke: Inbaraal for this inbarfacs.
Enter fh QOFFF Dead Interval Bor this mbecface.
Enter e QFFE Transk Dalay Bor fhis miecle.

1 QFFF Pasrerord when S Fasnvend of M is malactad aboe,

Stellen Sie sicher, dass Ihre OSPF-Timer mit denen des Routers tbereinstimmen. Um die Router-
Timer zu Uberprifen, verwenden Sie den Befehl show ip ospf interface <Schnittstellenname>.

rtr-3640#show ip ospf interface ethernet 0/0
Et hernet0/0 is up, line protocol is up
Internet Address 192.168.2.2/24, Area 0O
Process ID 1, Router ID 192.168.4.1, Network Type BROADCAST, Cost: 10
Transmit Delay is 1 sec, State DR, Priority 1
Desi gnated Router (ID) 192.168.4.1, Interface address 192.168.2.2
Backup Designated router (1D 192.168.2.1, Interface address 192.168.2.1
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hel 1l o due in 00:00: 05
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximumis 2
Last flood scan tinme is O nmsec, maximumis 0 nsec
Nei ghbor Count is 1, Adjacent neighbor count is 1
Adj acent with nei ghbor 192.168.2.1 (Backup Desi gnated Router)
Suppress hello for 0 nei ghbor(s)

Weitere Informationen zu OSPF finden Sie in RFC 1247 .

Uberpriifen

Dieser Abschnitt enthalt Informationen, mit denen Sie Uberprifen kdnnen, ob Ihre Konfiguration
ordnungsgemal funktioniert.


http://www.ietf.org/rfc/rfc1247.txt

Bestimmte show-Befehle werden vom Output Interpreter Tool unterstutzt (nur registrierte Kunden),
mit dem Sie eine Analyse der show-Befehlsausgabe anzeigen kdnnen.

Diese Befehlsausgabe zeigt genaue Routing-Tabellen an.

rtr-3620#show ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- BEIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area

Gateway of last resort is not set

172.18.0.0/24 is subnetted, 1 subnets

R 172.18.124.0 [120/1] via 192.168.3.1, 00:00:11, Ethernetl/0

C 192.168.4.0/24 is directly connected, Ethernetl/1

!-—— The 192.168.1.x network is learned from the !--- VPN 3060a Concentrator. R
192.168.1.0/24 [120/2] via 192.168.3.1, 00:00:11, Ethernetl/0

I-—— The 192.168.3.x network traverses the 192.168.4.x network !--- to get to the 192.168.2.x

network. O 192.168.2.0/24 [130/20] via 192.168.4.1, 00:01:07, Ethernetl/1l
C 192.168.3.0/24 is directly connected, Ethernetl/0

rtr-3640#show ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- BEIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area

Gateway of last resort is not set

172.18.0.0/24 is subnetted, 1 subnets

R 172.18.124.0 [120/1] via 192.168.2.1, 00:00:23, Ethernet0/0
C 192.168.4.0/24 is directly connected, EthernetO/1
!--- The 192.168.1.x network is learned from the !--- VPN 3030b Concentrator. R

192.168.1.0/24 [120/2] via 192.168.2.1, 00:00:23, Ethernet0/0

C 192.168.2.0/24 is directly connected, Ethernet0/0

l-—-- The 192.168.2.x network traverses the 192.168.4.x network !--- to get to the 192.168.3.x
network. !--- This is an example of perfect symmetrical routing. O 192.168.3.0/24 [130/20]
via 192.168.4.2, 00:00:58, Ethernet0/1

Dies ist die VPN 3080 Concentrator-Routing-Tabelle unter normalen Umstanden.
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Die Netzwerke 192.168.2.x und 192.168.3.x werden beide durch die VPN-Tunnel 172.18.124.132
bzw. 172.18.124.131 erfasst. Das Netzwerk 192.168.4.x wird durch den Tunnel 172.18.124.132
erfasst, da die OSPF-Anzeigen des Routers in die Routing-Tabelle des VPN 3030b-Konzentrators
eingefugt werden. Anschliefend informiert die Routing-Tabelle die Remote-VPN-Peers Uber das
Netzwerk.

Dies ist die VPN 3030b Concentrator-Routing-Tabelle unter normalen Umstanden.
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Das rote Kastchen zeigt an, dass das Netzwerk 192.168.1.x aus dem VPN-Tunnel gelernt wird.
Die blaue Box zeigt, dass die Netzwerke 192.168.3.x und 192.168.4.x durch den OSPF-
Kernprozess gelernt werden.

Dies ist die Routing-Tabelle des VPN-Concentrators 3060a unter normalen Umstanden.
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Das Netzwerk 192.168.1.x ist hier das einzige Netzwerk, das tber den VPN-Tunnel erreicht
werden kann. Es gibt kein 192.168.2.0-Netzwerk, da an dieser Route kein Prozess (z. B. RIP)
verlauft. Es geht nichts verloren, solange die PCs im Netzwerk 192.168.3.x ihr Standard-Gateway
nicht auf den VPN-Konzentrator verweisen. Sie kdnnen jederzeit eine statische Route hinzufligen.
In diesem Beispiel muss der VPN-Konzentrator selbst jedoch nicht das Netzwerk 192.168.2.0
erreichen.

Fehlerbehebung

Simulierter Fehler

Dies ist ein simulierter Fehler in der Konfiguration. Wenn Sie den Filter zur &ffentlichen
Schnittstelle entfernen, wird der VPN-Tunnel verworfen. Dadurch wird auch die Route flr den
192.168.1.0, der durch den Tunnel gelernt wurde, unterbrochen. Das Entfernen der Route durch
den RIP-Prozess dauert etwa drei Minuten. Daher kann es zu einem Ausfall von drei Minuten
kommen, bis die Route selbst das Zeitlimit Gberschreitet.
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Nach Ablauf der RIP-Route erscheint die neue Routing-Tabelle auf den Routern ahnlich der
folgenden:

rtr-3620#show ip route

Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BGP
D- EIGRP, EX - EICRP external, O- OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS1S, L1 - 1S ISlevel-1, L2 - IS IS level-2, ia- IS-ISinter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

Gateway of last resort is not set

172.18.0.0/24 is subnetted, 1 subnets

R 172.18.124.0 [120/1] via 192.168.3.1, 00:00:05, Ethernetl/0
C 192.168.4.0/24 is directly connected, Ethernetl/1
I-—— Now the 192.168.1.0 route is learned properly !--- through the OSPF backbone. O E2

192.168.1.0/24 [130/20] via 192.168.4.1, 00:00:05, Ethermetl/1
@] 192.168.2.0/24 [130/20] via 192.168.4.1, 19:55:48, Ethernetl/1
C 192.168.3.0/24 is directly connected, Ethernetl/0

Was kann schief gehen?

Wenn Sie vergessen, die Admin-Distanz zu 130 hinzuzufiigen, dann kénnen Sie diese Ausgabe
madglicherweise sehen. Beachten Sie, dass beide VPN-Tunnel aktiv sind.



VPN 3080 Concentrator

Hinweis: Dies ist die nicht grafische Benutzeroberflache (GUI)-Version der Routing-Tabelle.

Monitor -> 1

Routi ng Tabl e

Nunber of Routes: 6

| P Address Mask Next Hop Intf Protocol Age Metric
0.0.0.0 0.0.0.0 172.18.124.1 2 Defaul t 0 1
172.18.124.0 255.255.255.0 0.0.0.0 2 Local 0 1
192.168.1.0 255.255.255.0 0.0.0.0 1 Local 0 1
192.168.2.0 255. 255. 255.0 172.18.124. 132 2 RP 10 2
192.168.3.0 255. 255. 255. 0 172.18.124. 131 2 RP 2 2
192.168.4.0 255. 255. 255. 0 172.18.124. 132 2 RP 10 9

Um zum Netzwerk 192.168.3.0 zu gelangen, muss die Route Uber 172.18.124.131 geleitet
werden. Die Routing-Tabelle auf RTR-3620 zeigt jedoch Folgendes:

rtr-3620#show ip route

Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BG
D- BEIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S1S L1 - 1S I1Slevel-1, L2 - IS ISlevel-2, ia- IS ISinter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

Gateway of last resort is not set

172.18.0.0/24 is subnetted, 1 subnets
O E2 172.18.124.0 [110/20] via 192.168.4.1, 00:03:16, Ethernetl/1
C 192.168.4.0/24 is directly connected, Ethernetl/1
l--- This is an example of asymmetric routing. O E2 192.168.1.0/24 [110/20] via 192.168.4.1,
00:03:16, Ethernetl/1l
(0] 192.168.2.0/24 [110/20] via 192.168.4.1, 00:03:16, Ethernetl/1
C 192.168.3.0/24 is directly connected, Ethernetl/0
Um zum Netzwerk 192.168.1.0 zuriickzukehren, muss die Route das Backbone-Netzwerk

192.168.4.x durchlaufen.

Der Datenverkehr funktioniert weiterhin, da die automatische Erkennung die richtigen SA-
Informationen (Security Association) fur den VPN 3030b-Konzentrator generiert. Beispiel:

Routing -> 1

Routi ng Tabl e

Nunmber of Routes: 6
| P Addr ess Mask Next Hop Intf Protocol Age Metric

0.0.0.0 0.0.0.0 172.18.124.1 2 Defaul t 0 1



172.18.124.0 255.255.255.0 0.0.0.0 2 Local 0 1

192.168.1.0 255.255.255.0 0.0.0.0 1 Local 0 1

192.168.2.0 255.255.255.0 172.18.124. 132 2 RP 28 2

192.168.3.0 255.255.255.0 172.18.124.131 2 RP 20 2
.168.4.0 0 172.18.124.132 2 RP 28 9
M 1 2 168.1.1] - Micrrsafl Intesnet Eepbares

IEE Sessions: 1
IPSec Sessions: 2
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Hashing Algorithm| D5 | Diie-Hellman Group [Greup 2 (1024-bit) |
| Suhentication Moda Pre-Shared Keys | IKE Negotiation Mods [Main
| Rekey Time Interval [B6400 seconds ,
IPSec Session % |
(. Session ID 2 ] Remote Address|17218124132 |
| Local Addvess|17218.124134 | Eneryption Algorithm |3DES-168
| Hashing Algorithm|1D5 | Encapsulation Mods Tuurl
| Rekey Time Interval 28800 seconds
| BymsReceived|222048 | Bytes Transmimed|129584 ]
IFSec Session |§
| BessienID|3 | Remote Addvess|192.168.3.00.00.255)
| Local Address[192.168.1.0/0.0.0.255  Encryption Algorithm |3DES- 168 |

[ Hashing Algorithm/MD5 | Encapsulation Mode[Tuwel |
| Bytes Received[280 | Bytes Transmitted 280 1
D e e et ..,._._._.J ,._._. j .- .J '.:_;._._..:..,_...:_.; e e et ._..’

Die Routing-Tabelle besagt, dass der Peer 172.18.124.131 sein soll, jedoch wird die tatsachliche
SA (Datenverkehrsfluss) Uber den VPN 3030b-Konzentrator mit 172.18.124.132 geleitet. Die SA-
Tabelle hat Vorrang vor der Routing-Tabelle. Nur eine genaue Untersuchung der Routing-Tabelle
und der SA-Tabelle im VPN 3060a-Konzentrator zeigt, dass der Datenverkehr nicht in die richtige
Richtung flieft.

Zugehdrige Informationen

. Support-Seite fiir Cisco VPN Concentrator der Serie 3000
- IPSec-Support-Seite
- Technischer Support - Cisco Systems
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