Konfigurieren Sie die Cisco VPN Concentrators
der Serie 3000, um die Funktion zum Ablauf
eines NT-Kennworts mit dem RADIUS-Server zu
unterstutzen.
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Testen der RADIUS-Authentifizierung

Tatsachliche NT-Doméanenauthentifizierung mithilfe des RADIUS-Proxys zum Testen der Funktion
zum Ablauf des Kennworts

Zugehdrige Informationen

Einflihrung

Dieses Dokument enthalt schrittweise Anweisungen zur Konfiguration der Cisco VPN
Concentrators der Serie 3000 flr die Unterstlitzung der NT Password Expiration-Funktion unter
Verwendung des RADIUS-Servers.

Unter VPN 300 RADIUS mit Ablauffunktion unter Verwendung des Microsoft-Internet-
Authentifizierungsservers finden Sie weitere Informationen zum gleichen Szenario mit dem
Internet Authentication Server (IAS).

Voraussetzungen

Anforderungen

- Wenn sich |hr RADIUS-Server und Ihr NT Domain Authentication-Server auf zwei
verschiedenen Computern befinden, stellen Sie sicher, dass Sie eine IP-Verbindung zwischen
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den beiden Systemen hergestellt haben.

- Stellen Sie sicher, dass Sie die IP-Verbindung vom Konzentrator zum RADIUS-Server
eingerichtet haben. Wenn sich der RADIUS-Server in Richtung der offentlichen Schnittstelle
befindet, vergessen Sie nicht, den RADIUS-Port im 6ffentlichen Filter zu 6ffnen.

. Stellen Sie sicher, dass Sie Uber den VPN-Client mithilfe der internen Benutzerdatenbank
eine Verbindung zum Konzentrator herstellen konnen. Wenn dies nicht konfiguriert ist, lesen
Sie die Informationen zur Konfiguration von IPSec - Cisco 3000 VPN Client zum VPN 3000
Concentrator.

Hinweis: Die Kennwortablauffunktion kann nicht mit Web-VPN- oder SSL-VPN-Clients verwendet
werden.

Verwendete Komponenten

Diese Konfiguration wurde mit den unten stehenden Software- und Hardwareversionen entwickelt
und getestet.

- VPN 3000 Concentrator Software Version 4.7
- VPN-Client Version 3.5
- Cisco Secure for NT (CSNT) Version 3.0 Microsoft Windows 2000 Active Directory Server flr
die Benutzerauthentifizierung
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Diagrammnotizen

1. Der RADIUS-Server in dieser Konfiguration befindet sich auf der 6ffentlichen Schnittstelle.
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Wenn dies bei lhrer spezifischen Konfiguration der Fall ist, erstellen Sie bitte zwei Regeln in
Ihrem 6ffentlichen Filter, damit der RADIUS-Datenverkehr in den Konzentrator eintritt und
diesen verlasst.

2. In dieser Konfiguration werden CSNT-Software und NT-Domanenauthentifizierungsdienste
angezeigt, die auf demselben Computer ausgefuhrt werden. Diese Elemente konnen auf
zwei verschiedenen Computern ausgeflihrt werden, wenn die Konfiguration dies erfordert.

Konfigurieren des VPN 3000-Konzentrators

Gruppenkonfiguration

1. Um die Gruppe so zu konfigurieren, dass sie die NT-Kennwort-Ablaufparameter vom
RADIUS-Server akzeptiert, gehen Sie zu Konfiguration > Benutzerverwaltung > Gruppen,
wahlen Sie Ihre Gruppe aus der Liste aus, und klicken Sie auf Gruppe andern. Im folgenden
Beispiel wird veranschaulicht, wie eine Gruppe mit dem Namen "ipsecgroup" geédndert

wird.
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2. Wechseln Sie zur Registerkarte IPSec, und stellen Sie sicher, dass RADIUS mit Ablaufdatum
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3. Wenn Sie diese Funktion auf den VPN 3002-Hardware-Clients aktivieren mdchten, gehen
Sie zur Registerkarte HW Client, stellen Sie sicher, dass Interaktive Hardware-Client-
Authentifizierung aktiviert ist, und klicken Sie dann auf
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RADIUS-Konfiguration

1. Um die RADIUS-Servereinstellungen flr den Konzentrator zu konfigurieren, gehen Sie zu
Configuration > System > Servers > Authentication >

Add.

Configuration | System | Servers | Authentication

Thas secteon lets you configure parameters for servers that muthenticate users

You should have a propery configared RADIUS, HT Domam, or S0 server to access, or you can configure the miemal server and add users to the intemnal database.

Chek the Add button to add a server, or select & serwer and chick Modily, Delete, Move, or Test

Anthentication
Servers Actions

[iremal (roemal) | Add |

Modity |

{]

Test

2. Geben Sie im Bildschirm Add die Werte ein, die dem RADIUS-Server entsprechen, und
klicken Sie auf Hinzufiigen.Im folgenden Beispiel werden die folgenden Werte verwendet.

Server Type: RADIUS

Aut henti cation Server: 172.18.124.96

Server Port = 0 (for default of 1645)

Ti neout = 4

Reties = 2

Server Secret = ciscol23

Verify: ciscol23



Confizure and add a user authentication server.

Server Type im Selecting fafermal Server will let you add users to the mternal user database,
Authentication Server [172.1812496 Enter IP address or hostname.
Server Port[0 Enter 0 for default port (1645)
Timeout ﬁ Enter the tmeout for thas server (seconds),
Retries 127 Enter the number of retnes for this server,
Server Secret ;"""'"“ Enter the BADTUS server secret.
Verify [ Fe-enter the secret.
Add | cancel |

Konfigurieren des Cisco Secure NT RADIUS-Servers

Konfigurieren eines Eintrags fiir den VPN 300-Konzentrator

1. Melden Sie sich bei CSNT an, und klicken Sie im linken Bereich auf Netzwerkkonfiguration.
Klicken Sie unter "AAA-Clients" auf Eintrag
hinzufiigen.
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2. Geben Sie im Bildschirm "Add AAA Client" (AAA-Client hinzufligen) die entsprechenden
Werte ein, um den Konzentrator als RADIUS-Client hinzuzufliigen, und klicken Sie dann auf

Senden + Neu starten.Im folgenden Beispiel werden die folgenden Werte verwendet.
AAA Client Hostname = 133_3000_conc

AAA Client |P Address = 172.18.124.133

Key = cisco123

Aut henti cate using = RADIUS (Cisco VPN 3000)
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Ein Eintrag fur Ihren 3000 Konzentrator wird im Abschnitt "AAA Clients"
angezeigt.
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Konfigurieren der unbekannten Benutzerrichtlinie fir die NT-
Domanenauthentifizierung

1. Um die Benutzerauthentifizierung auf dem RADIUS-Server als Teil der Richtlinie fur
unbekannte Benutzer zu konfigurieren, klicken Sie im linken Bereich auf Externe
Benutzerdatenbank und dann auf den Link fur
Datenbankkonfiguration.
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2. Klicken Sie unter "Konfiguration der externen Benutzerdatenbank" auf Windows
NT/2000.
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3. Klicken Sie im Bildschirm "Database Configuration Creation" auf Create New
Configuration.
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4. Geben Sie bei Aufforderung einen Namen fur die NT/2000-Authentifizierung ein, und klicken

Sie auf Senden. Im folgenden Beispiel wird der Name "Radius/NT Password Expiration"
angezeigt.
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5. Klicken Sie auf Konfigurieren, um den Domanennamen fir die Benutzerauthentifizierung zu
konfigurieren.

tsco Susiews — External User Databases
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6. Wahlen Sie lhre NT-Domane aus der Liste "Verfligbare Doméanen" aus, und klicken Sie dann
auf den Pfeil nach rechts, um sie der "Domanenliste" hinzuzufliigen. Stellen Sie unter "MS-
CHAP-Einstellungen" sicher, dass die Optionen fir Kennwortanderungen mit MS-CHAP

Version 1 und Version 2 ausgewahlt sind. Klicken Sie abschliel3end auf
Senden.
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7. Klicken Sie im linken Bereich auf Externe Benutzerdatenbank und dann auf den Link fir
Datenbankgruppenzuordnungen (siehe Beispiel). Es sollte ein Eintrag flr Ihre zuvor
konfigurierte externe Datenbank angezeigt werden. Das Beispiel unten zeigt einen Eintrag

fur "Radius/NT Password Expiration", die Datenbank, die wir gerade konfiguriert
haben.
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8. Klicken Sie im Bildschirm "Domanenkonfigurationen" auf Neue Konfiguration, um die
Domanenkonfigurationen
hinzuzufagen.
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9. Wahlen Sie lhre Domane aus der Liste "Erkannte Domanen" aus und klicken Sie auf
Senden. Das nachfolgende Beispiel zeigt eine Doméane mit dem Namen "JAZIB-
ADS".
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10. Klicken Sie auf Inren Domanennamen, um die Gruppenzuordnungen zu konfigurieren.

Dieses Beispiel zeigt die Doméne "JAZIB-
ADS".

ol
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11. Klicken Sie auf Zuordnung hinzufligen, um die Gruppenzuordnungen zu
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12. Ordnen Sie im Bildschirm "Create new group mapping" (Neue Gruppenzuordnung erstellen)
die Gruppe in der NT-Doméane einer Gruppe auf dem CSNT RADIUS-Server zu, und klicken

Sie dann auf Submit (Senden). Im folgenden Beispiel wird die NT-Gruppe "Benutzer" der
RADIUS-Gruppe "Gruppe 1"

zugeordnet.
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13. Klicken Sie im linken Bereich auf Externe Benutzerdatenbank und dann auf den Link fir
Unbekannte Benutzerrichtlinie (wie in diesem Beispiel gezeigt). Stellen Sie sicher, dass die
Option Folgende externe Benutzerdatenbanken iberpriifen aktiviert ist. Klicken Sie auf den
Pfeil nach rechts, um die zuvor konfigurierte externe Datenbank aus der Liste "Externe

Datenbanken" in die Liste "Ausgewahlte Datenbanken" zu
verschieben.
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Testen der NT/RADIUS-Kennwortablauffunktion

Der Konzentrator bietet eine Funktion zum Testen der RADIUS-Authentifizierung. Um diese
Funktion ordnungsgemal zu testen, sollten Sie diese Schritte sorgfaltig durchfihren.

Testen der RADIUS-Authentifizierung

1. Gehen Sie zu Configuration > System > Servers > Authentication. Wahlen Sie Ihren
RADIUS-Server aus, und klicken Sie auf
Test.

This section lets you configure parameters for servers that authenbcate users

Tou chould have a properly confgured BADITS, MT Dognain, of SDI server to access, of you can configare the mternal server and add uszers to the miernal database

Thck the Add batton to add a server, or select a sereer and click TL‘TnﬂiF}', Delete, Mave, or Test

Anthentication

SEI'\'ETS .Iairl.'iDI'L'i

Intemal (intarnal)

2. Wenn Sie dazu aufgefordert werden, geben Sie lhren NT-Domanennamen und lhr Kennwort
ein, und klicken Sie dann auf OK. Das nachfolgende Beispiel zeigt den Benutzernamen

"jfrahim", der auf dem NT-Doméanenserver mit dem Kennwort "cisco123" konfiguriert
ist.



Enter a username and password with wiach to test. Please wait for the operation to complete or timeout.

User Name jfrahim

Password |“““"“"‘°""“‘

0K Cancel [

3. Wenn lhre Authentifizierung ordnungsgemal eingerichtet ist, erhalten Sie die Meldung
"Authentication Successful" (Authentifizierung

@ Authentication Successhal

Continue ‘

erfolgreich). Wenn Sie
eine andere Meldung als die oben abgebildete erhalten, liegt ein Konfigurations- oder
Verbindungsproblem vor. Wiederholen Sie die in diesem Dokument beschriebenen
Konfigurations- und Testschritte, um sicherzustellen, dass alle Einstellungen
ordnungsgeman vorgenommen wurden. Uberpriifen Sie auch die IP-Verbindung zwischen
Ilhren Geraten.

Tatsachliche NT-Domé&nenauthentifizierung mithilfe des RADIUS-Proxys zum
Testen der Funktion zum Ablauf des Kennworts

1. Wenn der Benutzer bereits auf dem Domanenserver definiert ist, andern Sie die
Eigenschaften so, dass der Benutzer bei der ndchsten Anmeldung aufgefordert wird, das
Kennwort zu dndern. Gehen Sie zur Registerkarte "Konto" des Eigenschaftendialogfelds des
Benutzers, wahlen Sie die Option Benutzer muss Kennwort bei der nachsten Anmeldung
andern, und klicken Sie dann auf
OK.
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2. Starten Sie den VPN-Client, und versuchen Sie, den Tunnel zum Konzentrator
# Cisco Systems ¥PN Client E T

| Ciseo Sverems
Conng User Authentication for lab

% @ Enter Username and Passward.

lsername:
—— jfrahirm
Pazzward:
|r_'litiI EEL
C
'.-;.,EE [T Save Pazsword
Damain;
|JaZIB-2Dg|
Ok Cancel |
Cannect Close |

einzurichten.
3. Wahrend der Benutzerauthentifizierung sollten Sie aufgefordert werden, das Kennwort zu



User Authentication for lab

@ Your pazsword expired

Mew Paszword:

[

Confirrn Pagsword:

QF. Cancel

andern.

Zugehérige Informationen

- Cisco VPN Concentrator der Serie 3000

- IPSec

- Cisco Secure Access Control Server fiir Windows
- RADIUS

. Anforderungen fir Kommentare (RFCs)



//www.cisco.com/en/US/products/hw/vpndevc/ps2284/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2086/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk547/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
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