Konfigurieren des Cisco VPN 300 Concentrator
und des Network Associates PGP Client
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Konfigurieren Sie den Network Associates PGP Client flir die Verbindung mit dem Cisco VPN
3000 Concentrator.

Konfigurieren des Cisco VPN 3000 Concentrator zum Akzeptieren von Verbindungen vom PGP-
Client der Netzwerkverkniipfungen

Zugehorige Informationen

Einflihrung

In diesem Dokument wird beschrieben, wie sowohl der Cisco VPN 3000 Concentrator als auch der
Network Associates Pretty Good Privacy (PGP) Client mit Version 6.5.1 konfiguriert werden, um
Verbindungen miteinander zu akzeptieren.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco VPN 3000 Concentrator Version 4.7

- Networks Associates PGP Client Version 6.5.1
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen




Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.

Konfigurieren Sie den Network Associates PGP Client fiir die
Verbindung mit dem Cisco VPN 3000 Concentrator.

Mit diesem Verfahren konfigurieren Sie den Network Associates PGP Client fir die Verbindung mit
dem VPN 3000 Concentrator.

1. Starten Sie PGPNet > Hosts.
2. Klicken Sie auf Hinzufligen und dann auf Weiter.
3. Wahlen Sie die Gateway-Option aus, und klicken Sie auf
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4. Geben Sie einen beschreibenden Namen fir die Verbindung ein, und klicken Sie auf
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5. Geben Sie den Hostdomanennamen oder die IP-Adresse der 6ffentlichen Schnittstelle des
VPN 3000 Concentrator ein, und klicken Sie auf
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6. Wahlen Sie Nur 6ffentliche kryptografische Sicherheit verwenden aus, und klicken Sie auf
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7. Wahlen Sie Ja, und klicken Sie auf Weiter. Wenn Sie einen neuen Host oder ein neues
Subnetz hinzuflgen, kénnen Sie nach dem Sichern der Verbindung private Netzwerke
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8. Wahlen Sie Subnet aus, und klicken Sie auf
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9. Wahlen Sie Unsichere Kommunikation zulassen aus, und klicken Sie auf Weiter.Der VPN
3000 Concentrator Gbernimmt die Sicherheit der Verbindung, nicht die PGP-Client-

Ay gt e he heoat et o svchoate Bnl ol sant by enlonce

secige commmunicstion fof the spacilied computals] o st vou
a5 aliow irsenuae communecsions with them,

Foy B mpwy mpndey that pou mes cemasbing noww, select the deseesd
I of Commumicbion

1™ Enboros proue communc.stions

<ok [ Hets Cancal |
Software

10. Geben Sie einen beschreibenden Namen ein, um die Netzwerke, mit denen Sie eine
Verbindung herstellen, eindeutig zu identifizieren, und klicken Sie auf
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11. Geben Sie die Netzwerknummer und die Subnetzmaske fiir das Netzwerk hinter dem VPN



12. Wenn es weitere interne Netzwerke gibt, wahlen Sie Ja aus. Andernfalls wahlen Sie Nein
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Konfigurieren des Cisco VPN 3000 Concentrator zum

Akzeptieren von Verbindungen vom PGP-Client der

Netzwerkverkniipfungen

Mit diesem Verfahren kdnnen Sie den Cisco VPN 300 Concentrator so konfigurieren, dass er

Verbindungen von einem Network Associates PGP Client akzeptiert:

1.
2.

SN

Wahlen Sie Konfiguration > Tunneling und Sicherheit > IPSec > IKE-Angebote aus.
Aktivieren Sie das IKE-3DES-SHA-DSA-Angebot, indem Sie es in der Spalte Inaktive
Vorschlage auswahlen. Klicken Sie anschlieRend auf die Schaltflache Aktivieren und
anschlieBend auf die Schaltflache Erforderlich speichern.

. Wahlen Sie Configuration > Policy Management > Traffic Management > SAs aus.

. Klicken Sie auf Hinzufligen.

. Lassen Sie alle Felder bis auf die Standardeinstellungen unverandert:SA-Name: Erstellen
Sie einen eindeutigen Namen, um dies zu identifizieren.Digitales Zertifikat: \WWahlen Sie das



installierte Serverkennungszertifikat aus.IKE-Angebot: Wahlen Sie IKE-3DES-SHA-DSA aus.

6. Klicken Sie auf Hinzufiigen.

7. Wahlen Sie Konfiguration > Benutzerverwaltung > Gruppen aus, klicken Sie auf Gruppe
hinzufiigen, und konfigurieren Sie diese Felder:Hinweis: Wenn alle Ihre Benutzer PGP-
Clients sind, kdnnen Sie die Basisgruppe (Konfiguration > Benutzerverwaltung >
Basisgruppe) verwenden, anstatt neue Gruppen zu erstellen. Wenn dies der Fall ist,
Uberspringen Sie die Schritte fir die Registerkarte "Identitat", und fihren Sie die Schritte 1
und 2 nur fir die Registerkarte "IPSec" aus.Geben Sie auf der Registerkarte Identitat die
folgenden Informationen ein:Gruppenname: Geben Sie einen eindeutigen Namen ein.
(Dieser Gruppenname muss mit dem OU-Feld im digitalen Zertifikat des PGP-Clients
Ubereinstimmen.)Kennwort: Geben Sie das Kennwort fur die Gruppe ein.Geben Sie auf der
Registerkarte IPSec die folgenden Informationen ein:Authentifizierung: Legen Sie None
fest.Moduskonfiguration: Deaktivieren Sie diese Option.

8. Klicken Sie auf Hinzufiigen.

9. Speichern Sie alles nach Bedarf.

Zugehoérige Informationen

- Support-Seite fir Cisco VPN Concentrator der Serie 3000
- IPSec-Support-Seite

- VPN-Software-Download (nur registrierte Kunden)

- Technischer Support - Cisco Systems
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