Fehlerbehebung bei Integration der Threat Grid-
Appliance mit FMC
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Einflihrung

In diesem Dokument wird die Integration der Thread Grid Appliance (TGA) mit FirePOWER
Management Center (FMC) ausfuhrlich beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfliigen:

- FirePOWER Management FMC

- Threat Grid Appliance - Grundkonfiguration
. Zertifizierungsstellen erstellen

- Linux/Unix



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- FMC Version 6.6.1

- Threat Grid 2.12.2

- CentOS 8
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Problem

In diesem Fallszenario werden zwei Probleme und zwei Fehlercodes angezeigt.

Szenario 1

Fehler bei der Integration:

Sandbox registration failed: Peer certificate cannot be authenticated with given CA certificates
(code = 60)

Wenn es um dieses Problem geht, betrifft das Problem das Zertifikat, das nicht als vollstandige
Kette in das FMC hochgeladen wird. Da das Zertifikat mit CA-Vorzeichen verwendet wurde, muss
die gesamte Zertifikatskette, die zu einer einzigen PEM-Datei zusammengefasst wurde,
verwendet werden. In einem anderen Wort beginnen Sie mit Root CA > Intermediate Cert (falls
zutreffend) > Clean Int. Bitte lesen Sie diesen Artikel aus dem offiziellen Leitfaden, der die
Anforderungen und Verfahren beschreibt.

Wenn es eine mehrstufige Signierungskette von CAs gibt, missen alle erforderlichen
Zwischenzertifikate und das Stammzertifikat in einer einzigen Datei enthalten sein, die in das FMC
hochgeladen wird.

Alle Zertifikate miussen PEM-kodiert sein.

Die neuen Zeilen der Datei miissen UNIX und nicht DOS sein.

Wenn die Threat Grid-Appliance ein selbstsigniertes Zertifikat vorlegt, laden Sie das von dieser
Appliance heruntergeladene Zertifikat hoch.

Wenn die Threat Grid-Appliance ein Zertifikat mit CA-Vorzeichen vorlegt, laden Sie die Datei hoch,
die die Zertifikatsignierungskette enthalt.

Szenario 2

Ungultiger Fehler beim Zertifikatsformat


/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/file_policies_and_advanced_malware_protection.html

Invalid Certificate format (must be PEM encoded) (code=0)

Fehler beim Zertifikatsformat, wie im Bild gezeigt.

Error

Invalid certificate format (must be PEM
encoded). (code = 0)

Dieser Fehler ist auf die falsche Formatierung des kombinierten PEM-Zertifikats zurlickzuflihren,
das auf dem Windows-Computer mit OpenSSL erstellt wurde. Es wird dringend empfohlen, ein
Linux-System zum Erstellen dieses Zertifikats zu verwenden.

Integration
Schritt 1: Konfigurieren Sie die TGA, wie in den Bildern gezeigt.

‘Iclllsléloh Threat Grid Appliance Home  Configuration  Status  Operations  Support

Configuration e Network Configuration

Authentication CLEAN interface

CA Certificates

MAC Address: a4 pc= P Address: 172.16.2.103 (STATIC)
Change Password

Clustering IP Assignment
Date and Time | S >
Email IP Address
Integrations | 172.16.2.103 |
e Subnet Mask
Network | 255.255.255.0 |
Network Exit
Gateway

L2 (172.16.2.254 |
Notifications

Host Name
= |\ —
SSL

Primary DNS Server
1172.16.25

Syslog

Secondary DNS Server
1P




ADMIN interface

MAC Address: 40IIEC P Address: 10

IP Assignment
| STATIC v|

IP Address
| 10QEE 30 |

Subnet Mask
| 255.255.255.192 |

Gateway

10 G- |

Host Name
| TG-M5 |

Host (A) | Security

8.30 (STATIC)

Host (uses parent domain if left blank):

W4

Fully qualified domain name (FQDN):

VW com

|P address:

172.16.2.103

| Update associated pointer (PTR) record




- Host (A) | Securty |

Host (uses parent domain if left blank):

TG-M5

Fully qualfied domain name (FQDN):
TR .com

IP address:
10GEEY S 30

| Update associated pointer (PTR) record

Von internen CA signierte Zertifikate fiir eine saubere Administratorschnittstelle

Schritt 1: Generieren Sie den privaten Schlussel, der sowohl fir die Admin- als auch fur die
Cleaninterface verwendet wird.

openssl ecparam -name secpb52lrl -genkey -out private-ec-key.pem

Schritt 2: CSR erstellen
Saubere Benutzeroberflache

Schritt 1: Navigieren Sie zur CSR-Erstellung, und verwenden Sie den generierten privaten
Schlussel.

openssl reqg -new -key private-ec-key.pem -out MYCSR.csr

Hinweis: Der CN-Name muss flr CSR eingegeben werden und mit dem Hostnamen der
unter "Netzwerk" definierten sauberen Schnittstelle Gbereinstimmen. Auf dem DNS-Server
muss ein DNS-Eintrag vorhanden sein, der den Hostnamen der sauberen Schnittstelle
auflost.



rlc|]|s-‘l:|c;' Threat Grid Appliance Home  Configuration  Status  Operations  Support

Configuration e Network Configuration
Authentication CLEAN interface
CA Certificates

MAC Address: a/qDC= P Address: 172.16.2.103 (STATIC)
Change Password
Clustering IP Assignment
Date and Time | STATC e
Email IP Address
Integrations | 172.16.2.103 |
License Subnet Mask
Network | 255.255.255.0 |
Network Exit

Gateway

NFS 1172.16.2.254 |
Notifications

Host Name
SSH W —
SSL

Primary DNS Server
1172.16.25

Syslog

Secondary DNS Server
P

Admin-Schnittstelle

Schritt 1: Navigieren Sie zur CSR-Erstellung, und verwenden Sie den generierten privaten
Schlussel.

openssl req -new -key private-ec-key.pem -out MYCSR.csr

Hinweis: Der CN-Name muss fliir CSR eingegeben werden und mit dem "Hostnamen" der
"Admin-Schnittstelle" Ubereinstimmen, die unter "Netzwerk" definiert ist. Auf dem DNS-
Server muss ein DNS-Eintrag vorhanden sein, der den Hostnamen der sauberen
Schnittstelle auflost.



ADMIN interface

MAC Address: 40IIEC P Address: 10 8.30 (STATIC)
IP Assignment
STATIC ~
IP Address

10 G 30

Subnet Mask
255.255.255.192

Gateway

10 QD 1

Host Name
TG-M5

Schritt 2: CSR ist von CA zu unterzeichnen. Laden Sie das Zertifikat im DER-Format mit der CER-
Erweiterung herunter.

Schritt 3: Konvertieren von CER in PEM

openssl x509 -inform DER -outform PEM -in xxxx.cer -out yyyy.pem

Saubere Schnittstelle CSR und CER zu PEM

C:\Users\Administrator\Downloads\TG\NFMC>openssl req —new —-key step?7-1-private
~key.pem —-out clean—-csr.csp

You are about to be asked to enter information that will be incorporated

into your certificate request.

WWhat you are about to enter is what is called a Distinguished Mame or a DN.
There are guite a few fields but you can leave some blank

For some fields there will be a default value.

[f you enter '. the field will be left blank.

Country Name (2 letter code> [AU]:

State or Province Name <(full name> [Some-Statel:

Locality Name {(eg, city> [1:

Organization Name <eg, company? [Internet Widgits Pty Ltdl:PPJ

Organizational Unit Name C(eg, section> [1:IT
Common Name {e.g. server FQDN or YOUR name) [1:WMEl
Email Address [1:

Please enter the following ’extra’ attributes
to be sent with yvour certificate request

A challenge password []l:Clscol123

An optional company name [1:PPJ

TGNF penssl x589 —-inform DER -outform PEM -i

C:N\Users“Administrator\Down loads\T(
R_CER.cer —-out Clean—interface_CSR_CA-signed_D

I
n Clean—interface_CSR_CA-signed_DE
ER_PEM.pem

Admin-Schnittstelle CSR und CER zu PEM



s:NUserssAdministratorsNDownloads\NTGNFMC2>openssl req —new —key step?-1—-private-—ec
key.pem —out Admin—interface_CSR.csp
ou are abhout to be asked to enter information that will be incorporated
into your certificate request.
Jhat you are about to enter is what is called a Distinguished Name or a DN.
here are quite a few fields but you can leave some bhlank
IFor some fields there will be a default value.
If you enter *.’, the field will bhe left hlank.
ountry Name (2 letter code> [AU]:
Province Name {(full name?> [Some-Statel:
ocality Name (eg, city) [1:
Organization Mame <{eg, company? [Internet Widgits Pty Ltdl:PPJ
rganizational Unit Name <eg, section> [1:IT
ommon Name C(e.g. server FQDN or YOUR name)> []1:TG-4mpmh.com

Email Address [1:

lease enter the following ‘extra’ attributes
o be sent with vyour certificate request
challenge password [1:Clsco123
An optional company name [1:PPJ

>:\UsersNAdministrator\Downloads\TG\NFMC>openssl x589 —inform DER —-outform PEM -i
Admin—interface_CSR_CA-signed_DER_CER.cer -out Admin—-interface_CSR_CA-signed_D
IER_PEM. pem

Richtiges Format der Bescheinigung fir FMC

Wenn Sie bereits Zertifikate erhalten haben und diese im CER/CRT-Format vorliegen und bei
Verwendung eines Texteditors lesbar sind, kénnen Sie einfach die Erweiterung in PEM andern.

Wenn das Zertifikat nicht lesbar ist, missen Sie das DER-Format in ein PEM-lesbares Format
umwandeln.

openssl x509 -inform DER -outform PEM -in xxxx.cer -out yyyy.pem

PEM

Beispiel fur ein PEM-lesbares Format, wie im Bild gezeigt.
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MiQwM i ASMTOxMTUIW i BEMRIWEAYRCZImiZPyLGRBGRYCc2UxrFzAVBgoJkiaJdk/Is
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8ixujiS4PSSRnQtagqpbibcAZpvbYysNt2uwA40urkx¥Y2nyn4SMy/2154L9x10udsu
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5TuGRcpulSqUu790J5s4x1WErhm32db7gqvHDPaYED2 3gudpOSHyUywZTFbwzm92c
elwZpyJHénsugNFDTYQTAWAQS zwCr ldcUFRW301mkPuhENy ttqCIJ9KeLrwCaM/p
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ERSTELLEN

Beispiel fir ein vom DER lesbares Format, wie im Bild gezeigt
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Unterschied zwischen in Windows und Linux erstelltem Zertifikat

Ein einfacher paralleler Vergleich beider Zertifikate nebeneinander kann mit dem Compare-Plugin
in Notepad ++ verwendet werden, um den kodierten Unterschied in Zeile 68 zu korrigieren. Auf
der linken Seite sehen Sie das in Windows erstellte Zertifikat. Auf der rechten Seite sehen Sie das
auf dem Linux-Computer generierte Zertifikat. Das linke Gerat verfugt Gber einen Wagenrtcklauf,
wodurch das PEM-Zertifikat fur FMC ungultig wird. Sie kénnen jedoch im Texteditor nur einen
Unterschied feststellen, wenn Sie ihn in Notepad ++ verwenden.



Kopieren Sie das neu erstellte/konvertierte PEM-Zertifikat fir die RootCA- und CLEAN-
Schnittstelle auf lhren Linux-Rechner und entfernen Sie den Wagenrucklauf aus der PEM-Datei.

sed -1 's/\r//"'
Beispiel: sed -i 's/\r/" OPADMIN.pem.

Uberpriifen Sie, ob der Wagenriicklauf vorhanden ist.

od -c
Es werden Zertifikate angezeigt, bei denen noch eine Wagenrtickgabe vorhanden ist, wie im Bild
gezeigt.
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Zertifikat, nachdem Sie das Uber einen Linux-Computer ausgeflihrt haben.



[admin@localhost Desktopl$ od -c MRICA.pem
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Fir FMC kombinieren Root_CA und das No-Wagging-Zertifikat auf einem Linux-Rechner den
nachsten Befehl.

cat

Beispiel: cat Clean-interface_CSR_CA-signed_DER_CER_PEM_no-car.pem Root-CA.pem >
combin.pem.

Sie kdnnen auch einen neuen Text-Editor in Ihrem Linux-Rechner 6ffnen und beide Clean-
Zertifikate mit dem Wagenricklauf in einer Datei kombinieren und mit der Erweiterung .PEM
speichern. Sie mussen |hr CA-Zertifikat oben und das Clean Interface-Zertifikat unten haben.
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Open ~ | &

CombinedMRICA&PANDEM.pem

MRJCA.pem

----- BEGIN CERTIFICATE-----

PANDEM.pem ___1

MIIGtDCCBZYygAWIBAgITRQAAAPNPLYNBOh]j ZawAEAAAA+TANBYgkghkiGIWOBAQSF
ADBOMRUWEWYKCZImiZPYyLGOBGRYFTGY) YUwxFzAVBgoJkialk/IsZAEZFgdPc29j
LWpvMRwWGgYDVQQDEXNPC29j LWpvLUNDTLREQzAYLUNBMB4XDTIXMDOQWNDIxM] Ux
MloXDTIzMDOWNDIxMjUxMLow] jEKMCIGAIUEAXMbTVIKLUFNUCIURY INNSOwMS5q
dC5qdGdyb3VwMIIBI j ANBgkqhkiGO9wOBAQEFAAOCAQRBAMIIBCgKCAQEASg4ZsmoY
#T2QY07hhzd8b+KbsUMcQQB50pogqvelQ52G7Tmwe+vmg+EYHWbBTgD99KD1xRol
DSyIg3WkilMpIluPi0EUHdAC2TqAdwOreEMKHLFNQ54G]1lwZ6S0hI9J28h/LkRT8
Z35BqqFoxps8s0kp7107HALbxqb45ttUUNN/iV7Z1lyalXI/GkbftDVSWgXUB1RIE
pP+NoQbt/ABQOWNED]R+A] /XKzwlb70Licq4mMBIT6EOTk1IzyaSvepBxYCeoMpt
sKyHCsrncMzs9scw6TMIAoT+ALWZhhTygTnn/eQCNBUZtFOpIpgxXGygyiz+GdICM
6gWz72TZ35Q00CwIDAQABO4IDSTCCAGOWCWYDVRE@PBAQDAGWYMBMGALUdIQQMMADG
CCsGAQUFBWMBMBSGCSSGAQQBg j cVCgQOMAWWCGY IKwYBBQUHAWEWHQYDVROOBBYE
FN5PreQM1gleykPyQzMFwulQswBe FMBSGA1UdIWQYMBaAFO1LUr81lFyud4sinHEcub
YIf9uvmIMIIBaAYDVROTBIIBXzCCAVswggFXolIBUGCCAU+GgcBsZGFwW0Oi8vLOND
PU9Z b g  © 0 OR QL ENOPVE1

YmxpYyUyMEt LleSUyMFNlcnZpY2VzLENOPYNLcnZpY2VzLENOPUNvbmZpZ3VyYXRp <=
b24sREMIT3NvYylgbyxEQz1Mb2NhTD9) ZXI0aWZpY2FOZVIldmIjYXRpb25MaXNe® Ca Cartificate

P23hc2U/b2]1gZWNEQ2xhc3MIY1IMRGLzdHIpYnVOaWoulG9pbnsGO2hedHABLY 9D
DOSUREMWMSSPC29] LWpvLkxvY2FMLONLcNRFbNIvbGwvT3NVYy1lqby1DQO5SUREMw
M11DQSgOKS5jcmyGRWZpbGUGLYy8VLANDTLREQzAXLk9zb2MtamBuTG9j YUwvQ2Vy
dEVucm9sbC9Pc29j LWpvLUNDTLREQzAYLUNBKDQpLmNybDCCAZSsGCCsGAQUFBWEB
BIIBjTCCAYKwgbQGCCSGAQUFBzAChoGNbGRhcDovLY9DTj1Pc29jLWpvLUNDTLRE
DzAYLUNBLENOPUFJIQS*DTj1QdWIsaWMLMjBLZXKIMjBTZXI2aWN1cyxDTj1TZXJ2
aWN1lcyxDTj1Db25mawWd1lcmFOawIuLERDPU9Zzb2Mtam8sREMITGY ) YUw/YOFDZXJ0
aWZpY2FOZT91iYXNLP29iamVjdENSYXNZPWNLcnRpZmLj YXRpb25BdXRob3JpdHkw
ZgY Tkw B QU 0 1/ cn RF
bnJvbGwvQONOVERDMDEUT3NvYylgby5Mb2NhTFIPc29j LWpvLUNDTLREQzAYLUNB
KDQpLmNydDBoBggrBgEFBQcwAoZcZmlsZTovLyB8vQONOVERDMDEUT3NVYylgby5M
b2NhTCODZXIORWSyb2xsLONDTLREQzAXLKk9zb2MtamBuTG9 ] YUxFT3NvYylgby 1D
DOSUREMWMi1DQSgOKSS5] cnQwIQYIKwYBBAGCNXQCBBQeEgBXAGUAYgBTAGUACYB2
AGUACj ANBgkghkiG9wOBAQs FAAOCAQEAOPiMp5UB2+HHOC92Yy 7] zakEONXMptvhj
o¥Ynn4iC48edf6REWVILcyis18bhHTpYMpZ6GarkKHosBILDWYR454qR24WBKY+KX
YPUUNUPYhpX7ucu46QdHNolkbQdyt4xDzV]j faxjKX2POWejglxPT98TZvpwVUZHd
gXEE6r3q7LMfS3FgbSAdvY /wPKROhuDDxOpLIsgXbM8/Q/yEGIIaVyfdxgTPwWBCq
UrRN1AKdmEGV9cBr9/2di/WwNwWNAairHEeRmhrsPLgMEKbQaB8iW+ogrlVIinKagZ
gGDOKLdidqF+UtyVuIUSqPXK1t4RZno+Z1MilodVchal361VAHEXFGO==

----- END CERTIFICATE-----

----- BEGIN CERTIFICATE-----

MIIGtDCCBZYygAwWIBAGITRQAAAPNPLYNBOhj ZawAEAAAA+TANBgkqhkiGOwoBAQSF
ADBOMRUWEWYKCZIMiZPyLGOBGRYFTGY]j YUwxFzAVBgoJkialk/IsZAEZFgdPc29j
LWpvMRwWGQYDVQQDEXNPC29j LWpvLUNDTLREQZAYLUNBMB4XDTIXMDQWNDIxM] Ux
MLoXDTIZMDQWNDIXMjUxMlow] jEKMCIGAIUEAXMbTVIKLUFNUCIURY INNSOWMS5q
dC5adGdvb3VwMIIBIiANBakahkiGOwOBAOEFAAOCADBAMIIBCAKCAQEASQ4ZsmoY

Dies muss |hr Zertifikat sein, das Sie spater auf das FMC hochladen, um die TG-Appliance zu

integrieren.

Hochladen von Zertifikaten auf TG-Appliance und FMC

Zertifikat fiir eine saubere Schnittstelle hochladen

Navigieren Sie zu Configuration > SSL > PANDEM - Actions Upload New Certificate > Add

Certificate, wie im Bild gezeigt.

Save = = o x
| combinedMRICA&PANDEM.pem |
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Zertifikat in FMC hochladen

Um das Zertifikat in das FMC hochzuladen, navigieren Sie zu AMP > Dynamic Analysis
Connections > Add New Connection, und geben Sie dann die erforderlichen Informationen ein.

Name: Jeder zu identifizierende Name.

Host: FQDN mit sauberer Schnittstelle, wie definiert, wenn der CSR fir eine saubere Schnittstelle
generiert wird

Zertifikat: Das kombinierte Zertifikat von ROOT_CA und clean interface_no-transport.



Cisco® ISE Configuration 5.2.240/ddd/#DynamicAnalysisConnections r e H
17216238

Add New Connection

Certificate Upload:
Cihfakepath\PANDEM_clean-interf Browse...

Use Proxy When Available:

Nach der Registrierung der neuen Verbindung wird ein Popup-Fenster angezeigt. Klicken Sie auf
die Schaltflache Yes (Ja).

€ > C A Notsecure | 172.16.2.240/ddd/#DynamicAnalysisConnections 44 e

Creating Connection...

Do you want to allow redirection to

another page to complete registration?

Die Seite wird zur TG-Bereinigungsschnittstelle und zur Anmeldeaufforderung umgeleitet, wie in
den Bildern gezeigt.



“)=> C o £ httpsy/wi———,com/ activate_deviceTdevice_key=05000000000000000000000000000000000 [E] +== & ¥

rn @@ ;¢
!B Warning: Potential Security Risk Ahead
Firefox detected a potential security threat and did not continue to wmp244100md.ppj.com. If you visit this site,
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What can you do about it?
The issue is most likely with the website, and there is nothing you can do to resolve it.
If you are on a corporate network or using anti-virus software, you can reach out to the support teams for assistance.
You can also notify the website's administrator about the problem,
Learn more...
Advanced...
Breoun xS
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Forgot password?

Akzeptieren Sie die EULA.
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THREAT GRID SERVICE

Terms of Use Agreement

This is a legal agreement (“Agreement™) between you, the party using the Threat Grid Service, and Cisco Systems, Inc., a California corporation having offices at 170 West Tasman Drive, San
Jose, CA 95134 (“Cisco™). This Agreement applies to your access and use of Cisco’s Threat Grid Service.

By clicking accept or using the Cisco Technology. you agree that such use is govened by the Cisco End User License Agreement and the applicable Product Specific Terms (collectively, the
“EULA"™). You also acknowledge and agree that you have read the Cisco Privacy Statement.

If you do not have authority to bind your company and its affiliates, or if you do not agree with the terms of the EULA, do not click ‘accept’ and do not use the Cisco Technology. If you are a
Cisco channel partner accepting on behalf of an end customer (“customer”), you must inform the customer that the EULA applies to customer’s use of the Cisco Technology and provide the

customer with access to all relevant terms.

BY CLICKING ON THE “I| AGREE” BUTTON BELOW YOU ACKNOWLEDGE THAT YOU FulName: | Adminietrator
HAVE READ ALL OF THE TERMS AND CONDITIONS OF THIS AGREEMENT,

UNDERSTAND THEM, AND AGREE TO BE LEGALLY BOUND BY THEM.
Title: Administrator

Bei erfolgreicher Integration wird ein aktives Gerat angezeigt, wie im Bild gezeigt.

v @ + N O @ =

“ & @ oM/ activate_device?device key

Dashboard Samplas Reponts Indicators  Administration s Q ? admin v

abialy Threat Grid
CISCO

Active Device

A device has been registered and activated with your appliance.

Device Type FMC
Model 42
Model ID 52
Mgmt IF 005056895288
Current status  Active

Klicken Sie auf Return (Zuriick), zurlick zu FMC mit erfolgreicher TG-Integration, wie im Bild
gezeigt.

i1, Firepower Man ment Center : : i . : "
'éll's'cg' ep e anage Cente Q, Overview Analysis Policies Devices Objects AMP Intelligence
) —
Cloud Name Host Purpase
|'H- reanGrid Wil o File Submissions, Private Report Lookups
Cisco Sandbox AP, US Cloud fme.api threatgrid. com Public Report Lookups

Zugeharige Informationen

. Konfigurationsleitfaden fiir Firepower Management Center, Version 6.6
. Technischer Support und Dokumentation fiir Cisco Systeme



https://www.cisco.com/c/de_de/support/index.html
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