Neuinstallation von Secure Network Analytics-
Betriebssystem auf Hardwaremodellen
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Einleitung

In diesem Dokument wird die Neuinstallation der Cisco Secure Network Analytics (SNA)-Software
per Fernzugriff auf UCS-Hardwaremodellen beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

. Cisco Secure Network Analytics
- Cisco Integrated Management Controller (CIMC)

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf folgenden Komponenten:

- Cisco FlowSensor 4240 (M5-Hardware)
- CIMC Version 4.1(1d)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

Vorgehensweise

Das empfohlene Verfahren besteht darin, das SNA-Betriebssystem Uber die Kernel-basierte KVM-
Konsole vom CIMC aus remote neu zu installieren. Gehen Sie dazu wie folgt vor:



Schritt 1: ISO-Datei herunterladen

Fir die Neuinstallation des SNA-Betriebssystems ist eine ISO-Datei flir das entsprechende
Appliance-Modell erforderlich. So laden Sie die erforderliche ISO-Datei herunter:

1. Rufen Sie Cisco Software Central auf, https://software.cisco.com.

2. Wahlen Sie im Abschnitt Herunterladen und Aktualisieren die Option Software-Download.
3. Geben Sie Secure Network Analytics in das Feld Produkt auswahlen ein. Driicken Sie die
Eingabetaste.

4. Wahlen Sie das entsprechende virtuelle Appliance-Modell aus.

Anmerkung: Die ISO-Datei befindet sich nur in der virtuellen Edition der Appliance. Wenn
Sie beispielsweise das SNA-Betriebssystem einer Flow Collector 4210-Appliance neu
installieren missen, missen Sie Virtual Flow Collector auswahlen.

5. Wahlen Sie unter Softwaretyp auswahlen die Option Sichere Netzwerkanalyse-Systemsoftware,
und wahlen Sie dann die gewinschte Softwareversion aus.
6. Suchen Sie die fur das Modell der virtuellen Appliance erforderliche ISO-Datei.
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7. Laden Sie die Datei(en) herunter.

Schritt 2: Installieren Sie das Image von der KVM-Konsole

1. Melden Sie sich beim CIMC an.
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2. Klicken Sie oben rechts im Bildschirm auf KVM starten.
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3. Wahlen Sie nach dem Start der KVM-Konsole Virtual Media > Activate Virtual Devices (Virtuelle
Medien > Virtuelle Gerate aktivieren).
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4. Warten Sie, bis die Verbindung hergestellt ist.
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5. Klicken Sie auf Virtual Media > Karte CD/DVD.
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6. Durchsuchen Sie die ISO-Datei in Schritt 1 heruntergeladen und klicken Sie auf Map Drive.
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7. Klicken Sie auf Virtual Media, um zu bestatigen, dass die richtige Datei dem CD/DVD-Laufwerk

zugeordnet wurde.
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8. Wahlen Sie Power > Reset System (Warm Boot), um den Neustart zu starten.
9. Wenn Sie dazu aufgefordert werden, driicken Sie F6, um das Startmenu aufzurufen.
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10. Wahlen Sie das Cisco VKVM-Mapped vDVD1.xx-Startgerat aus, und driicken Sie die
EINGABETASTE.
11. Der Installationsvorgang vom virtuellen CD-/DVD-Laufwerk beginnt.
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12. Warten Sie, bis die Betriebssysteminstallation abgeschlossen ist.




Macros Tools Power

ontains a extd file system labelled '
15t mounted on / on Thu Aug 11 22:%

jstem with 512686880 4k blocks:
eddbfB7f-19c1-4498-975e-bd
5 slor on blocks

163048, 229376, 294912,

dqH90HHH

Al locating group tables: done
Hriting inode tables: ne
Creat ing wrnal blocks): done

HWriting superblocks and filesuystem accounting information

mkswap: /d ;dad: warning: wiping old swap signature.
Setting up = ipspace rsion 1, size 1.5 GiB ]

no label, UUID=fB798 /~1ebb-4bbb-9116-968cH1a9117L

1.43.1 (BB-Jun-2816)
ting filesystem with HOYYH Ak bloch

k backups -

ing group tables: done
ing inode tahle: done

Creating journal ( | ;) done

Hriting superblocks and filesystem accounting information

1 logical volume(s) in volume group v la

1921i8 H: 8 ) | B: sl

and 14355664t
stem UUID: eB577cy’ ¢ ~feeb-ddb f5cf fhhdd

¥ ] ] . 294912,
da96hHa6Ea, y 9424, 2840808
1H29HHHHH, 214¢ , ulZ0BBBHH, H0H7

13. Die Appliance wird neu gestartet, sobald das Betriebssystem erfolgreich installiert wurde.




';'.';;l;‘ Cisco Integrated Management Controller

File View Macros Tools Power BootDevice Virtual Media Help

al volume(s) in volume group “vg_lancope” now active

2.08GiD B:44:48 [1815KiB/s] |

BootCurrent HAAR
I imeout ] seconds
BootOrder: HABEA, ARAD, HABA
otHHHY9= UEF | HBuilt=in EF1 Shell
Hoot HHHH= EFl: Cisco vKVH=-Happed vDVD1.24
BootBBAB= Steal thilatch
[ . \

Product Type
Product Version

Product Build

The system is going down HOW!
sent SIGTERM to all pr :
ent IGKILL to all §
Requesting system rebo

14. Starten Sie mit dem Betriebssystem StealthWatch (SNA).
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An diesem Punkt ist die Neuinstallation abgeschlossen.

Uberpriifung

Wenn der Neuinstallationsvorgang erfolgreich war, missen Sie nach dem Hochfahren der
Appliance mit dem Anmeldebildschirm aufgefordert werden.
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Zugehérige Informationen

- Weitere Unterstutzung erhalten Sie vom Technical Assistance Center (TAC). Ein gultiger
Supportvertrag ist erforderlich: Weltweiter Kontakt zum Cisco Support.

- Besuchen Sie auch die Cisco Security Analytics Community hier.

- Technischer Support und Dokumentation fiir Cisco Systeme



https://community.cisco.com/t5/security-analytics/bd-p/discussions-security-analytics
https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



