Cisco Secure Desktop (CSD) auf I0S -
Konfigurationsbeispiel mit SDM
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Einflihrung

Obwohl Secure Sockets Layer (SSL) VPN-Sitzungen (Cisco WebVPN) sicher sind, verfugt der
Client mdglicherweise weiterhin Gber Cookies, Browserdateien und E-Mail-Anhange, die nach
Abschluss einer Sitzung verbleiben. Cisco Secure Desktop (CSD) erweitert die inharente
Sicherheit von SSL VPN-Sitzungen, indem Sitzungsdaten in verschlisselter Form in einen
speziellen Vault-Bereich auf der Client-Festplatte geschrieben werden. Dartber hinaus werden
diese Daten am Ende der SSL VPN-Sitzung von der Festplatte entfernt. Dieses Dokument enthalt
eine Beispielkonfiguration fir CSD auf einem Cisco 10S®Router.

Der CSD wird auf den folgenden Cisco Gerateplattformen unterstitzt:

- Cisco |I0S Router Version 12.4(6)T und hoéher

. Cisco 870, 1811, 1841, 2801, 2811, 2821, 2851, 3725, 3745, 3825, 3845, 7200 und 730 1
Router

- Cisco VPN Concentrators der Serie 3000 ab Version 4.7



- Cisco Security Appliances der Serie ASA 5500 ab Version 7.1
- Cisco WebVPN Services Module flr Cisco Catalyst und Cisco Serie 7600, Version 1.2 und
héher

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:

Anforderungen fiir den Cisco |I0S-Router

- Cisco 10S-Router mit Advanced Image 12.4(6T) oder héher

- Cisco Router Secure Device Manager (SDM) 2.3 oder hoher

- Eine Kopie des CSD fir I0S-Pakets auf Ihrer Managementkonsole

- Ein selbstsigniertes digitales Zertifikat oder eine Authentifizierung mit einer
Zertifizierungsstelle (Certificate Authority, CA)Hinweis: Stellen Sie bei jeder Verwendung
digitaler Zertifikate sicher, dass Sie den Hosthamen, den Domanennamen und das Datum/die
Uhrzeit/die Zeitzone des Routers korrekt festgelegt haben.

- Ein enable secret-Kennwort auf dem Router

- DNS auf Ihrem Router aktiviert. Fir mehrere WebVPN-Dienste muss DNS ordnungsgemalf
funktionieren.

Anforderungen an Client-Computer

- Remote-Clients sollten Uber lokale Administratorberechtigungen verfigen. Sie ist nicht
erforderlich, wird jedoch nachdricklich empfohlen.

- Remote-Clients missen Uber Java Runtime Environment (JRE) Version 1.4 oder hdher
verfligen.

- Remote-Client-Browser: Internet Explorer 6.0, Netscape 7.1, Mozilla 1.7, Safari 1.2.2 oder
Firefox 1.0

- Cookies aktiviert und Popups auf Remote-Clients zugelassen

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco 10S-Router 3825 mit Version 12.9(T)
- SDM Version 2.3.1

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle in diesem Dokument verwendeten Gerate begannen mit einer leeren
(Standard-)Konfiguration. Wenn Ihr Netz Live ist, Gberprtfen Sie, ob Sie die mdgliche Auswirkung
jedes mdglichen Befehls verstehen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:



In diesem Beispiel wird ein Cisco Router der Serie 3825 verwendet, um den sicheren Zugriff auf
das Intranet des Unternehmens zu ermdglichen. Der Cisco Router der Serie 3825 erhoht die
Sicherheit von SSL VPN-Verbindungen durch konfigurierbare CSD-Funktionen und -Merkmale.
Clients kdnnen uber eine der folgenden drei SSL VPN-Methoden eine Verbindung zum CSD-
fahigen Router herstellen: Clientless SSL VPN (WebVPN), Thin-Client SSL VPN (Port-
Forwarding) oder SSL VPN Client (Full Tunneling SVC).
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Verwandte Produkte

Diese Konfiguration kann auch mit den folgenden Hardware- und Softwareversionen verwendet
werden:

- Cisco Router-Plattformen 870,1811,1841,2801,2811,2821 2851,3725,3745.3825,3845, 7200
und 73 01
- Cisco 10S Advanced Security Image Version 12.4(6)T und héher

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfiguration

Ein WebVPN-Gateway ermdglicht es Benutzern, tber eine der SSL VPN-Technologien eine
Verbindung zum Router herzustellen. Auf dem Geréat ist nur ein WebVPN-Gateway pro IP-Adresse
zulassig, obwohl mehrere WebVPN-Kontexte an ein WebVPN-Gateway angeschlossen werden
kénnen. Jeder Kontext wird durch einen eindeutigen Namen identifiziert. Gruppenrichtlinien
identifizieren die konfigurierten Ressourcen, die fir einen bestimmten WebVPN-Kontext verfigbar
sind.

Die Konfiguration des CSD auf einem 10S-Router erfolgt in zwei Phasen:

Phase |: Vorbereiten des Routers fiir die CSD-Konfiguration mit SDM
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1. Konfigurieren eines WebVPN-Gateways, eines WebVPN-Kontexts und einer
Gruppenrichtlinie.Hinweis: Dieser Schritt ist optional und wird in diesem Dokument nicht
ausfuhrlich behandelt. Wenn Sie Ihren Router bereits fur eine der SSL VPN-Technologien
konfiguriert haben, lassen Sie diesen Schritt aus.

2. Aktivieren Sie CSD in einem WebVPN-Kontext.

Phase lI: Konfigurieren Sie den CSD mithilfe eines Webbrowsers.

1. Definieren Sie Windows-Speicherorte.

2. Identifizieren Sie Standortkriterien.

3. Konfigurieren Sie die Windows-Standortmodule und -Funktionen.

4. Konfigurieren der Funktionen von Windows CE, Macintosh und Linux.

Phase I: Bereiten Sie Ihren Router mit SDM auf die CSD-Konfiguration vor.

Der CSD kann mit SDM oder Uber die Befehlszeilenschnittstelle (CLI) konfiguriert werden. Diese
Konfiguration verwendet SDM und einen Webbrowser.

Diese Schritte werden verwendet, um die Konfiguration des CSD auf Ihrem |OS-Router
abzuschlieRRen.

Phase I: Schritt 1: Konfigurieren eines WebVPN-Gateways, eines WebVPN-
Kontexts und einer Gruppenrichtlinie

Sie kénnen den WebVPN-Assistenten verwenden, um diese Aufgabe durchzufiihren.

1. Offnen Sie SDM, und wahlen Sie Configure > VPN > WebVPN aus. Klicken Sie auf die
Registerkarte Create WebVPN (WebVPN erstellen), und aktivieren Sie das Optionsfeld
Create a new WebVPN (Neues WebVPN erstellen). Klicken Sie auf Ausgewahlte Aufgabe
starten.
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2. Im Bildschirm WebVPN Wizard (WebVPN-Assistent) werden die Parameter aufgelistet, die
Sie konfigurieren kdnnen. Klicken Sie auf
Weiter.
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3. Geben Sie die IP-Adresse fur das WebVPN-Gateway, einen eindeutigen Namen flr den
Dienst und Informationen zum digitalen Zertifikat ein. Klicken Sie auf
Weiter.



WebhYPH Wizard Iz(_]

WebVPN Wizard

IP Address and Name

This is the IP address users will enter to access the WebVPRN portal page. If mulliple vWeabVPR
senices are configured in this router, the unigue name is used fo distinguish the senice.

IF Address: |192.168.0.37 E] Name: |cisto
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Digital Certilicate
- When users cannect, this digital cerificale will be =ent 1o their web browser 1o aulhenlicate the
| router.
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. Benutzerkonten kénnen fur die Authentifizierung zu diesem WebVPN-Gateway erstellt
werden. Sie kénnen lokale Konten oder Konten verwenden, die auf einem externen AAA-
Server (Authentication, Authorization, Accounting) erstellt wurden. In diesem Beispiel werden
lokale Konten auf dem Router verwendet. Aktivieren Sie das Optionsfeld Lokal auf diesem
Router und klicken Sie auf
Hinzufiigen.
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You can canfigure user accounts locally on this router, You can configure user accaunts on a
AAA server so thal the router can contact this server fo authenlicate users when they iy to log
anh. Spacify how Y¥ebVPN should authenticate the users when they login.
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5. Geben Sie die Kontoinformationen fur den neuen Benutzer im Bildschirm Konto hinzufugen
ein, und klicken Sie auf



Add an Account

Enter the usernarme and password

Usernarme: luser_1
FPassword
Fassword =Mone=
Mews Password: i

Canfirm Mew Passward:

W Encrypt password using MDS hash algarithim

Privilege Level: |1 hd

] [:| Cancel | Help

OK

x]

6. Nachdem Sie die Benutzer erstellt haben, klicken Sie auf der Seite
"Benutzerauthentifizierung" auf
Weiter.
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User Authentication

You can canfigure user accounts locally on this router, You can configure user accaunts on a
AAA server so thal the router can contact this server fo authenlicate users when they iry to log
anh. Spacify how Y¥ebVPN should authenticate the users when they login.
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. Im Bildschirm Configure Intranet Websites (Intranet-Websites konfigurieren) kénnen Sie die
Website konfigurieren, die Benutzern des WebVPN-Gateways zur Verfligung steht. Da das

Thema dieses Dokuments die Konfiguration von CSD ist, ignorieren Sie diese Seite. Klicken
Sie auf

Weiter.



WebhYPH Wizard

WebVPN Wizard

Configure kiranet Websies

You can configure groups of infranet wehsites here. Each group can be given a heading and
can contaln one or more websites. Each of these groups will appear in the portal page as
links that users can click to nadgate to these sites,

Add or select the group ofwebsites you want to display in the portal page.
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8. Obwohl Sie im nachsten Bildschirm des WebVPN-Assistenten wahlen kdnnen, ob Sie den
SSL VPN-Client fur Full-Tunnel aktivieren mdéchten, wird in diesem Dokument die Aktivierung
des CSD behandelt. Deaktivieren Sie Vollstandigen Tunnel aktivieren und klicken Sie auf

Weiter.
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9. Sie kdnnen die Darstellung der WebVPN-Portalseite fir Benutzer anpassen. In diesem Fall
wird die Standarddarstellung akzeptiert. Klicken Sie auf
Weiter.
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Customize Web\WPH Portal P
WebVPN Wizard o i

~ou can customize the WebVPN portal page that is displayed to users. You can selecta
predefined theme for the portal page. Atheme definas colors for texts and background and a
logo, You can create new themes, and customize colors, text and logo in EdIEAebYPRN rmode.
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10. Der Assistent zeigt den letzten Bildschirm dieser Serie an. Es wird eine Zusammenfassung
der Konfiguration fir das WebVPN-Gateway angezeigt. Klicken Sie auf Fertig stellen und
klicken Sie bei Aufforderung auf
OK.



WebYPH Wizard ]

WebBVPN Senice Mame | Cisco
YWebWPHM Palicy Name - policy_1
¥YWebWPH Galewsay Mame : gateway 1
User Authentication Method List  : Local

Infranet websites: Dizabled

Full Tunnel Configuration
SV Status ‘Mo
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Install Full Tunnel Client  Disabled
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Phase I: Schritt 2: Aktivieren Sie CSD in einem WebVPN-Kontext.
Verwenden Sie den WebVPN-Assistenten, um CSD in einem WebVPN-Kontext zu aktivieren.

1. Verwenden Sie die erweiterten Funktionen des WebVPN-Assistenten, um CSD fir den neu
erstellten Kontext zu aktivieren. Der Assistent gibt Ihnen die Méglichkeit, das CSD-Paket zu
installieren, wenn es noch nicht installiert ist.Klicken Sie in SDM auf die Registerkarte
Konfigurieren.Klicken Sie im Navigationsbereich auf VPN > WebVPN .Klicken Sie auf die
Registerkarte WebVPN erstellen.Aktivieren Sie das Optionsfeld Erweiterte Funktionen flir ein

vorhandenes WebVPN konfigurieren.Klicken Sie auf die Schaltflache Ausgewahlte Aufgabe
starten.
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2. Die Willkommensseite fur den erweiterten WebVPN-Assistenten wird angezeigt. Klicken Sie
auf
Weiter.



WebhYPH Wizarnd

WebVPN Wizard

Welcome to the Advanced WebVPH Wizard

The Advanced WebVPH wizard lets you configure advanced features for an existing
WebWPN. You can use this wizard to do the following:

* Configure links in the porlal page to intranetwebsites and web-enabled
applications such as Microsoft Office Oullook e-mail.

* Conflgure the router to operate nhin client mode. This mode suppots port

| forwanding, which enables users to run client applicalions on their PCs and
1 securehyconnect o corporale seners,

| * Enable the rauter to dovsmload full-tunnel WebPM clignt softeare on users PCs,
| giving them full-tunnal connecivity.

* Enable the rouler {o download Cisco Secure Deskiop software on users PCs,
* Configure the router to use the Common Intemet File System (CIFES).

* Enable cllentiess Clirx by configuring the rouier with the URLS for Clirx servers,

i =|'.'_I'|E Ganca]l Halp |

3. Wahlen Sie in den Dropdown-Feldern das WebVPN und die Benutzergruppe aus. Die
Funktionen des erweiterten WebVPN-Assistenten werden auf Ihre Auswahl angewendet.

Klicken Sie auf
Weiter.




WebhYPH Wizard @

W&I:NFH w Select the WehWPH user group
"N Wizard Select the WebWPN and the user group within that WebWPN for whom you want to configure

additional advanced features.

First select the YWebWPM where the user group is defined and then select the user group.

WebVPN: .
Liser Group; |p-:| licy_1 |

Default Group:  policy_1

=;Elsu:[-c| Haﬂﬂ Finish E Gar‘ma]l Help |

. Im Bildschirm "Erweiterte Funktionen auswahlen" kbnnen Sie aus den aufgefluhrten
Technologien auswéahlen.Uberpriifen Sie Cisco Secure Desktop.In diesem Beispiel wird der
Clientless-Modus ausgewahlt.Wenn Sie eine der anderen aufgelisteten Technologien
auswahlen, werden zusatzliche Fenster gedffnet, in denen Sie verwandte Informationen
eingeben kénnen.Klicken Sie auf die Schaltflache

Weiter.
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Select Atvanced Features
WebVPN Wizard
Selectthe advanced features you want 1o configure for user graup palicy_1 inWebYFH
Cisco.

Configure predefined LRL links In the portal page for Intranet Wehbsites and Weab
enabled applicalions such as Micrasof OfMice Ouliook e-frail,

[~ Thin Client (Port Forwarding)

Allows wsers to run client applications on their PCs and securely connectio seners in
corporate network.

I 85LVPHM Client (Full Tunnel
Installz the WabWPM VPN Client application on client PC. The Cliant PC will becoma
part of the corporate network,

¥ Clsco Secura Deskiop
Installs Cisco Secure Deskiop on client FC.

™ Cormmon Internet Flle System (CIFS)

Enahled users to browse and access files in theirWindows software-based servers in
the corporate network

I~ Mative Citrix Support
Enables users to use a Clirke setver sacurely using ¥Web VPR,
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5. Der Bildschirm Configure Intranet Websites (Intranet-Websites konfigurieren) ermoglicht die
Konfiguration der Website-Ressourcen, die Sie den Benutzern zur Verfligung stellen
mochten. Sie kdnnen die internen Websites des Unternehmens wie Outlook Web Access
(OWA)
hinzuflgen.



WebhYPH Wizard h'_(]

WebVPN Wizard Configure Intranet Websites

You can configure groups of infranet wehsites here. Each group can be given a heading and
cah contain one or more websites. Each of these groups will appear in the portal page as
links that users can click to nandgate to these sites,

Add or select the group ofwebsites you want to display in the portal page.
Action | URL List
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6. Im Bildschirm "Enable Cisco Secure Desktop (CSD)" kénnen Sie den CSD fir diesen
Kontext aktivieren. Aktivieren Sie das Kontrollkéstchen neben Cisco Secure Desktop (CSD
installieren), und klicken Sie auf
Durchsuchen.



WebhYPH Wizard

X

Enahle Cisco Secure Deskiop (CSD)

Installs Cisco Secure Deskiop (S0 Software on client's PCwhen they connect 1o ¥yebvPN
FE M

WebVPN sessions may leave cookies, browser history files, temporary files, and e-mail
attachments on the client PC even after the session is over. Cisco Secure Desktop creates a
secure parliion and encrypts all information stored on client PC. AL session close, itremoves
all data using the US Department of Defence sanitation algorithen and deletas the partition.

""" ¥ Inztall Clsco Secure Deskiop (CSD).
Specify the location of Cisco Secure Desktop (G500 install bundle {pko) file.

Location: | Brovse.

Download latest Cizco Secura Deskiop Install burndle,

=;Elsu:[-c| MNext = | Finish F Ganr:al| Help 1

7. Aktivieren Sie im Bereich Speicherort fir CSD auswahlen die Option Arbeitsplatz.Klicken Sie
auf die Schaltflache Durchsuchen.Wahlen Sie die CSD 10S-Paketdatei auf lhrer
Management-Workstation aus.Klicken Sie auf die Schaltflache OK.Klicken Sie auf die
Schaltflache
Weiter.
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Enahle Cisco Secure Deskiop (CSD)

Installs Cisco Secure Deskiop (CS0) Software an client's PCwhen they connect 1o YvebvPN
FEMEr.

WebVPN sessions may leave cookies, browser history files, temporary files, and &-mail
altachments on the client PC even after the session is aver. Cisco Secure Desktop creates a
secure parliion and encrypts all information stored on client PC. AL session close, itremoves
all data using the US Department of Defence sanitation algorithen and deletas the partition.

b Install Clsco Secure Deskiop (CSD).
Specify the location of Cisco Secure Desktop (G500 install bundle {pko) file.
Location: [ Browse...,

Dowrload latest Cizco Secura Desklop Install bundle,

Select C50 location

Specify the location of Installation bundle.

" Router File System | Browse,
= iy Computer |G1CIECDI1:|wmluad5 Browse. .
Ok E | Cancel | Help |
-:Elackl Next = | Finizh | Gam:a!l Help I

8. Eine Zusammenfassung des Konfigurationsbildschirms wird angezeigt. Klicken Sie auf die
Schaltflache Fertig
stellen.
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mﬂﬂ]!" I Summary of the Configuration

WebVPN Senice Name  cisco
YiebWVPHN Policy Name - policy_1
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9. Klicken Sie auf OK, wenn Sie sehen, dass die CSD-Paketdatei erfolgreich installiert
wurde.
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Phase II: Konfigurieren Sie den CSD mithilfe eines Webbrowsers.

Diese Schritte werden verwendet, um die Konfiguration des CSD in lhrem Webbrowser
abzuschlieRRen.

Phase IlI: Schritt 1: Definieren Sie Windows-Speicherorte.
Definieren Sie die Windows-Speicherorte.

1. Offnen Sie Inren Webbrowser unter https://WebVPNgateway_IP Address/csd_admin.html, z.
B. https:/192.168.0.37/csd_admin.html.

2. Geben Sie den Benutzernamen admin ein.Geben Sie das Kennwort ein, das den enable-
geheimen Schlissel des Routers darstellt.Klicken Sie auf
Anmelden.
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3. Akzeptieren Sie das vom Router angebotene Zertifikat, wahlen Sie den Kontext aus dem
Dropdown-Feld, und klicken Sie auf

Los.
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4. Der Secure Desktop Manager fur WebVPN wird
geodffnet.
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5. Wahlen Sie im linken Teilfenster die Option Windows-Standorteinstellungen aus.Platzieren

Sie den Cursor in das Feld neben Standorthame, und geben Sie einen Standortnamen
ein.Klicken Sie auf Hinzufligen.In diesem Beispiel werden drei Standortnamen angezeigt:
Buro, Home Office und unsicher. Wenn ein neuer Speicherort hinzugefigt wird, wird der linke
Bereich mit den konfigurierbaren Parametern fir diesen Speicherort

erweitert.
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6. Nachdem Sie die Windows-Speicherorte erstellt haben, klicken Sie oben im linken Bereich
auf Speichern.Hinweis: Speichern Sie Ihre Konfigurationen haufig, da lhre Einstellungen
verloren gehen, wenn Sie vom Webbrowser getrennt
werden.
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Phase II: Schritt 2: Identifizieren von Standortkriterien

Um Windows-Standorte voneinander zu unterscheiden, weisen Sie jedem Standort spezifische
Kriterien zu. Dadurch kann der CSD bestimmen, welche seiner Funktionen auf einen bestimmten
Windows-Speicherort angewendet werden sollen.

1. Klicken Sie im linken Teilfenster auf Office.Sie kdnnen einen Windows-Speicherort anhand
von Zertifikatskriterien, IP-Kriterien, einer Datei oder Registrierungskriterien identifizieren. Sie
kénnen auch den Secure Desktop oder Cache Cleaner fir diese Clients auswahlen. Da es
sich bei diesen Benutzern um interne Blroangestellte handelt, identifizieren Sie sie mit IP-
Kriterien.Geben Sie die IP-Adressbereiche in die Felder Von und Bis ein.Klicken Sie auf
Hinzufiigen. Deaktivieren Sie Modul verwenden: Sicherer Desktop.Wenn Sie dazu
aufgefordert werden, klicken Sie auf Speichern und dann auf
OK.
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2. Klicken Sie im linken Teilfenster auf die zweite Windows-Standorteinstellung Home.Modul
verwenden: Secure Desktop ist aktiviert.Es wird eine Datei verteilt, die diese Clients
identifiziert. Sie konnen fur diese Benutzer Zertifikate und/oder Registrierungskriterien

verteilen.Aktivieren Sie Identifikation mithilfe der Datei- oder Registrierungskriterien
aktivieren.Klicken Sie auf

Hinzufiigen.
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3. Wahlen Sie im Dialogfeld die Option Datei, und geben Sie den Pfad zur Datei ein.Diese Datei
muss an alle lhre Home-Clients verteilt werden.Aktivieren Sie das Optionsfeld Exists
(Bestehen).Wenn Sie dazu aufgefordert werden, klicken Sie auf OK und dann auf

Speichern.
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4. Um die Identifizierung unsicherer Standorte zu konfigurieren, wenden Sie einfach keine

Identifikationskriterien an.Klicken Sie im linken Bereich auf Unsicher.Lassen Sie alle Kriterien

deaktiviert.Aktivieren Sie Modul verwenden: Sicherer Desktop.Wenn Sie dazu aufgefordert
werden, klicken Sie auf Speichern und dann auf
OK.
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Phase II: Schritt 3: Konfigurieren Sie die Windows-Standortmodule und -Funktionen.

Konfigurieren Sie die CSD-Funktionen fur jeden Windows-Standort.

1. Klicken Sie unter Office auf VPN-Funktionsrichtlinie. Da es sich um vertrauenswirdige

interne Clients handelt, wurden weder CSD noch Cache Cleaner aktiviert. Keine der anderen

Parameter ist
verflgbar.
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2. Aktivieren Sie die Funktionen wie gezeigt.Wahlen Sie im linken Teilfenster unter Home die
Option VPN Feature Policy (VPN-Funktionsrichtlinie).Heimbenutzer erhalten Zugriff auf das
Firmen-LAN, wenn sie bestimmte Kriterien erflllen.Wahlen Sie unter jeder Zugriffsmethode
ON aus, wenn die Kriterien zugeordnet

sind.
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3. Klicken Sie fir das Surfen im Internet auf die Schaltflache mit den Auslassungszeichen, und
wahlen Sie die Kriterien aus, die Ubereinstimmen mussen. Klicken Sie im Dialogfeld auf
OK.
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4. Sie kdnnen die anderen Zugriffsmethoden auf &hnliche Weise konfigurieren.Wahlen Sie
unter Home die Option Keystroke Logger aus.Aktivieren Sie das Kontrollkastchen neben
Nach Tastaturprotokollern suchen.Wenn Sie dazu aufgefordert werden, klicken Sie auf
Speichern und dann auf
OK.
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5. Wahlen Sie unter "Home windows location" die Option Cache Cleaner aus. Lassen Sie die
Standardeinstellungen unverandert, wie im Screenshot
gezeigt.
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6. Wahlen Sie unter Home die Option Sicherer Desktop-Allgemein aus. Aktivieren Sie die
Option Anwendungsdeinstallation beim SchlieRen des sicheren Desktops vorschlagen.
Lassen Sie alle anderen Parameter wie im Screenshot gezeigt in den
Standardeinstellungen.
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7. Wahlen Sie fur sichere Desktop-Einstellungen unter Home die Option E-Mail-Anwendungen

fiir ein transparentes Arbeiten zulassen aus. Wenn Sie dazu aufgefordert werden, klicken Sie

auf Speichern und dann auf
OK.
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. Die Konfiguration des Secure Desktop Browsers hangt davon ab, ob diese Benutzer auf eine
Firmenwebsite mit vorkonfigurierten Favoriten zugreifen méchten.Wahlen Sie unter Unsicher
die Option VPN Feature Policy (VPN-Funktionsrichtlinie) aus.Da es sich nicht um
vertrauenswirdige Benutzer handelt, erlauben Sie nur das Surfen im Internet.Wahlen Sie
EIN aus dem Dropdown-Menu fiir Web Browsing aus.Alle anderen Zugriffsrechte sind auf
OFF (AUS)

eingestellt.
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9. Aktivieren Sie das Kontrollkastchen Nach Tastaturprotokollern
suchen.
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10. Konfigurieren Sie den Cache Cleaner fur unsicher.Aktivieren Sie das Kontrollkastchen
Gesamten Cache (iber den aktuellen Sitzungscache (nur IE) hinaus reinigen.Behalten Sie
die anderen Standardeinstellungen
bei.
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11. Wahlen Sie unter Unsicher die Option Sicherer Desktop-Allgemein aus.Reduzieren Sie die
Timeout-Inaktivitat auf 2 Minuten.Aktivieren Sie das Kontrollkdstchen Anwendung
erzwingen beim SchlieRen von sicherem Desktop
deinstallieren.
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12. Wahlen Sie Sichere Desktop-Einstellungen unter Unsicher, und konfigurieren Sie sehr
restriktive Einstellungen wie
gezeigt.
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13. Wahlen Sie Sicherer Desktop-Browser aus. Geben Sie im Feld Startseite (Startseite) die
Website ein, zu der diese Clients fur ihre Startseite geleitet werden
sollen.
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Phase II: Schritt 4: Konfigurieren Sie Windows CE-, Macintosh-
und Linux-Features.

Konfigurieren Sie die CSD-Funktionen fur Windows CE, Macintosh und Linux.

1. Wahlen Sie Windows CE unter Sicherer Desktop-Manager aus. Windows CE verfiigt tiber
eingeschrankte VPN-Funktionen. Aktivieren Sie die Option Internet-
Browsen.
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2. Wahlen Sie Mac & Linux Cache Cleaner aus.Die Macintosh- und Linux-Betriebssysteme
haben nur Zugriff auf die Cache-Cleaner-Aspekte des CSD. Konfigurieren Sie sie wie in der
Grafik dargestellt. Wenn Sie dazu aufgefordert werden, klicken Sie auf Speichern und dann
auf
OK.
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Uberpriifung

CSD-Vorgang testen

Testen Sie den Betrieb des CSD, indem Sie eine Verbindung zum WebVPN-Gateway Uber einen
SSL-fahigen Browser unter https://WebVPN_Gateway_IP herstellen.

Hinweis: Denken Sie daran, den eindeutigen Namen des Kontexts zu verwenden, wenn Sie
unterschiedliche WebVPN-Kontexte erstellt haben, z. B. https://192.168.0.37/cisco.
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Befehle

Mehrere show-Befehle sind WebVPN zugeordnet. Sie konnen diese Befehle in der
Befehlszeilenschnittstelle (CLI) ausflihren, um Statistiken und andere Informationen anzuzeigen.
Detaillierte Informationen zu show-Befehlen finden Sie unter Verifying WebVPN Configuration.

Hinweis: Der CLI Analyzer (nur registrierte Kunden) unterstlitzt bestimmte show-Befehle.
Verwenden Sie den CLI Analyzer, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Fehlerbehebung

Befehle

Dem WebVPN sind mehrere Debugbefehle zugeordnet. Ausfihrliche Informationen zu diesen


//www.cisco.com/en/US/docs/ios/12_4t/12_4t11/htwebvpn.html#wp1358604
https://cway.cisco.com/cli/

Befehlen finden Sie unter Verwenden von WebVPN-Debug-Befehlen.

Hinweis: Die Verwendung von Debug-Befehlen kann sich negativ auf Ihr Cisco Gerat auswirken.
Bevor Sie Debug-Befehle verwenden, lesen Sie die Informationen unter Wichtige Informationen
uber Debug-Befehle.

Weitere Informationen zu Clear Befehlen finden Sie unter Verwenden von WebVPN Clear-
Befehlen.

Zugehorige Informationen

- Implementierungsileitfaden fiir WebVPN- und DMVPN-Konvergenz
. SSL VPN - WebVPN

. Cisco |I0S SSL VPN

- Technischer Support und Dokumentation flir Cisco Systeme
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//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
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