SSL VPN Client (SVC) auf IOS mit SDM-
Konfigurationsbeispiel
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Einflihrung

Der SSL VPN Client (SVC) stellt einen vollstandigen Tunnel fir die sichere Kommunikation mit
dem internen Unternehmensnetzwerk bereit. Sie kdnnen den Zugriff auf Benutzerbasis
konfigurieren oder verschiedene WebVPN-Kontexte erstellen, in die Sie einen oder mehrere
Benutzer einbinden.

Die SSL VPN- oder WebVPN-Technologie wird auf den folgenden 10S-Routerplattformen
unterstitzt:

- 870, 1811, 1841, 2801, 2811, 2821, 2851
- 3725, 3745, 3825, 3845, 7200 und 7301
Sie kdnnen die SSL VPN-Technologie in folgenden Modi konfigurieren:



- Clientless SSL VPN (WebVPN) - Stellt einen Remote-Client bereit, der einen SSL-fahigen
Webbrowser fur den Zugriff auf HTTP- oder HTTPS-Webserver in einem lokalen
Unternehmensnetzwerk (LAN) bendtigt. Dartber hinaus bietet Clientless-SSL-VPN Zugriff far
das Durchsuchen von Windows-Dateien Gber das Common Internet File System (CIFS)-
Protokoll. Outlook Web Access (OWA) ist ein Beispiel fur den HTTP-Zugriff. Weitere
Informationen zum Clientless-SSL-VPN finden Sie unter Clientless SSL VPN (WebVPN) in
Cisco 10S mit SDM-Konfigurationsbeispiel.

- Thin-Client SSL VPN (Port Forwarding) - Bietet einen Remote-Client, der ein kleines, Java-
basiertes Applet herunterladt und sicheren Zugriff fir TCP-Anwendungen (Transmission
Control Protocol) erméglicht, die statische Porthummern verwenden. Beispiele flr sicheren
Zugriff sind Point of Presence (POP3), Simple Mail Transfer Protocol (SMTP), Internet
Message Access Protocol (IMAP), Secure Shell (SSH) und Telnet. Da sich Dateien auf dem
lokalen Computer andern, missen Benutzer Uber lokale Administratorberechtigungen
verfigen, um diese Methode verwenden zu kénnen. Diese SSL VPN-Methode funktioniert
nicht mit Anwendungen, die dynamische Portzuweisungen verwenden, wie z. B. einige FTP-
Anwendungen (File Transfer Protocol).Weitere Informationen zum Thin-Client SSL VPN
(WebVPN) 10S-Konfigurationsbeispiel mit SDM finden Sie unter_Thin-Client SSL VPN
(WebVPN).Hinweis: User Datagram Protocol (UDP) wird nicht unterstatzt.

- SSL VPN Client (SVC Full Tunnel Mode): Ladt einen kleinen Client zur Remote-Workstation
herunter und ermdglicht einen vollstandigen sicheren Zugriff auf Ressourcen in einem
internen Unternehmensnetzwerk. Sie kdnnen den SVC dauerhaft auf eine Remote-
Workstation herunterladen oder den Client entfernen, wenn die sichere Sitzung beendet ist.

In diesem Dokument wird die Konfiguration eines Cisco 10S-Routers fur die Verwendung durch
einen SSL VPN-Client veranschaulicht.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:

- Microsoft Windows 2000 oder XP

- Webbrowser mit SUN JRE 1.4 oder héher oder einem ActiveX-gesteuerten Browser

- Lokale Administratorberechtigungen auf dem Client

- Einer der Router, der in der Einfihrung mit einem Advanced Security-Image (12.4(6)T oder
héher) aufgefiihrt ist

- Cisco Security Device Manager (SDM) Version 2.3Wenn das Cisco SDM nicht bereits auf
Ihrem Router geladen ist, kdnnen Sie eine kostenlose Kopie der Software vom Software
Download beziehen (nur registrierte Kunden). Sie mussen tber ein CCO-Konto mit einem
Servicevertrag verfluigen. Detaillierte Informationen zur Installation und Konfiguration von SDM
finden Sie unter Cisco Router und Security Device Manager.

- Ein digitales Zertifikat auf dem RouterSie kdnnen ein persistentes, selbstsigniertes Zertifikat
oder eine externe Zertifizierungsstelle (Certificate Authority, CA) verwenden, um diese
Anforderung zu erfullen. Weitere Informationen zu persistenten, selbstsignierten Zertifikaten
finden Sie unter Persistent Self-Signed Certificates.
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Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco IOS Router der Serie 3825 mit 12.4(9)T

- Security Device Manager (SDM) Version 2.3.1
Hinweis: Die Informationen in diesem Dokument wurden von Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Vorkonfigurationsaufgaben

1. Konfigurieren Sie den Router fir SDM. (Optional)Bei Routern mit der entsprechenden
Security-Paket-Lizenz ist die SDM-Anwendung bereits im Flash-Speicher geladen. Unter
Herunterladen und Installieren von Cisco Router und Security Device Manager (SDM) finden
Sie Informationen zum Abrufen und Konfigurieren der Software.

2. Laden Sie eine Kopie des SVC auf lhren Management-PC herunter.Sie kénnen eine Kopie
der SVC-Paketdatei vom Software Download beziehen: Cisco SSL VPN Client (nur
reqgistrierte Kunden) Sie bendtigen ein gultiges CCO-Konto mit einem Servicevertrag.

3. Legen Sie das richtige Datum, die richtige Uhrzeit und die richtige Zeitzone fest, und
konfigurieren Sie dann ein digitales Zertifikat auf dem Router.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
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Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Der SVC wird zunachst auf den WebVPN-Gateway-Router geladen. Bei jeder Verbindung des
Clients wird eine Kopie des SVC dynamisch auf den PC heruntergeladen. Um dieses Verhalten zu
andern, konfigurieren Sie den Router so, dass die Software dauerhaft auf dem Client-Computer
verbleibt.

Konfigurieren von SVC in I0S

In diesem Abschnitt finden Sie die erforderlichen Schritte zum Konfigurieren der in diesem
Dokument beschriebenen Funktionen. In dieser Beispielkonfiguration wird der SDM-Assistent
verwendet, um den Betrieb des SVC auf dem 10S-Router zu aktivieren.

Gehen Sie wie folgt vor, um SVC auf dem 10S-Router zu konfigurieren:

1. Installation und Aktivierung der SVC-Software auf dem |OS-Router

2. Konfigurieren eines WebVPN-Kontexts und eines WebVPN-Gateways mithilfe des SDM-
Assistenten

3. Konfigurieren der Benutzerdatenbank fir SVC-Benutzer

4. Konfigurieren der Ressourcen zum Verfigbarmachen fir Benutzer

Schritt 1: Installation und Aktivierung der SVC-Software auf dem I0S-Router

Gehen Sie wie folgt vor, um die SVC-Software auf dem I0S-Router zu installieren und zu
aktivieren:

1. Offnen Sie die SDM-Anwendung, klicken Sie auf Konfigurieren, und klicken Sie dann auf
VPN.

2. Erweitern Sie WebVPN, und wahlen Sie Packages
aus.


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

@) Home

WFH

%m [ﬂm| m?m o E&h 2 Cigco Sysrems

- Cieoo WabVPN Cliend Softwans

“iou muE Install Cleco WabWF N cliend software Tor clients 10 eslablizh a fll funned WebvPH session
wilh This router,

Fritall Stabus: Not installed

—— Cisco Secune Desidop Software

‘fou mus ingtall Ciseo Secuns Deshkiop sofware fos WebAPH clients fo wse 3 Secure Deskiop.

Instal Stafus: Mot Installed

17:30:14 UTC Thu Aug 03 2008 of
e

3. Klicken Sie im Bereich Cisco WebVPN Client Software auf die Schaltflache Browse
(Durchsuchen).Das Dialogfeld "SVC-Speicherort auswahlen" wird

angezeigt.
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4. Klicken Sie auf das Optionsfeld Arbeitsplatz und dann auf
auf dem Management-PC zu suchen.

5. Klicken Sie auf OK und anschlieRend auf die Schaltflache
Installieren.

Durchsuchen, um das SVC-Paket
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. Klicken Sie auf Ja und dann auf OK.Eine erfolgreiche Installation des SVC-Pakets wird in
diesem Bild
angezeigt:
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Schritt 2: Konfigurieren eines WebVPN-Kontexts und eines WebVPN-Gateways
mithilfe des SDM-Assistenten

Gehen Sie wie folgt vor, um einen WebVPN-Kontext und ein WebVPN-Gateway zu konfigurieren:

1. Wenn der SVC auf dem Router installiert ist, klicken Sie auf Konfigurieren und dann auf

VPN.
2. Klicken Sie auf WebVPN, und klicken Sie auf die Registerkarte Create WebVPN (WebVPN

erstellen).
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3. Aktivieren Sie das Optionsfeld Neues WebVPN erstellen, und klicken Sie dann auf
Ausgewahlte Aufgabe starten.Das Dialogfeld WebVPN-Assistent wird

angezeigt.



WebVPH Wizard

Welcome to the Create WebWPN Wizard

The Mew ¥WabVP M wizard lats you to do the following:
* Specify an IP address, name and digital cedificate for the WebvPR.
* Creale users localky, and specify how these users should be authenticated.

* Enable the router to download full-tunnel WebWPH client sofbware to client PCs,
far ful-tunnel connacivity.

* Specify the corporate intfranet sites users are allowed tovisit, and provide a link
1o their e-mail.

* Customize the YWeb¥PH porial page.

[Nestp | cancel |

(]

Help |

4. Klicken Sie auf
Weiter.




WebVPN Wizard X

IP Address and Name

This is the I[P address users will enter to access the WebVPN portal page. If muliple Web'vPM
semvices are configured inthis rowter, the unigue name is used to distinguish the semvice.

IP Address: |192.168.0.37 [®] name: [sates]

| Enable secure SDM access through 192.168.0.37

Digital Certificate
¥¥hen users connect, this digital certificate will be sent to theirweb browser to authenticate the
routar,

Cerificate; | ;l

A Information

URL to login to this WebVPN service: hitpsf192.168.0. 37/sales

qﬂaur,| Nepd = | | Cancell Help |
L

5. Geben Sie die IP-Adresse des neuen WebVPN-Gateways ein, und geben Sie einen
eindeutigen Namen fiir diesen WebVPN-Kontext ein.Sie kénnen verschiedene WebVPN-
Kontexte fur dieselbe IP-Adresse (WebVPN-Gateway) erstellen, aber jeder Name muss
eindeutig sein. In diesem Beispiel wird diese IP-Adresse verwendet:
https://192.168.0.37/sales

6. Klicken Sie auf Weiter, und fahren Sie mit Schritt 3 fort.

Schritt 3: Konfigurieren der Benutzerdatenbank fiir SVC-Benutzer

Zur Authentifizierung kénnen Sie einen AAA-Server, lokale Benutzer oder beide verwenden. In
diesem Konfigurationsbeispiel werden lokal erstellte Benutzer fir die Authentifizierung verwendet.

Gehen Sie wie folgt vor, um die Benutzerdatenbank flir SVC-Benutzer zu konfigurieren:

1. Wenn Sie Schritt 2 abgeschlossen haben, klicken Sie auf das Optionsfeld Lokal auf diesem
Router im Dialogfeld WebVPN Wizard User Authentication (Benutzerauthentifizierung des
WebVPN-

Assistenten).



WebVPN Wizard

User Authentication

on, Specify hon WizbWPh should authenticate the users when they 1ogin,

" External ARA semver

" Firston an exarnal AAA server and then locally on this router

fou can configure user accounts locally on this router. You can configure user accounis on &
AAR =erver S0 that the router can confact this server to authenticate users when they try o log

" Use the A8 authentication method list: |

Create user accounts locally on this router.

Usaername $d E
wishaw i E
ausnml
cales
newtiscn

<Back | Newt= | Finier | cancel| Help |

In diesem Dialogfeld kbnnen Sie Benutzer zur lokalen Datenbank hinzuflgen.
2. Klicken Sie auf Hinzufligen, und geben Sie Benutzerinformationen



Add an Account

Enterthe username and passwaord

Lsername: laushml
Fassword
Fassword =Mone=
Mews Password: i
Confirm Mew Fassword: i

v Encrypt password using MDS hash algorithm

Privilege Level:

2 | Cancel |

ein.
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3. Klicken Sie auf OK, und fiigen Sie bei Bedarf weitere Benutzer hinzu.

4. Nachdem Sie die erforderlichen Benutzer hinzugefugt haben, klicken Sie auf Weiter und

fahren Sie mit Schritt 4 fort.

Schritt 4: Konfigurieren der Ressourcen zum Verfligbarmachen fiir Benutzer

Im Dialogfeld WebVPN-Assistent fir das Konfigurieren von Intranet-Websites kénnen Sie die
Intranet-Ressourcen auswahlen, die Sie lhren SVC-Clients zur Verfligung stellen méchten.

Gehen Sie wie folgt vor, um die Ressourcen zu konfigurieren, die Benutzern verfugbar gemacht

werden sollen:

1. Wenn Sie Schritt 3 abgeschlossen haben, klicken Sie auf die Schaltflache Hinzufiigen im

Dialogfeld Intranet-Websites
konfigurieren.




WebVPN Wizard X]

Configure Intranet Websites

fou can configure groups of intranel websites here, Each group can be given a heading and
can contain one or maore websites, Each of these groups will appear in the poral page as
links that users can click to navigate to these sites.

Add or select the group ofwebsites you want to display in the portal page.
Action | URL List | Add.

0

<Back | Next> | | cancel| Help |

2. Geben Sie einen URL-Listennamen ein, und geben Sie dann eine Uberschrift

Add URL List

URL List Mame: |vWebServers

Heading: Intranet WWekb (Thiz will appear on Portal page)y

List of LIRLs:

Label LIEL Link Cutlook Weh Acce Add.p ©

SalesSite  hitpi172.22.1.10 _[%_
Edit...
Delete

F | b

]9 icancel Help

ein.

3. Klicken Sie auf Hinzufligen, und wahlen Sie Website aus, um die Websites hinzuzufiugen, die
Sie diesem Client zuganglich machen mdchten.

4. Geben Sie die URL und die Link-Informationen ein, und klicken Sie dann auf OK.

5. Um den Zugriff auf OWA Exchange Server hinzuzufligen, klicken Sie auf Hinzufligen und
wahlen Sie E-Mail




Add URL List

LRL List Marme: [YWehServers

Heading: [ntranet Web (This will appear on Portal page)
List of URLs:
Label LIRL Link Qutlook Weh Acce Add.. o

hittpci 7222110

1 | k

(] Cancel Help |

aus
6. Aktivieren Sie das Kontrollkastchen Outlook Web Access, geben Sie die URL-Bezeichnung
und die Link-Informationen ein, und klicken Sie dann auf

.ﬂi_d URL Label:

LEL Lahel: | OWWASerer

URL Link:  |httpei1 72.22.1.20

(Example: httpiimyintranet. mycompany.comifpayrall)
v CutlookWWeb Access

(] [\ | Cancel Help
OK )

7. Nachdem Sie die gewlinschten Ressourcen hinzugefuigt haben, klicken Sie auf OK und
klicken Sie anschlieRend auf Weiter.Das Dialogfeld WebVPN Wizard Full Tunnel
(Vollstandiger WebVPN-Assistent) wird
angezeigt.




WebVPN Wizard

I+ Enable Full Tunnel
Enabling full tunnel downloads the YWebVPR full tunnel client software to the client.
1P Address Poal

Create a new or select an existing addrass pool frorm which clients will be given an IP address
when fhey connect,

IF Address Pool: Tl

@ Full Tunnel Client Software = already installed in your router.

¥ Keep the Full Tunnel Client software installed on client's PC.

Advanced Options

Click Advanced Tunnel Oplions... to configure split tunneling, split DMNS, browser progy
seflings, DME and WINS servers.

Advanced Tunnel Options... |

<Back | Next> | | cancel| Heip |

8. Vergewissern Sie sich, dass das Kontrollkastchen Full Tunnel aktivieren aktiviert ist.

9. Erstellen Sie einen Pool von IP-Adressen, den Clients dieses WebVPN-Kontexts verwenden
kénnen. Der Adresspool muss den im Intranet verfigbaren und routingfahigen Adressen
entsprechen.

10. Klicken Sie auf die Auslassungszeichen (...) neben dem Feld "IP Address Pool" (IP-

Adresspool), und wahlen Sie Create a new IP Pool (Neuen IP-Pool erstellen)
aus.



WebVPH Wizard

i Enable Full Tunnel

Enabling full tunnel downloads the YéebWPH full tunnel client software to the client

IF Address Pool

Create a new or select an exisling address poal frorm which clients will be aiven an IP address
when they connect,

IP Address Pool; 'i;

Select an existing 1P Pool

Cre:

@ Full Tunnel Client Software i already installe Bkt

¥ Keep the Full Tunnel Client software installed on client's PC.

Advanced Options
Click Advanced Tunnel Options... to configure split tunneling, split DNS, browser progy
seftings, DNS and YWINS serers.

Advanced Tunnel Options._. |

<Back | Next > | | cancel| Hep |

11. Geben Sie im Dialogfeld Lokalen IP-Pool hinzufliigen einen Namen flir den Pool ein, und

klicken Sie auf
Hinzufiigen.




WebVPH Wizard
iv Enable Full Tunnel

Enabling full tunnel downloads the YebWPH full tunnel client sofftware to the client

aiven an IP address
Pool Mame: |Inlranal
Add IP address range ;.E;
Pool Mame: [Irﬂmnet
Start IF address: |1 T2221.75
End IP address: |1 7222195 [pivser proxy
Tunnel Options... I
ok n| cancel | Hep |
= Il
ok | cancel | Hew |
<Back | New> | Frion | cancel| Help |

12. Geben Sie im Dialogfeld IP-Adressbereich hinzufiigen den Adresspoolbereich fir die SVC-
Clients ein, und klicken Sie auf OK.Hinweis: Der IP-Adresspool sollte sich in einem Bereich
einer Schnittstelle befinden, die direkt mit dem Router verbunden ist. Wenn Sie einen
anderen Pool-Bereich verwenden mdchten, kdnnen Sie eine Loopback-Adresse erstellen,

die dem neuen Pool zugeordnet ist, um diese Anforderung zu erfllen.

13. Klicken Sie auf
OK.




14.

15.

WebVPN Wizard

i Enable Full Tunnel

Enabling full tunnel downloads the YabWPH full tunnel client sofftware to the client

IF Address Pool

Create a new or select an exisling address poal frorm which clients will be given an IP address
when they connect,

IP Address Pool: Intranet Ly

@ Full Tunnel Client Sofware (= already installed in your router.

¥ Keep the Full Tunnel Client software installed on client's PC.

Adwanced Options

Click Advanced Tunnel Options... to configure split tunneling, split DNS, browser progy
seftings, DNS and WINS serers.

Advanced Tunnel Options._.. |

13

<Back | Next > | | cancel| Hep |

Wenn Sie mdchten, dass Ihre Remote-Clients eine Kopie des SVC dauerhaft speichern,
klicken Sie auf das Kontrollkastchen Vollstdndige Tunnel-Client-Software auf dem Client-PC
installieren. Deaktivieren Sie diese Option, damit der Client die SVC-Software jedes Mal
herunterladen muss, wenn ein Client eine Verbindung herstellt.

Erweiterte Tunneloptionen wie Split-Tunneling, Split DNS, Browser-Proxy-Einstellungen und
DNS- und WNS-Server konfigurieren. Cisco empfiehlt, mindestens DNS- und WINS-Server
zu konfigurieren.Gehen Sie wie folgt vor, um erweiterte Tunneloptionen zu
konfigurieren:Klicken Sie auf die Schaltflache Erweiterte

Tunneloptionen.



Split Tunneling | Brawser Proxy Setings  DNS and WINS Servers

DNE Semears

Prinary DMNE Server:

Default Domain;

Secondary DNS Server: |

WIKNS Sennars

|1?1:-:r.1.1nn

Primary WINS Server.  |172.22.1.101

Secondary YWINS Server: |

CIP{[ | Cancel Help

Klicken Sie auf die Registerkarte DNS- und WINS-Server, und geben Sie die primaren IP-
Adressen fur die DNS- und WINS-Server ein.Zum Konfigurieren von Split-Tunneling- und
Browser-Proxy-Einstellungen klicken Sie auf die Registerkarte Split Tunneling oder Browser
Proxy Settings (Browserproxy-Einstellungen

Advanced Tunnel Options

Split Tunneling Browser Proxy Setings | DMS and WIMS Servers |

Split Tunneling -

shown in the list.

Selact Include or Exclude to configure the Metworks IUze the corporate DME server to resolve the

" Include Traffic Learn More
" Exclude Traffic
Destination Metwiorks:

IP Addrass Mask Add... |
=

Split DNS

dormain names for the following domains. Other
domains the client ISP DNE serverwill be used,

Use semicolons () o separate enfries,

(]34

Cancel Help

16. Wenn Sie die erforderlichen Optionen konfiguriert haben, klicken Sie auf Weiter.
17. Passen Sie die WebVPN-Portalseite an, oder wahlen Sie die Standardwerte aus.Auf der
Seite WebVPN-Portal anpassen kénnen Sie festlegen, wie die WebVPN-Portalseite fir Ihre

Kunden angezeigt
wird.



WebVPH Wizard

Customize WebWVPN Portal Page

Yiou can customize the WebVPN portal page that is displayed o users. You tan select a
predefined theme for the portal page. Atheme defines colors for teds and backaround and a
loga. You can create new themes, and customize colors, text and loga in Edit YWebVPH mode.

Therme: |Qpen Higinaray :I

Previens:

Cisco SvsTems B [
Web VPN Server AEEX

Infernet

Enter Ve address (URL): | | Gol

<Back | Nejt> | e | cancel | Heip |
b

18. Nachdem Sie die WebVPN-Portalseite konfiguriert haben, klicken Sie auf Weiter, auf Fertig
stellen und dann auf OK.Der WebVPN-Assistent sendet Tourbefehle an den Router.

19. Klicken Sie auf OK, um die Konfiguration zu speichern.Hinweis: Wenn Sie eine
Fehlermeldung erhalten, ist die WebVPN-Lizenz moglicherweise falsch. In diesem Bild wird
eine Beispielfehlermeldung
angezeigt:



WebVYPN Wizard X

(Full Tunmnel Configuration
SVC Clalus

IF Address Pool
Split Tunmneling
Split DHE

o T EAIEE 3
bWPM Policy Mame palicy_1
bVPN Gateway Name  gateway_1
Llser Authentication Method List  © Local
Intranet websiies: Enabled
LIRL List Mame WehSeners

S OWASemrver - hitpd 7222 1 _30fexchange
. SalesSite - hitp172.22.1.10

Yes
Intranet

: Dizabled
: Disabled

Primary DNE Server ST2221.100
Primary WINS Server: AT
Install Full Tunnel Client : Disabled

DMS is not enabled on your router. As some WebVPMN services require DNS to woark, it is|
recommended that you enabla DME.

&

<Back | 112 - | Finisn[ cancel| Heip |

Gehen Sie wie folgt vor, um ein Lizenzproblem zu beheben:Klicken Sie auf Konfigurieren
und dann auf VPN.Erweitern Sie WebVPN, und klicken Sie auf die Registerkarte WebVPN
bearbeiten.



B

P WEBVP N Gabiwis
=4 Packapis
E-SlWP N Components

B IPSee

B8 e

EH_3 Easy vPN Server
B3 Public Koy Infrasinach
—ﬁ'u‘PN Kays Encryplion

Diefivering configuration o the router_

F

Cromain Status | Adméniciratiee Slabss

Delails aboul Web VPH Contest: sales

Him Hami

| meen value

Graup Policies
polity_1
Sericis
URLs Exposed to Users

Sernirs Exposed 1o LIsers
WWINS Servers

URL Marsgling O, Full Turmel

OGS eneer - hitpaol 72,22 1 I0kechange
EaletEne - RMpAMITE 22110

<hlong>

=hlong=

ZEA6:35 UTC Thu dug 03 2006 o

Markieren Sie den neu erstellten Kontext, und klicken Sie auf die Schaltflache

Bearbeiten.




Edit WebVPN Context -sales

Bl [MebvPHN Contex) .
- Group Policies Name:
jeee HTHML Display Settings .
- NetBIOS Name Server Lif || - Sociat=d GRSy
- Port Foresard Lists
] in:
-~ URL Lists amain
- Clsco Secure Deskiop Authentication List
Authentication Dormain;
[v Enable Context
Maxirmur Mumber of ugers:
VRF Mame:
Default Group Palic
= MLl
(]34 I Cancal |

|gale~.l.fa'|'_1

|salas

| sdm_vpn_xauth_mi_4¢ =|

|2

|"¢NDF|EJ‘ j
[ policy_1 -
Help |

E3

Geben Sie im Feld Maximum Number of users (Maximale Anzahl von Benutzern) die
richtige Anzahl von Benutzern fiir lhre Lizenz ein.Klicken Sie auf OK und dann auf OK.lhre
Befehle werden in die Konfigurationsdatei geschrieben.Klicken Sie auf Speichern und dann

auf Ja, um die Anderungen zu (ibernehmen.

Ergebnisse

Der ASDM erstellt folgende Befehlszeilenkonfigurationen:

ausml|-3825-01

ausnml - 3825- 01#show run
Bui | di ng configuration...

Current configuration : 4393 bytes

!

I Last configuration change at 22:24:06 UTC Thu Aug 3
2006 by ausnni

I NVRAM config | ast updated at 22:28:54 UTC Thu Aug 3
2006 by ausnni

!

version 12.4

service timestanps debug dateti ne nsec

service timestanps | og datetime nsec

servi ce password-encryption
|




host nane ausnni - 3825- 01
!
boot - st art - mar ker

boot system flash ¢3825-adventerprisek9-nz. 124-9.T. bin
boot - end- nmar ker

!

no | oggi ng buffered

!
aaa new node

!

!--- Added by SDM for local aaa authentication. aaa
aut hentication login sdmvpn_xauth_m _1 |ocal aaa
aut hentication login sdmvpn_xauth_m _2 | ocal aaa
aut hentication login sdmvpn_xauth_m _3 | ocal aaa

aut hentication login sdmvpn_xauth_m _4 local ! aaa
session-id conmon ! resource policy ! ip cef ! ip domain
nane cisco.com! voice-card 0 no dspfarm !--- Digital

certificate information. crypto pki trustpoint TP-self-
si gned-577183110 enrol | nent sel fsigned subj ect - nane

cn=| OS- Sel f - Si gned- Certificate-577183110 revocati on-
check none rsakeypair TP-self-signed-577183110 ! crypto
pki certificate chain TP-sel f-signed-577183110
certificate self-signed 01 3082024E 308201B7 A0030201
02020101 300D0609 2A864886 F70D0101 04050030 30312E30
20060355 04031325 494F532D 53656C66 2D536967 6E65642D
43657274 69666963 6174652D 35373731 38333131 30301E17
0D303630 37323731 37343434 365A170D 32303031 30313030
30303030 5A303031 2E302C06 03550403 1325494F 532D5365
6C662D53 69676E65 642D4365 72746966 69636174 652D3537
37313833 31313030 819F300D 06092A86 4886F70D 01010105
0003818D 00308189 02818100 F43F6DD9 32A264FE 4C5B0829
698265DC 6EC65B17 21661972 D363BCAC 977C3810 !--- Output
suppressed. quit username w shaw privilege 15 secret 5
$1$r 4CWBSeP6 ZWQEAAUGBVOKbR16U. user name ausnm privil ege
15 password 7 044E1F505622434B usernane sal es privil ege
15 secret 5 $1$/Lcl$K. Zt 41zF1j SdKZr PgNK1A. user nane
newci sco privilege 15 secret 5

$1$AXI mMb7k5PWspXKxUpoSReHo71 QL ! interface

G gabitEthernet0/0 ip address 192.168.0. 37 255. 255. 255. 0
ip virtual -reassenbly dupl ex auto speed auto nedi a-type
rj45 no keepalive ! interface G gabitEthernet0/1 ip
address 172.22.1.151 255. 255. 255. 0 dupl ex auto speed
auto nedia-type rj45 !--- Clients receive an address
from this pool. ip local pool Intranet 172.22.1.75
172.22.1.95 ip route 0.0.0.0 0.0.0.0 172.22.1.1 ! ip
http server ip http authentication local ip http secure-
server ip http tinmeout-policy idle 600 |ife 86400

requests 100 ! control-plane ! line con O stopbits 1
line aux O stopbits 1 line vty 0 4 ! scheduler allocate
20000 1000 !--- Identify the gateway and port. webvpn

gateway gateway_1 ip address 192.168.0.37 port 443 http-
redirect port 80 ssl trustpoint TP-self-signed-577183110
i nservice !--- SVC package file. webvpn install svc
flash: /webvpn/svc. pkg ! !--- WebVPN context. webvpn
context sales title-color #CCCC66 secondary-color white
text-col or black ssl authenticate verify all ! 1---
Resources available to this context. url-list
"WebServers" heading "Intranet Web" url-text "SalesSite"
url-value "http://172.22.1.10" url-text "OMServer" url-
value "http://172.22.1.20/ exchange" ! nbns-1ist NBNS-
Servers nbns-server 172.22.1.15 master !--- Group policy
for the context. policy group policy_1 url-list
"WebServers" functions svc-enabl ed svc address-poo
"Intranet" svc default-domain "cisco.con svc keep-




client-installed svc dns-server primary 172.22.1.100 svc
Wi ns-server primary 172.22.1.101 defaul t-group-policy
policy_1 aaa authentication list sdmvpn_xauth_m _4
gateway gateway_1 donmin sal es nax-users 2 inservice ! !

end
Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Vorgehensweise

Um Ihre Konfiguration zu testen, geben Sie http://192.168.0.37/sales in einen SSL-fahigen Client-
Webbrowser ein.

Befehle

Mehrere show-Befehle sind WebVPN zugeordnet. Sie kdnnen diese Befehle in der
Befehlszeilenschnittstelle (CLI) ausfihren, um Statistiken und andere Informationen anzuzeigen.
Detaillierte Informationen zu show-Befehlen finden Sie unter Verifying WebVPN Configuration.

Hinweis: Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-
Befehle. Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Fehlerbehebung

In diesem Abschnitt finden Sie eine Fehlerbehebung fur lhre Konfiguration.

Problem mit der SSL-Verbindung

Problem: SSL VPN-Clients kdnnen keine Verbindung zum Router herstellen.
Losung: Dieses Problem kann durch unzureichende IP-Adressen im IP-Adresspool verursacht

werden. Erhohen Sie die Anzahl der IP-Adressen im Pool der IP-Adressen auf dem Router, um
dieses Problem zu beheben.

Befehle zur Fehlerbehebung

Dem WebVPN sind mehrere Clear Befehle zugeordnet. Detaillierte Informationen zu diesen
Befehlen finden Sie unter Verwenden von WebVPN Clear-Befehlen.

Dem WebVPN sind mehrere Debugbefehle zugeordnet. Ausfihrliche Informationen zu diesen
Befehlen finden Sie unter Verwenden von WebVPN-Debug-Befehlen.

Hinweis: Die Verwendung von Debug-Befehlen kann sich negativ auf Ihr Cisco Gerat auswirken.
Bevor Sie Debug-Befehle verwenden, lesen Sie die Informationen unter Wichtige Informationen
uber Debug-Befehle.

Zugehdrige Informationen
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. Cisco |I0S SSL VPN

. SSL VPN - WebVPN

- Clientless-SSL-VPN (WebVPN) auf Cisco I0S mit SDM-Konfigurationsbeispiel
- Beispiel einer 10S-Konfiguration mit Thin-Client SSL VPN (WebVPN) mit SDM
- Implementierungsleitfaden fir WebVPN- und DMVPN-Konvergenz

. Technischer Support und Dokumentation - Cisco Systems
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