Konfigurieren von Thin-Client SSL VPN
(WebVPN) Cisco I0S mit SDM
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Einleitung

Die Thin-Client SSL VPN-Technologie ermdglicht den sicheren Zugriff fiir Anwendungen, die
statische Ports verwenden. Beispiele hierfir sind Telnet (23), SSH (22), POP3 (110), IMAP4 (143)
und SMTP (25). Der Thin-Client kann benutzergesteuert, richtliniengesteuert oder beides sein. Der
Zugriff kann flr jeden Benutzer konfiguriert werden, oder es kénnen Gruppenrichtlinien erstellt
werden, die einen oder mehrere Benutzer enthalten. Die SSL VPN-Technologie kann in drei
Hauptmodi konfiguriert werden: Clientless SSL VPN (WebVPN), Thin-Client SSL VPN (Port
Forwarding) und SSL VPN Client (SVC Full Tunnel Mode).

1. Clientless-SSL-VPN (WebVPN):

Ein Remote-Client benétigt nur einen SSL-fahigen Webbrowser, um auf HTTP- oder HTTPS-
fahige Webserver im Firmen-LAN zuzugreifen. Uber das Common Internet File System (CIFS)
kénnen Sie auch nach Windows-Dateien suchen. Ein gutes Beispiel fir den http-Zugriff ist der
Outlook Web Access (OWA)-Client.

Weitere Informationen zum Clientless-SSL-VPN finden Sie unter Clientless SSL VPN (WebVPN)
auf Cisco I0S mit SDM-Konfigurationsbeispiel.

2. Thin-Client SSL VPN (Port Forwarding)


//www.cisco.com/en/US/products/ps6496/products_configuration_example09186a008071c58b.shtml
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Ein Remote-Client muss ein kleines, Java-basiertes Applet fur den sicheren Zugriff auf TCP-
Anwendungen herunterladen, die statische Portnummern verwenden. UDP wird nicht unterstitzt.
Beispiele sind der Zugriff auf POP3, SMTP, IMAP, SSH und Telnet. Der Benutzer benétigt lokale
Administratorberechtigungen, da Anderungen an Dateien auf dem lokalen Computer
vorgenommen werden. Diese SSL VPN-Methode funktioniert nicht mit Anwendungen, die
dynamische Portzuweisungen verwenden, z. B. mehrere FTP-Anwendungen.

3. SSL VPN-Client (SVC-Full Tunnel Mode):

Der SSL VPN Client I1adt einen kleinen Client auf die Remote-Workstation herunter und ermdglicht
einen vollstandigen, sicheren Zugriff auf die Ressourcen im internen Unternehmensnetzwerk. Der
SVC kann dauerhaft auf die Remote-Station heruntergeladen oder nach Beendigung der sicheren
Sitzung entfernt werden.

Weitere Informationen zum SSL VPN Client finden Sie unter SSL VPN Client (SVC) unter 10S mit
SDM Configuration Example.

Dieses Dokument zeigt eine einfache Konfiguration fur das Thin-Client SSL VPN auf einem Cisco
10S®Router. Das Thin-Client SSL VPN wird auf den folgenden Cisco |I0S-Routern ausgefuhrt:

. Cisco Router der Serien 870, 1811, 1841, 2801, 2811, 2821 und 2851
. Cisco Router der Serien 3725, 3745, 3825, 3845, 7200 und 7301

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:

Anforderungen fiir den Cisco |IOS-Router

- Jeder der aufgefihrten Router, der mit SDM und einem erweiterten Image der I0S-Version
12.4(6)T oder hdher geladen wurde

- Management-Station mit SDMCisco liefert neue Router mit vorinstallierter SDM-Kopie. Wenn
auf Ihrem Router kein SDM installiert ist, kdnnen Sie die Software unter Software Download -
Cisco Security Device Manager beziehen. Sie missen tber ein CCO-Konto mit einem
Servicevertrag verfluigen. Detaillierte Anweisungen hierzu finden Sie unter Konfigurieren des
Routers mit dem Sicherheitsgerdtemanager.

Anforderungen an Client-Computer

- Remote-Clients sollten tber lokale Administratorberechtigungen verfiigen. Sie ist nicht
erforderlich, wird jedoch nachdricklich empfohlen.

- Remote-Clients mussen Uber Java Runtime Environment (JRE) Version 1.4 oder hoher
verflgen.

- Remote-Client-Browser: Internet Explorer 6.0, Netscape 7.1, Mozilla 1.7, Safari 1.2.2 oder
Firefox 1.0

- Cookies aktiviert und Popups auf Remote-Clients zugelassen
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Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Advanced Enterprise Software Image 12.4(9)T

- Cisco Integrated Services Router 3825

- Cisco Router and Security Device Manager (SDM) Version 2.3.1
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle in diesem Dokument verwendeten Gerate begannen mit einer leeren
(Standard-)Konfiguration. Wenn Ihr Netz Live ist, Gberprufen Sie, ob Sie die mdgliche Auswirkung
jedes moglichen Befehls verstehen. Die fur diese Konfiguration verwendeten |IP-Adressen
stammen aus dem RFC 1918-Adressbereich. Sie sind im Internet nicht legal.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

Aufgabe

Dieser Abschnitt enthalt die erforderlichen Informationen zum Konfigurieren der in diesem
Dokument beschriebenen Funktionen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

POP3
172.22.1.20
LARR OF FL Part 110
Telnet
__Port 23
WebVPN Gateway 172.22.1.30 %

- 0y 172.22.1.250

Cisco AB25 &
172,22 1.10

Secure Port Forwarding

172.22.1.50

S5L Enabled Web
Browser

hitps:V182_168.0.37

Konfigurieren des Thin-Client SSL VPN

Verwenden Sie den in der SDM-Schnittstelle (Security Device Manager) bereitgestellten


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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Assistenten, um das Thin-Client SSL VPN in Cisco I0S zu konfigurieren, oder konfigurieren Sie es
entweder Uber die Befehlszeilenschnittstelle (CLI) oder manuell in der SDM-Anwendung. In
diesem Beispiel wird der Assistent verwendet.

1. Wahlen Sie die Registerkarte Konfigurieren.\WWahlen Sie im Navigationsbereich VPN >
WebVPN aus.Klicken Sie auf die Registerkarte WebVPN erstellen.Klicken Sie auf das

Optionsfeld neben Neues WebVPN erstellen.Klicken Sie auf die Schaltflache Ausgewéhlte

Aufgabe
starten.
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2. Der WebVPN-Assistent wird gestartet. Klicken Sie auf

Weiter.



Welcome to the Create WebWPH Wizard

The Mew \WebWP M wizard lets you to do the following:
* Specify an IF address, name and digital cenificale for the WabVPN,
* Create users locally, and specify how these users should be auihenlicated.

* Enable the router to dowmload full-tunnel WebvPH cliant softéare to cllent PCs,
{ Tor full-unnel connactiity,

* Bpecify the corporate infranel sites users are allowed to visit, and provide a link
to their e-mail.

| - Custornize the WebyPHN portal page.

| Nert= | '—'n'_nl Gant:ﬂll Help I

Geben Sie die IP-Adresse und einen eindeutigen Namen fur dieses WebVPN-Gateway ein.
Klicken Sie auf
Weiter.



-

'Web‘h'PH Wizard @

P Address and Hame

Thiz is the IP address users will enter to access the WebVPN poral page. If multiple WebVFH
senices are configured in this rauter, the unigue name is used fo distinguish the senice.

IF Address: |192.168.0.37] E] Name: |webvpn

[ Enmable secure S0OM access thraugh 192.168.0.37

| Digital Certificate
"‘": When users connect, this digital certiicate will be sent 1o their web browser 10 auhenticate he
: router.

Certificate: |_'I.:I"'I':_,_'_'. 01 _Certificate LI

,.-"_E Information

URL ta [ogin 1o this WebBVPN sendce: hitps:M192.168.0.37 webvpn

'h'BE.ﬂil Nn{}ﬂ Finish l G:anc:ﬂll Help I

3. Der Bildschirm "User Authentication" ermdglicht die Bereitstellung der Authentifizierung von
Benutzern. Bei dieser Konfiguration wird ein lokal auf dem Router erstelltes Konto
verwendet. Sie kédnnen auch einen AAA-Server (Authentication, Authorization, and
Accounting) verwenden.Zum Hinzufligen eines Benutzers klicken Sie auf Hinzufligen.Geben
Sie die Benutzerinformationen auf dem Bildschirm Konto hinzufligen ein, und klicken Sie auf
OK Klicken Sie im Bildschirm "Benutzerauthentifizierung" auf
Weiter.



User Authentication

¥ou can configure user accounts locally on this router. You can configure user accounts on a
AAA server so thal the router can contact this server to authenticate users when they iry to log
anh. Spacify how YWebVPN should authenticate the users when they login.

fdd an Account

I

Enter the username and passward
{]
] usemame: lausnmil ]
q
1 | Password =None= ]
) ; i

New P r: s it |

) e Passwo |
i Confirm New Password: -
i

I Encrypt password using MDS hash algorithm

Privilege Level: 1 =

oK Cancel | Help |

— -

= Back | Naxt= | ~inist | Gar‘n:all Help I

Der Bildschirm WebVPN Wizard (WebVPN-Assistent) ermdglicht die Konfiguration von
Intranet-Websites. Dieser Schritt wird jedoch weggelassen, da fir diesen Anwendungszugriff
Port-Forwarding verwendet wird. Wenn Sie den Zugriff auf Websites zulassen mdchten,
verwenden Sie die Clientless- oder Full-Client-SSL-VPN-Konfigurationen, die nicht in den
Anwendungsbereich dieses Dokuments

fallen.




-

X

Configure Intranat \Websites

You can configure groups of infranet wehsites here. Each group can be given a heading and
can contain one or more websitas. Each of these grougps will appear in the portal page as
links that users can click to navigale to these sites,

Add or select the group ofwebsites yau want fo display in the portal page.
Action | URL List

=al

Oelate

It

=;Etad{| Nﬂt_r '—;n.:nl G:ant:ail Help I
ki,

Klicken Sie auf Weiter. Der Assistent zeigt einen Bildschirm an, der die Konfiguration des Full
Tunnel-Clients ermdéglicht. Dies gilt nicht fir das Thin-Client SSL VPN (Port
Forwarding).Deaktivieren Sie Vollstandigen Tunnel aktivieren. Klicken Sie auf

Weiter.




Enabling full funnel downloads the YWekvPR full tunnel client software to the clignt
1P Address Pool

Create a nevw or select an existing address pool from which clients will ke given an P address
when they connect.

IF Address Fadl S

"""" W IRst2liELl Tunnel Gliant

The Tull funnel client sotware should be installed onyour router, o that it can be

downloadead by clients wihen they connect 1o WebvPMN serice on this roufer, Specifiihe
location of the full tunnel softeware install bundle.

Locston: | Browse... |

Drowmiload latest Full Tunnel clisnt install bund|e.

[+ [Heenihe FOlT Tunnel Glienfsafivara inslaied o dients PG

Click Advanced Tunnel Options... to configure split lunneling, solit NS, browser pross
zattings, OMS and WINS samvers.

advanced Tunnel Oplions... E

5-'|I'|.E|'|| Gancﬂll Help I

< Back | Nept>
il 3

4. Passen Sie die Darstellung der WebVPN-Portalseite an, oder akzeptieren Sie die
Standarddarstellung.Klicken Sie auf

Weiter.




WebVPN Wizard

Customize WebVPH Portal Page

~ou can customize the WebVPN portal page that is displayed to users. You can selecta
predefined theme for the portal page. A theme defines colors for texts and background and a

logo, You can create new themes,

and customize colors, lext and logo in EditWabVPR mode.

Theme: |Open Highway

BN

Preview: [Ocean Breeze
Deser Sands
Festival

Cisco SYSTEMS ERIENEI
Web VPN Server
1 Floali k
Websites
Internet
Eriter Web address (URL): [ | Go

«-;Elaﬂcl Nm:t:-| Finish | Gancall Help I

Zeigen Sie die Zusammenfassung der Konfiguration an, und klicken Sie auf Fertig stellen >

Speichern.




Summary of the Configuration

WebVPN Senice Name  :webwvpn
WebVPHN Policy Mame - policy_1

WabVPM Gateway Mame  gateway 1
Usar Authentication Mathod List  © Local

1 |Intranet websites: Disabled

| |Full Tunnel Canfiguration

| SVC Status o [

IP Address Pool ©<MNone=

Split Tunneling : Disabled

Split NS - Disabled

Install Full Tunnel Client : Disabled

DS s not enabled onyvour router, As some WebVPR services require DS 0 work, itis
ﬂ:,::}, recommended that you enable DS,

<Back | teit- | Finigq |

il 1}

Help

. Sie haben ein WebVPN-Gateway und einen WebVPN-Kontext mit einer verknipften
Gruppenrichtlinie erstellt. Konfigurieren Sie die Thin-Client-Ports, die verfligbar sind, wenn
Clients eine Verbindung zum WebVPN herstellen.Wahlen Sie Konfigurieren aus.Wahlen Sie
VPN > WebVPN aus.Wahlen Sie WebVPN erstellen aus.Aktivieren Sie das Optionsfeld
Erweiterte Funktionen fiir ein vorhandenes WebVPN konfigurieren und klicken Sie auf
Ausgewahlte Aufgabe

starten.
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Der Willkommensbildschirm zeigt die Funktionen des Assistenten an. Klicken Sie auf
Weiter.



YWelcome to the Advanced Web\VPHN Wizard

The Advanced WebVPH wizard lets you configure advanced features for an existing
WebWPM. You can use this wizard to do the following:

* Configure links in the poral page to intranetwebsites and web-enabled
applications such as Microsoft Ofice Oullook e-mail.

* Configure the router to operate nthin client mode. This mode suppots port
forwarding, which enables users to run clieni applications on thelr PCs and
{ securely connect 1o corporale sepers,

* Enable the router to dowmload full-tunnel WebvPH client software on users PCs,
| alving therm full-tunnel connectivity.

* Enable the rouler {o download Cisco Secure Deskiop software on users PCs,
* Configure the router to use the Common Intemet File System (CIFES).

* Enable cllentiess Clirx by configuring the router with the URLS for Clirx serers,

Wahlen Sie den WebVPN-Kontext und die Benutzergruppe aus den Dropdown-Menus aus.
Klicken Sie auf
Weiter.



Select the WebVPHN user group

Select the WebVPR and the wuser group within that WebWP N for whom yvou want to configure
additional advanced features.

First select the YWebWPM where the user group is defined and then select the user group.

WebVPN: |webvpn |

User Group:  |policy_1 =l

Default Group:  policy_1

a-cEtarkl Nq}{| Finish | Gant:ﬂll Help I

Wahlen Sie Thin Client (Port Forwarding) und klicken Sie auf Next
(Weiter).



"WebVPN Wizard

WebVPN Wizard

Select Advanced Feafures

Selectihe advanced features you want 1o configure for user group policy_1 in WebvFn
welvpn.

I Clientless Mode
Configure predefined LURL links In the portal page for Intranet Websites and Web
enabled applicalions such as Micrasof Ofice Ouliook e-fiail,

i iThin Cilent (Fort Forwardinaji
Allows wsers to run client applications on their PCs and securely connectio seners in
corporate network.

I 82L VPN Client (Full Tunnel)
Installs the WabWPM VPN Client application on client PC. The Cliant PC will becoma
part ofthe corporale network,

™ Cisoo Secure Desktop
Installs Cisco Secure Deskiop on client PC.

[ Common Internet Flle System (CIFS)
Enahled users to browse and access files in their Windows software-based sernsers in
the corporate netwark

I~ Mative Citrix Support
Enables usersto use a Chirk setver sacuraly using ¥eb VPR,

thaﬂ:l Nm:t:-| Finish E G:ancell Help I

Geben Sie die Ressourcen ein, die Sie Uber Port Forwarding bereitstellen méchten. Beim
Service-Port muss es sich um einen statischen Port handeln, Sie kénnen jedoch den vom
Assistenten zugewiesenen Standard-Port auf dem Client-PC akzeptieren. Klicken Sie auf

Weiter.




WebVPH Wizard @

WebVPN Wizard

Thin Client (Port Forwarding)
Thit client enabled WebyPN users to run cliant applications on thelr PCs and connect to

serers in corporate network, For example elients could run an amail client application on a
pliblic PC that connects 1o an e-mail (MAF, SMTP) semver on the corporate netwark

Specify the serners and port numbers of applications you want WehVPR users 1o have
ACCEEE 10,

Server Port Fort on Client PC Descriplion Add... |
172.22.1.30 23 2001 Foutert Edit..
172.221.10 22 2003 Router? 55H

Delate |

Add Port Forwarding Server H

Senver IP Address: J 1T72.22.1.20

Server port an which
senice is listening:

110

IF address ol your SMTP
Fort on Client PC: 3002 Learn mare.

Description: |Pap3 Email

GK%J Cancel |  Help |

:Etatkl Nm:t:-| Fimish I G:ant:ﬂll Help I

Vorschau der Konfigurationsibersicht und klicken Sie auf Fertig stellen > OK >
Speichern.



Summary of the Configuration

WebVPN Senice Name  :webwvpn
WebVPHN Policy Name - policy_1

Thin Client {Port Forwarding)
Servers Exposed to Users: 17222 1 50025 172 22 130023 172 22 1 10022 172 22 1 2011

<] . o

DS s not enabled onyvour router, As some WebVPR services require DS (0 work, itis
{':::: % recommended that you enable DMS.

<Back | 1ot | Finfgh | [Cancai} Help

Konfiguration

Ergebnisse der SDM-Konfiguration.

ausml|-3825-01

Building configuration...

Current configuration : 4343 bytes

|

! Last configuration change at 15:55:38 UTC Thu Jul 27
2006 by ausnml

! NVRAM config last updated at 21:30:03 UTC Wed Jul 26
2006 by ausnml

!

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

|

hostname ausnml-3825-01

!

boot-start-marker

boot system flash c3825-adventerprisek9-mz.124-9.T.bin
boot-end-marker

!

no logging buffered

enable secret 5 $1$KbIu$508gKYAVpWvyvIrYbrJLi/




aaa new-model

aaa authentication login default local

aaa authentication login sdm_vpn_xauth _ml_1 local
aaa authentication login sdm_vpn_xauth_ml_2 local
aaa authorization exec default local

aaa session-id common

!

resource policy

!

ip cef

!

ip domain name cisco.com

!

voice-card 0

no dspfarm

!--- Self-Signed Certificate Information crypto pki
trustpoint ausnml-3825-01_Certificate enrollment
selfsigned serial-number none ip-address none
revocation-check crl rsakeypair ausnml-3825-
0l_Certificate_RSAKey 1024 ! crypto pki certificate
chain ausnml-3825-01_Certificate certificate self-signed
02 30820240 30820129 A0030201 02020102 300D0609 2A864886
F70D0101 04050030 !—-===--—-——----mmmm———— I-—- cut for
brevity quit ! username ausnml privilege 15 password 7
15071F5A5D292421 username fallback privilege 15 password
7 08345818501A0A12 username austin privilege 15 secret 5
$1$3xFvSWOYUsKDxladDe.cVQF2EiQ0 username sales_userl
privilege 5 secret 5 $1$2/SXSepdfsCpodeyKaRji2mIkX/
username admin0321 privilege 15 secret 5
$1$FxzGScQUIeUpBWgZ.scSzOt8Rol ! interface
GigabitEthernet0/0 ip address 192.168.0.37 255.255.255.0

duplex auto speed auto media-type rj45 ! interface
GigabitEthernet0/1 ip address 172.22.1.151 255.255.255.0
duplex auto speed auto media-type rj45 ! ip route

0.0.0.0 0.0.0.0 172.22.1.1 ! ip http server ip http
authentication local ip http secure-server ip http
timeout-policy idle 600 life 86400 requests 100 !
control-plane ! line con 0 stopbits 1 line aux 0
stopbits 1 line vty 0 4 exec-timeout 40 0 privilege
level 15 password 7 071A351A170A1600 transport input
telnet ssh line vty 5 15 exec-timeout 40 0 password 7
001107505D580403 transport input telnet ssh ! scheduler
allocate 20000 1000 !--- the WebVPN Gateway webvpn
gateway gateway_ 1 ip address 192.168.0.37 port 443 http-
redirect port 80 ssl trustpoint ausnml-3825-
0l_Certificate inservice !--- the WebVPN Context webvpn
context webvpn title-color #CCCC66 secondary-color white
text-color black ssl authenticate verify all !/---
resources available to the thin-client port-forward
"portforward_list_1" local-port 3002 remote-server
"172.22.1.20" remote-port 110 description "Pop3 Email"
local-port 3001 remote-server "172.22.1.30" remote-port
23 description "Routerl" local-port 3000 remote-server
"172.22.1.50" remote-port 25 description "Email" local-
port 3003 remote-server "172.22.1.10" remote-port 22
description "Router2 SSH" !--- the group policy policy
group policy_1 port-forward "portforward_list_1"
default-group-policy policy_ 1 aaa authentication list
sdm_vpn_xauth _ml_2 gateway gateway_1l domain webvpn max-
users 2 inservice ! end




Uberpriifung

Uberpriifen Sie Ihre Konfiguration

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemalf funktioniert.

1. Verwenden Sie einen Client-Computer, um auf das WebVPN-Gateway unter
https://gateway_ip_address zuzugreifen. Denken Sie daran, den WebVPN-Domanennamen
einzuschliel3en, wenn Sie eindeutige WebVPN-Kontexte erstellen. Wenn Sie beispielsweise
eine Domane namens sales erstellt haben, geben Sie https://gateway_ip_address/sales

ein.
€] WebVPN Service - Microsoft Internet Explorer ME*
Fie Edit Wew Favortes Took Help -'I"P

@Ead{ - I'\.\_.:; .i: ﬂ ._;\ "}..]Searm f:trfFa.xrnrrtes -el :;...fv _ﬁ__ @ i . ﬂ @ 0

cdess [lhpmi 192 0.0 nebvpnied @ jurs
Google - | v| [Cl searr » @ | 59 B eopups okay || ¥ Chedk + T ik - @

Cisco SrsTEms

WebVPN Service

Login
Please enter your usemame and password

Username: |ausnmi
Password: [sssssss| |

i Lagin |[ Clear |
4

£] Done =] 8 @ internet |
2. Melden Sie sich an, und akzeptieren Sie das Zertifikat des WebVPN-Gateways. Klicken Sie
auf Anwendungszugriff

starten.



=

WAL =BT —— T o = s [ T o e, o
H R Y I e VI = TG USOTL DT ETEL AL e
C QIT1EE ]

a

ek - ) [ (&) € ) search H:T:?;I”Fauuﬁtes € R #H-L oD
Address [#8] https://192.168.0.37 index. bt M B s
GDDSI': b \"'l {_: Search -+ I.."a E-' Epupupl; nk,a-y| "& check = 5, Auo »»

“m“ g WebVPN Service

. .

Start AEEIIBHHEII Access

Websites
Enter Web Address (URL) Go |
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Start Application Access
Enter Web Address (URL)

|8 @ intemet
i8] https://192. 168.0. 37/topfindesx. himl

3. Es wird ein Bildschirm "Application Access" (Anwendungszugriff) angezeigt. Sie kdnnen auf
eine Anwendung mit der lokalen Portnummer und der lokalen Loopback-IP-Adresse
zugreifen. Geben Sie beispielsweise bei Telnet zu Router 1 Telnet 127.0.0.1 3001 ein. Das
kleine Java-Applet sendet diese Informationen an das WebVPN-Gateway, das die beiden

Enden der Sitzung sicher miteinander verknlpft. Erfolgreiche Verbindungen kénnen dazu

fuhren, dass die Spalten Bytes Out und Bytes In
zunehmen.
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Close this window when vou finish using Application Access.
Please wait for the table to be displaved before starting applications.

If yvou shut down vour computer without closing this window, you might later have
problems running the applications listed below. Click here for details.

Mame Local Femuote Bytes Out| BytesIn | Sockets
Fop3 Email 127.0.0.1:3002 [172.221.200110 | | 0 0

Click to activate and use this ccuntrn:ull

Reset nte counts |

aE_LI ® Internet

Befehle

Mehrere show-Befehle sind WebVPN zugeordnet. Sie kdnnen diese Befehle in der
Befehlszeilenschnittstelle (CLI) ausflihren, um Statistiken und andere Informationen anzuzeigen.
Weitere Informationen zur Verwendung von show-Befehlen finden Sie unter Verifying WebVPN

Configuration.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Fehlerbehebung

In diesem Abschnitt finden Sie eine Fehlerbehebung fur lhre Konfiguration.

Client-Computer mussen mit SUN Java Version 1.4 oder héher geladen werden. Eine Kopie
dieser Software vom Java Software Download erhalten

Befehle zur Fehlerbehebung

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

- show webvpn - Es gibt viele show-Befehle, die mit WebVPN verkntipft sind. Diese kbnnen an
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der CLI ausgefuhrt werden, um Statistiken und andere Informationen anzuzeigen. Weitere
Informationen zur Verwendung von show-Befehlen finden Sie unter Verifying WebVPN
Configuration.

- debug webvpn ? - Die Verwendung von Debug-Befehlen kann den Router negativ
beeinflussen. Weitere Informationen zur Verwendung von Debugbefehlen finden Sie unter
Verwenden von WebVPN-Debug-Befehlen.

Zugehoérige Informationen

- Cisco |I0S SSL VPN

. SSL VPN - WebVPN

- Fragen und Antworten zu Cisco I0S WebVPN

- Technischer Support und Dokumentation flir Cisco Systeme
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