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Einflihrung

In diesem Dokument wird beschrieben, wie der Cisco Security Manager in den Cisco Secure
Access Control Server (ACS) integriert wird.

Cisco Secure ACS bietet Befehlsautorisierung fir Benutzer, die Managementanwendungen wie
Cisco Security Manager zum Konfigurieren verwalteter Netzwerkgerate verwenden. Die
Unterstitzung fur die Befehlsautorisierung wird von eindeutigen Befehls-Autorisierungsset-Typen
bereitgestellt, die als Rollen in Cisco Security Manager bezeichnet werden und eine Reihe von
Berechtigungen enthalten. Diese Berechtigungen, auch als Berechtigungen bezeichnet,
bestimmen die Aktionen, die Benutzer mit bestimmten Rollen in Cisco Security Manager
ausflhren kénnen.

Cisco Secure ACS verwendet TACACS+, um mit Verwaltungsanwendungen zu kommunizieren.
Damit Cisco Security Manager mit Cisco Secure ACS kommunizieren kann, missen Sie den
CiscoWorks-Server in Cisco Secure ACS als AAA-Client konfigurieren, der TACACS+ verwendet.
Darlber hinaus mussen Sie dem CiscoWorks-Server den Namen und das Kennwort des



Administrators angeben, den Sie fur die Anmeldung beim Cisco Secure ACS verwenden. Wenn
Sie diese Anforderungen erfullen, wird die Gultigkeit der Kommunikation zwischen Cisco Security
Manager und Cisco Secure ACS sichergestellt.

Wenn Cisco Security Manager anfanglich mit Cisco Secure ACS kommuniziert, wird Cisco ACS
die Erstellung von Standardrollen angewiesen, die im Abschnitt "Komponenten des gemeinsam
genutzten Profils" der HTML-Schnittstelle von Cisco Secure ACS angezeigt werden. Aul3erdem
wird ein benutzerdefinierter Dienst fir die Genehmigung durch TACACS+ vorgegeben. Dieser
benutzerdefinierte Dienst wird auf der Seite TACACS+ (Cisco IOS®) im Abschnitt
Schnittstellenkonfiguration der HTML-Schnittstelle angezeigt. AnschlieRend kénnen Sie die in
jeder Cisco Security Manager-Rolle enthaltenen Berechtigungen andern und diese Rollen auf
Benutzer und Benutzergruppen anwenden.

Hinweis: CSM kann nicht in ACS 5.2 integriert werden, da es nicht unterstutzt wird.

Voraussetzungen

Anforderungen

Um Cisco Secure ACS zu verwenden, missen Sie Folgendes sicherstellen:

- Sie definieren Rollen, die die Befehle enthalten, die zum Ausflihren der erforderlichen
Funktionen in Cisco Security Manager erforderlich sind.

- Die Netzwerkzugriffsbeschrankung (Network Access Restriction, NAR) umfasst die
Gerategruppe (oder die Gerate), die Sie verwalten méchten, wenn Sie ein NAR auf das Profil
anwenden.

- Verwaltete Geratenamen werden in Cisco Secure ACS und in Cisco Security Manager
identisch geschrieben und kapitalisiert.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Security Manager Version 3.0
- Cisco Secure ACS Version 3.3

Hinweis: Wahlen Sie vor der Installation in Ihrer Netzwerkumgebung die kompatiblen CSM- und

ACS-Versionen aus. Beispielsweise hat Cisco ACS 3.3 nur mit CSM 3.0 getestet und bei spateren
CSM-Versionen gestoppt. Es wird daher empfohlen, CSM 3.0 mit ACS 3.3 zu verwenden. Weitere
Informationen zu verschiedenen Softwareversionen finden Sie in der Tabelle Compatabilty Matrix.

Cisco Security

. Getestete CS ACS-Versionen
Manager-Versionen

3.0.0 3.0.0 SP1 Windows 3.3(3) und 4.0(1)

3.0.1 3.0.1 SP1 Solutions Engine 4.0(1) Windows
3.0.1 SP2 4.0(1)

3.1.03,02 Solutions Engine 4.0(1) Windows

4.1(1) und 4.1(3)
3.1.1 3.0.2 SP1 Solutions Engine v4.0(1) Windows




3.0.2 SP2 4.1(2), 4.1(3) und 4.1(4)
Solutions Engine 4.0(1) Windows
3.1.1 SP1 4.1(4)
Solutions Engine 4.0(1) Windows
3.1.15P2 4.1(4) und 4.2(0)
3.2/0 Solutions Engine 4.1(4) Windows
’ 4.1(4) und 4.2(0)
39/1 Solutions Engine 4.1(4) Windows
’ 4.2(0)

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Integration von Cisco Security Manager in Cisco Secure ACS

In diesem Abschnitt werden die Schritte beschrieben, die fur die Integration von Cisco Security
Manager in Cisco Secure ACS erforderlich sind. Einige Schritte enthalten mehrere Unterschritte.
Diese Schritte und Umspannwerke mussen in der richtigen Reihenfolge ausgefuhrt werden.
Dieser Abschnitt enthalt auch Verweise auf spezifische Prozeduren, die zum Durchflhren der
einzelnen Schritte verwendet werden.

Gehen Sie wie folgt vor:

1. Planen Sie Ihr Verwaltungsauthentifizierungs- und Autorisierungsmodell.Bevor Sie Cisco
Security Manager verwenden, missen Sie lhr Verwaltungsmodell festlegen. Dazu gehdrt
auch die Definition der Verwaltungsrollen und -konten, die Sie verwenden mochten.Tipp:
Wenn Sie die Rollen und Berechtigungen potenzieller Administratoren definieren, sollten Sie
auch bertcksichtigen, ob Workflow aktiviert werden soll oder nicht. Diese Auswahl
beeinflusst, wie Sie den Zugriff einschranken kdnnen.

2. Installieren Sie Cisco Secure ACS, Cisco Security Manager und CiscoWorks Common
Services.Installieren Sie Cisco Secure ACS Version 3.3 auf einem Windows 2000/2003-
Server. Installieren Sie CiscoWorks Common Services und Cisco Security Manager auf
einem anderen Windows 2000/Windows 2003-Server.Weitere Informationen finden Sie in
diesen Dokumenten:Installationsanleitung fir Cisco Security Manager
3.0Installationsanleitung fur Cisco Secure ACS fur Windows 3.3Hinweis: In der
Kompatibilitdtsmatrix finden Sie weitere Informationen, bevor Sie die Softwareversionen
CSM und ACS auswahlen.

3. Durchfiihren von Integrationsverfahren in Cisco Secure ACSDefinieren Sie Cisco Security
Manager-Benutzer als ACS-Benutzer, und weisen Sie sie entsprechend ihrer geplanten Rolle
den Benutzergruppen zu, figen Sie alle verwalteten Gerate (sowie den CiscoWorks/Security
Manager-Server) als AAA-Clients hinzu, und erstellen Sie einen Benutzer flur die
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Administrationssteuerung. Weitere Informationen finden Sie unter Integrationsverfahren, die
in Cisco Secure ACS durchgefliihrt werden.

4. Durchfiihren von Integrationsverfahren in CiscoWorks Common Services.Konfigurieren Sie
einen lokalen Benutzer, der dem in Cisco Secure ACS definierten Administrator entspricht,
definieren Sie diesen Benutzer fiur die Systemidentitatseinrichtung, und konfigurieren Sie
ACS als AAA-Setup-Modus.Weitere Informationen finden Sie unter Integrationsverfahren in
CiscoWorks.

5. Weisen Sie Benutzergruppen in Cisco Secure ACS Rollen zu.Weisen Sie jeder
Benutzergruppe, die in Cisco Secure ACS konfiguriert ist, Rollen zu. Die Vorgehensweise
hangt davon ab, ob Sie Netzwerkgerategruppen (NDGs) konfiguriert haben.Weitere
Informationen finden Sie unter Zuweisen von Rollen zu Benutzergruppen in Cisco Secure
ACS.

Integrationsverfahren in Cisco Secure ACS

In diesem Abschnitt werden die Schritte beschrieben, die Sie in Cisco Secure ACS ausflihren
mussen, um es in Cisco Security Manager zu integrieren:

1. Definieren von Benutzern und Benutzergruppen in Cisco Secure ACS
2. Hinzufiigen verwalteter Gerate als AAA-Clients in Cisco Secure ACS
3. Erstellen eines Administrationssteuerungsbenutzers in Cisco Secure ACS

Definieren von Benutzern und Benutzergruppen in Cisco Secure ACS

Alle Benutzer von Cisco Security Manager mussen in Cisco Secure ACS definiert sein und eine
ihrer Funktion entsprechende Rolle zugewiesen werden. Die einfachste Methode hierfur besteht
darin, die Benutzer je nach der in ACS verfugbaren Standardrolle in verschiedene Gruppen
aufzuteilen. Weisen Sie beispielsweise alle Systemadministratoren einer Gruppe, alle
Netzwerkbetreiber einer anderen Gruppe usw. zu. Weitere Informationen zu den Standardrollen in
ACS finden Sie unter Cisco Secure ACS Default Roles.

Darliber hinaus missen Sie einen zusatzlichen Benutzer erstellen, dem die Rolle des
Systemadministrators mit vollstandigen Berechtigungen zugewiesen wird. Die flr diesen Benutzer
erstellten Anmeldeinformationen werden spater auf der Seite System Identity Setup (System-
Identitatseinrichtung) in CiscoWorks verwendet. Weitere Informationen finden Sie unter Definieren
des Systemidentitdtsbenutzers.

Beachten Sie, dass Sie in dieser Phase nur Benutzer verschiedenen Gruppen zuweisen. Die
tatsachliche Zuweisung der Rollen an diese Gruppen erfolgt spater, nachdem CiscoWorks, Cisco
Security Manager und alle anderen Anwendungen fur Cisco Secure ACS registriert wurden.

Tipp: Bevor Sie fortfahren, installieren Sie CiscoWorks Common Services und Cisco Security
Manager auf einem Windows 2000/2003-Server. Installieren Sie Cisco Secure ACS auf einem
anderen Windows 2000/2003-Server.

1. Melden Sie sich bei Cisco Secure ACS an.

2. Konfigurieren Sie einen Benutzer mit vollstdndigen Berechtigungen:Klicken Sie in der
Navigationsleiste auf User Setup (Benutzereinrichtung).Geben Sie auf der Seite fur die
Benutzereinrichtung einen Namen fir den neuen Benutzer ein, und klicken Sie dann auf
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Hinzufligen/Bearbeiten.\Wahlen Sie in der Liste Password Authentication
(Kennwortauthentifizierung) unter User Setup (Benutzereinrichtung) eine
Authentifizierungsmethode aus.Geben Sie das Kennwort fur den neuen Benutzer ein, und
bestatigen Sie es.Wahlen Sie Gruppe 1 als Gruppe aus, der der Benutzer zugewiesen
ist.Klicken Sie auf Senden, um das Benutzerkonto zu erstellen.

3. Wiederholen Sie Schritt 2 fur jeden Cisco Security Manager-Benutzer. Cisco empfiehlt, die
Benutzer je nach zugewiesener Rolle in Gruppen aufzuteilen:Gruppe 1 -
SystemadministratorenGruppe 2 - SicherheitsadministratorenGruppe 3 -
SicherheitsgenehmigerGruppe 4 - NetzwerkadministratorenGruppe 5 - GenehmigerGruppe 6
- NetzwerkbetreiberGruppe 7 - Helpdeskin der Tabelle finden Sie weitere Informationen zu
den Standardberechtigungen fur die einzelnen Rollen. Weitere Informationen zum Anpassen
von Benutzerrollen finden Sie unter Anpassen von Cisco Secure ACS-Rollen.Hinweis: In
dieser Phase sind die Gruppen selbst Sammlungen von Benutzern ohne Rollendefinitionen.
Nach Abschluss des Integrationsprozesses weisen Sie jeder Gruppe Rollen zu. Weitere
Informationen finden Sie unter Zuweisen von Rollen zu Benutzergruppen in Cisco Secure
ACS.

4. Erstellen Sie einen weiteren Benutzer, und weisen Sie diesen Benutzer der Gruppe der
Systemadministratoren zu. Die fur diesen Benutzer erstellten Anmeldeinformationen werden
spater auf der Seite System Identity Setup (System-Ildentitatseinrichtung) in CiscoWorks
verwendet. Weitere Informationen finden Sie unter Definieren des
Systemidentitatsbenutzers.

5. Fahren Sie mit dem Hinzufligen verwalteter Gerate als AAA-Clients in Cisco Secure ACS
fort.

Hinzufliigen verwalteter Gerate als AAA-Clients in Cisco Secure ACS

Bevor Sie Gerate in Cisco Security Manager importieren kdnnen, missen Sie jedes Gerat zuerst
als AAA-Client in lhrem Cisco Secure ACS konfigurieren. Dariber hinaus missen Sie den
CiscoWorks/Security Manager-Server als AAA-Client konfigurieren.

Wenn Cisco Security Manager Sicherheitskontexte verwaltet, die auf Firewall-Geraten konfiguriert
sind. Dazu gehoéren Sicherheitskontexte, die auf FWSMs fur Catalyst 6500/7600-Gerate
konfiguriert wurden, muss jeder Kontext dem Cisco Secure ACS einzeln hinzugefligt werden.

Die Methode, die Sie zum Hinzufligen verwalteter Gerate verwenden, hangt davon ab, ob Sie die
Verwaltung bestimmter Gerate durch Benutzer mit Netzwerkgerategruppen (NDGs) einschranken
mdchten. Siehe einen der folgenden Abschnitte:

- Wenn Benutzer Zugriff auf alle Gerate haben sollen, fiigen Sie die Gerate hinzu, wie unter
Gerate als AAA-Clients ohne NDGs hinzufligen beschrieben.

- Wenn Benutzer nur Zugriff auf bestimmte NDGs haben méchten, fligen Sie die Gerate hinzu,
wie unter Netzwerkgerategruppen flir die Verwendung im Security Manager konfigurieren
beschrieben.

Hinzufligen von Geraten als AAA-Clients ohne NDGs

In diesem Verfahren wird beschrieben, wie Gerate als AAA-Clients eines Cisco Secure ACS
hinzugefugt werden. Ausfuhrliche Informationen zu allen verfigbaren Optionen finden Sie im
Abschnitt AAA-Client-Konfiguration der Netzwerkkonfiguration.
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Hinweis: Denken Sie daran, den CiscoWorks/Security Manager-Server als AAA-Client
hinzuzufagen.

1. Klicken Sie in der Navigationsleiste von Cisco Secure ACS auf Network Configuration
(Netzwerkkonfiguration).

2. Klicken Sie unter der Tabelle AAA-Clients auf Eintrag hinzufiigen.

3. Geben Sie auf der Seite AAA-Client hinzufigen den AAA-Client-Hostnamen (bis zu 32
Zeichen) ein. Der Hostname des AAA-Clients muss mit dem Anzeigenamen ubereinstimmen,
den Sie flr das Gerat in Cisco Security Manager verwenden méchten.Wenn Sie
beispielsweise in Cisco Security Manager einen Domanennamen an den Geratenamen
anhangen moéchten, muss der AAA-Client-Hostname in ACS
<device_name>.<domain_name> lauten.Wenn Sie den CiscoWorks-Server benennen, wird
empfohlen, den vollqualifizierten Hostnamen zu verwenden. Achten Sie darauf, den
Hostnamen korrekt zu buchstabieren. Beim Hostnamen wird die Gro3-/Kleinschreibung nicht
beachtet.Wenn Sie einen Sicherheitskontext benennen, fligen Sie den Kontextnamen
(_<context_name>) dem Geratenamen hinzu. Fur FWSMs ist dies die
Namenskonvention:FWSM-Blade -
<Chassis_Name>_FW_<Steckplatznummer>Sicherheitskontext -
<Chassis_Name>_FW_<Steckplatznummer>_<Context_Name>

4. Geben Sie die IP-Adresse des Netzwerkgerats im Feld "AAA Client IP Address" ein.

5. Geben Sie den gemeinsamen geheimen Schllssel in das Feld Schlissel ein.

6. Wahlen Sie TACACS+ (Cisco 108) aus der Liste "Authenticate Using" (Uber
Authentifizierung authentifizieren) aus.

7. Klicken Sie auf Senden, um Ihre Anderungen zu speichern. Das hinzugefiigte Gerat wird in
der Tabelle AAA-Clients angezeigt.

8. Wiederholen Sie die Schritte 1 bis 7, um weitere Gerate hinzuzufligen.

9. Nachdem Sie alle Gerate hinzugefligt haben, klicken Sie auf Senden + Neu starten.

10. Fahren Sie mit Erstellen eines Administrationssteuerungsbenutzers in Cisco Secure ACS

fort.

Konfigurieren der Netzwerkgerategruppen fiir die Verwendung im
Sicherheitsmanager

Mit Cisco Secure ACS kdnnen Sie Netzwerkgerategruppen (NDGs) konfigurieren, die bestimmte
zu verwaltende Gerate enthalten. Sie kdnnen beispielsweise NDGs fur jede geografische Region
oder NDGs erstellen, die Ihrer Organisationsstruktur entsprechen. In Verbindung mit Cisco
Security Manager kdnnen Sie mithilfe der NDGs Benutzern je nach zu verwaltenden Geraten
verschiedene Berechtigungsebenen bereitstellen. Mit NDGs kdnnen Sie beispielsweise den in
Europa befindlichen Geraten Benutzer-A-Systemadministratorberechtigungen und den Geraten in
Asien Helpdesk-Berechtigungen zuweisen. Sie konnen dann Benutzer B die gegenteiligen
Berechtigungen zuweisen.

NDGs werden nicht direkt den Benutzern zugewiesen. Vielmehr werden NDGs den Rollen
zugewiesen, die Sie flur jede Benutzergruppe definieren. Jedes NDG kann nur einer Rolle
zugewiesen werden, aber jede Rolle kann mehrere NDGs umfassen. Diese Definitionen werden
als Teil der Konfiguration fur die ausgewahlte Benutzergruppe gespeichert.

In diesen Themen werden die grundlegenden Schritte beschrieben, die zur Konfiguration der
NDGs erforderlich sind:



. Aktivieren der NDG-Funktion
- NDGs erstellen
. Zuordnen von NDGs und Rollen zu Benutzergruppen

Aktivieren der NDG-Funktion

Sie mussen die NDG-Funktion aktivieren, bevor Sie NDGs erstellen und mit Geraten fillen
konnen.

1. Klicken Sie in der Navigationsleiste von Cisco Secure ACS auf Schnittstellenkonfiguration.
2. Klicken Sie auf Erweiterte Optionen.

3. Blattern Sie nach unten, und aktivieren Sie das Kontrollkastchen Netzwerkgerategruppen.
4. Klicken Sie auf Senden.

5. Fahren Sie mit der Erstellung von NDGs fort.

NDGs erstellen

In diesem Verfahren wird beschrieben, wie Sie NDGs erstellen und mit Geréaten fillen. Jedes
Gerat kann nur einem NDG angehéren.

Hinweis: Cisco empfiehlt, ein spezielles NDG zu erstellen, das den CiscoWorks/Security Manager-
Server enthalt.

1. Klicken Sie in der Navigationsleiste auf Netzwerkkonfiguration.Alle Gerate werden anfanglich
nicht zugewiesen, d. h. alle Gerate, die nicht einem NDG zugeordnet wurden. Beachten Sie,
dass Not Assigned kein NDG ist.

2. NDGs erstellen:Klicken Sie auf Eintrag hinzufligen.Geben Sie auf der Seite "New Network
Device Group" (Neue Netzwerkgerategruppe) einen Namen fur das NDG ein. Die maximale
Lange betragt 24 Zeichen. Leerzeichen sind zuléssig.Optional bei Version 4.0 oder héher:
Geben Sie einen Schlussel fur alle Gerate im NDG ein. Wenn Sie einen Schlussel fur das
NDG definieren, Uberschreibt er alle Schlussel, die fir die einzelnen Gerate im NDG definiert
sind.Klicken Sie auf Senden, um das NDG zu speichern.Wiederholen Sie die Schritte a bis d,
um weitere NDGs zu erstellen.

3. Fullen Sie die NDGs mit Geraten aus:Klicken Sie im Bereich Netzwerkgerategruppen auf den
Namen des NDG.Klicken Sie im Bereich AAA-Clients auf Eintrag hinzufiigen.Definieren Sie
die Details des Gerats, das dem NDG hinzugefiigt werden soll, und klicken Sie dann auf
Senden. Weitere Informationen finden Sie unter Hinzufligen von Geraten als AAA-Clients
ohne NDGs.Wiederholen Sie die Schritte b und ¢, um die restlichen Gerate den NDGs
hinzuzufligen. Das einzige Gerat, das Sie in der Kategorie Nicht zugewiesen lassen kdnnen,
ist der standardmaRige AAA-Server.Nachdem Sie das letzte Gerat konfiguriert haben,
klicken Sie auf Senden + Neu starten.

4. Fahren Sie mit Erstellen eines Administrationssteuerungsbenutzers in Cisco Secure ACS
fort.

Erstellen eines Administrationssteuerungsbenutzers in Cisco Secure ACS

Auf der Seite "Administration Control" (Administration-Steuerung) in Cisco Secure ACS kdnnen
Sie das Administratorkonto definieren, das bei der Definition des AAA-Einrichtungsmodus in



CiscoWorks Common Services verwendet wird. Weitere Informationen finden Sie unter
Konfigurieren des AAA-Setup-Modus in CiscoWorks.

1. Klicken Sie in der Navigationsleiste von Cisco Secure ACS auf Administration Control.

2. Klicken Sie auf Administrator hinzufiigen.

3. Geben Sie auf der Seite "Administrator hinzufigen" einen Namen und ein Kennwort fir den
Administrator ein.

4. Klicken Sie im Bereich "Administratorberechtigungen” auf Alle gewahren, um diesem
Administrator vollstandige Administratorberechtigungen zur Verfligung zu stellen.

5. Klicken Sie auf Senden, um den Administrator zu erstellen.

Hinweis: Unter Administratoren und Verwaltungsrichtlinien finden Sie weitere Informationen zu
den Optionen, die beim Konfigurieren eines Administrators verfligbar sind.

In CiscoWorks ausgefiihrte Integrationsverfahren

In diesem Abschnitt werden die Schritte beschrieben, die zur Integration in Cisco Security
Manager in CiscoWorks Common Services ausgeflhrt werden missen:

- Erstellen eines lokalen Benutzers in CiscoWorks

- Definieren des Systemidentitdtsbenutzers

- Konfigurieren des AAA-Setup-Modus in CiscoWorks
FUhren Sie diese Schritte aus, nachdem Sie die in Cisco Secure ACS ausgefihrten
Integrationsverfahren abgeschlossen haben. Common Services flhrt die eigentliche Registrierung
aller installierten Anwendungen wie Cisco Security Manager, Auto Update Server und IPS
Manager in Cisco Secure ACS durch.

Erstellen eines lokalen Benutzers in CiscoWorks

Auf der Seite fur die lokale Benutzereinrichtung in CiscoWorks Common Services kdnnen Sie ein
lokales Benutzerkonto erstellen, das den zuvor in Cisco Secure ACS erstellten Administrator
dupliziert. Dieses lokale Benutzerkonto wird spater flr die Systemidentitat verwendet. Weitere
Informationen finden Sie unter .

Hinweis: Bevor Sie fortfahren, erstellen Sie einen Administrator in Cisco Secure ACS.
Anweisungen finden Sie unter Definieren von Benutzern und Benutzergruppen in Cisco Secure
ACS.

1. Melden Sie sich mit dem Standard-Admin-Benutzerkonto bei CiscoWorks an.
2. Wahlen Sie Server > Sicherheit aus den allgemeinen Diensten aus, und wahlen Sie dann
Lokales Benutzer-Setup aus der Inhaltsverzeichnis aus.

. Klicken Sie auf Hinzufiigen.

4. Geben Sie denselben Namen und dasselbe Kennwort ein, den Sie bei der Erstellung des
Administrators in Cisco Secure ACS eingegeben haben. Siehe Schritt 4 Definieren von
Benutzern und Benutzergruppen in Cisco Secure ACS.

5. Aktivieren Sie alle Kontrollkdstchen unter "Rollen aul3er Daten exportieren”.

6. Klicken Sie auf OK, um den Benutzer zu erstellen.

w

Definieren des Systemidentitatsbenutzers
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Verwenden Sie die Seite System Identity Setup (System-ldentitatseinrichtung) in CiscoWorks
Common Services, um einen vertrauenswurdigen Benutzer, den Systemidentitatsbenutzer, zu
erstellen, der die Kommunikation zwischen Servern ermdglicht, die Teil derselben Domane sind,
und Anwendungsprozessen, die sich auf demselben Server befinden. Anwendungen verwenden
den System Identity-Benutzer, um Prozesse auf lokalen oder Remote-CiscoWorks-Servern zu
authentifizieren. Dies ist besonders dann nitzlich, wenn die Anwendungen synchronisiert werden
mussen, bevor sich Benutzer angemeldet haben.

Darlber hinaus wird der Systemidentitatsbenutzer haufig zum Ausfiihren einer Unteraufgabe
verwendet, wenn die primare Aufgabe bereits fir den angemeldeten Benutzer autorisiert ist. Um
ein Gerat in Cisco Security Manager zu bearbeiten, ist beispielsweise eine
anwendungsubergreifende Kommunikation zwischen Cisco Security Manager und dem Common
Services DCR erforderlich. Nachdem der Benutzer zum Ausfiihren der Bearbeitungsaufgabe
autorisiert wurde, wird der System Identity-Benutzer zum Aufrufen des DCR verwendet.

Der hier konfigurierte Systemidentitatsbenutzer muss mit dem Benutzer identisch sein, der tUber
(vollstandige) Administratorberechtigungen verfugt, die Sie in ACS konfiguriert haben. Andernfalls
konnen nicht alle Gerate und Richtlinien angezeigt werden, die in Cisco Security Manager
konfiguriert wurden.

Hinweis: Erstellen Sie vor dem Fortfahren einen lokalen Benutzer mit demselben Namen und
Kennwort wie dieser Administrator in CiscoWorks Common Services. Anweisungen finden Sie
unter Lokalen Benutzer in CiscoWorks erstellen.

1. Wahlen Sie Server > Security aus, und wéahlen Sie dann Multi-Server Trust Management >
System Identity Setup aus.

2. Geben Sie den Namen des Administrators ein, den Sie fur Cisco Secure ACS erstellt haben.
Siehe Schritt 4 Definieren von Benutzern und Benutzergruppen in Cisco Secure ACS.

3. Geben Sie das Kennwort flr diesen Benutzer ein, und tberprifen Sie es.

4. Klicken Sie auf Ubernehmen.

Konfigurieren des AAA-Setup-Modus in CiscoWorks

Auf der Seite fur den AAA-Setup-Modus in CiscoWorks Common Services kdnnen Sie lhren Cisco
Secure ACS als AAA-Server definieren, der den erforderlichen Port und den gemeinsamen
geheimen Schlussel enthalt. Darlber hinaus kdnnen Sie bis zu zwei Backup-Server definieren.

Bei diesen Schritten wird die eigentliche Registrierung von CiscoWorks, Cisco Security Manager,
IPS Manager (und optional Auto Update Server) in Cisco Secure ACS durchgefihrt.

1. Wahlen Sie Server > Security aus, und wahlen Sie dann AAA Mode Setup aus dem TOC
aus.

2. Aktivieren Sie das Kontrollkédstchen TACACS+ unter Available Login Modules (Verfligbare
Anmeldemodule).

3. Wahlen Sie ACS als AAA-Typ aus.

4. Geben Sie die IP-Adressen von bis zu drei Cisco Secure ACS-Servern im Bereich
Serverdetails ein. Der sekundare und der tertidre Server fungieren als Backups, falls der
primare Server ausfallt.Hinweis: Wenn alle konfigurierten TACACS+-Server nicht reagieren,
muassen Sie sich mit dem lokalen Admin-Konto von CiscoWorks anmelden und den AAA-
Modus wieder auf "Non-ACS/CiscoWorks Local" andern. Nachdem die TACACS+-Server
wieder in Betrieb genommen wurden, missen Sie den AAA-Modus wieder in ACS andern.



. Geben Sie im Bereich Login (Anmeldung) den Namen des Administrators ein, den Sie auf

der Seite Administration Control (Verwaltungskontrolle) von Cisco Secure ACS definiert
haben. Weitere Informationen finden Sie unter Erstellen eines
Administrationssteuerungsbenutzers in Cisco Secure ACS.

. Geben Sie das Kennwort fir diesen Administrator ein, und tGberprifen Sie es.
. Geben Sie den gemeinsamen geheimen Schlussel ein, den Sie eingegeben haben, als Sie

den Security Manager-Server als AAA-Client von Cisco Secure ACS hinzugeflgt haben, und
Uberprifen Sie diesen. Siehe Schritt 5 unter Hinzufigen von Geraten als AAA-Clients ohne
NDGs.

. Aktivieren Sie das Kontrollk&stchen Alle installierten Anwendungen mit ACS registrieren, um

Cisco Security Manager und alle anderen installierten Anwendungen mit Cisco Secure ACS
zu registrieren.

. Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern. Eine Statusanzeige zeigt

den Fortschritt der Registrierung an. Nach Abschluss der Registrierung wird eine Meldung
angezeigt.

10. Wenn Sie Cisco Security Manager in eine beliebige ACS-Version integrieren, starten Sie

11

den Cisco Security Manager Daemon Manager-Dienst neu. Anweisungen hierzu finden Sie
unter Starten Sie den Daemon Manager neu.Hinweis: Nach CSM 3.0.0 fuhrt Cisco keine
Tests mehr mit ACS 3.3(x) durch, da ein hohes Patch installiert wurde und das Ende der
Lebensdauer (End-of-Life, EOL) angekindigt wurde. Daher mussen Sie die entsprechende
ACS-Version fur die CSM-Version 3.0.1 und héher verwenden. Weitere Informationen
finden Sie in der Tabelle Kompatibilitdtsmatrix.

. Melden Sie sich wieder bei Cisco Secure ACS an, um den einzelnen Benutzergruppen
Rollen zuzuweisen. Anweisungen finden Sie unter Zuweisen von Rollen zu
Benutzergruppen in Cisco Secure ACS.Hinweis: Die hier konfigurierte AAA-Konfiguration
wird bei der Deinstallation von CiscoWorks Common Services oder Cisco Security Manager
nicht beibehalten. Dartber hinaus kann diese Konfiguration nach der Neuinstallation nicht
gesichert und wiederhergestellt werden. Daher missen Sie beim Upgrade auf eine neue
Version einer der Anwendungen den AAA-Setup-Modus neu konfigurieren und Cisco
Security Manager mit ACS erneut registrieren. Dieser Prozess ist fur inkrementelle Updates
nicht erforderlich. Wenn Sie zusatzliche Anwendungen wie AUS auf CiscoWorks
installieren, missen Sie die neuen Anwendungen und Cisco Security Manager erneut
registrieren.

Starten Sie den Daemon Manager neu

Dieses Verfahren beschreibt, wie der Daemon Manager des Cisco Security Manager-Servers neu
gestartet wird. Sie mussen dies tun, damit die von lhnen konfigurierten AAA-Einstellungen
wirksam werden. Anschliefend kdnnen Sie sich mit den in Cisco Secure ACS definierten
Anmeldeinformationen wieder bei CiscoWorks anmelden.

1.

Melden Sie sich bei dem Computer an, auf dem der Cisco Security Manager-Server installiert
ist.

. Wéahlen Sie Start > Programme > Verwaltung > Dienste, um das Fenster Dienste zu 6ffnen.
. Wahlen Sie aus der Liste der im rechten Teilfenster angezeigten Dienste den Cisco Security

Manager Daemon Manager aus.

. Klicken Sie in der Symbolleiste auf Service neu starten.
. Fahren Sie mit Zuweisen von Rollen zu Benutzergruppen in Cisco Secure ACS fort.




Zuweisen von Rollen zu Benutzergruppen in Cisco Secure ACS

Nachdem Sie CiscoWorks, Cisco Security Manager und andere installierte Anwendungen flr
Cisco Secure ACS registriert haben, kdnnen Sie den zuvor in Cisco Secure ACS konfigurierten
Benutzergruppen Rollen zuweisen. Diese Rollen bestimmen, welche Aktionen die Benutzer in den
einzelnen Gruppen in Cisco Security Manager ausflhren durfen.

Das Verfahren, mit dem Sie Benutzergruppen Rollen zuweisen, hangt davon ab, ob NDGs
verwendet werden:

. Zuweisen von Rollen zu Benutzergruppen ohne NDGs
. Zuordnen von NDGs und Rollen zu Benutzergruppen

Zuweisen von Rollen zu Benutzergruppen ohne NDGs

Dieses Verfahren beschreibt, wie die Standardrollen Benutzergruppen zugewiesen werden, wenn
keine NDGs definiert sind. Weitere Informationen finden Sie unter Cisco Secure ACS Default
Roles (Standardrollen fir_Cisco Secure ACS).

Hinweis: Bevor Sie fortfahren:

- Erstellen Sie fur jede Standardrolle eine Benutzergruppe. Anweisungen finden Sie unter
Definieren von Benutzern und Benutzergruppen in Cisco Secure ACS.
- FUhren Sie die in den in Cisco Secure ACS und in CiscoWorks durchgefuhrten
Integrationsverfahren beschriebenen Verfahren_durch.
Gehen Sie wie folgt vor:

1. Melden Sie sich bei Cisco Secure ACS an.

2. Klicken Sie in der Navigationsleiste auf Group Setup (Gruppeneinrichtung).

3. Wahlen Sie die Benutzergruppe fur Systemadministratoren aus der Liste aus. Siehe Schritt 2
von Definieren von Benutzern und Benutzergruppen in Cisco Secure ACS, und klicken Sie
dann auf Einstellungen bearbeiten.

Zuordnen von NDGs und Rollen zu Benutzergruppen

Wenn Sie NDGs Rollen zuordnen, die in Cisco Security Manager verwendet werden, missen Sie
Definitionen an zwei Stellen auf der Seite flr die Gruppeneinrichtung erstellen:

- Bereich CiscoWorks
- Cisco Security Manager-Bereich

Die Definitionen in den einzelnen Bereichen miissen so genau wie mdglich tbereinstimmen.
Wenn Sie benutzerdefinierte Rollen oder ACS-Rollen zuordnen, die in CiscoWorks Common
Services nicht vorhanden sind, versuchen Sie, anhand der Berechtigungen, die dieser Rolle
zugewiesen wurden, eine moglichst nahe liegende Entsprechung zu definieren.

Sie mussen Zuordnungen flr jede Benutzergruppe erstellen, die mit Cisco Security Manager
verwendet werden soll. Wenn Sie beispielsweise eine Benutzergruppe haben, die Support-
Mitarbeiter flr die westliche Region enthalt, kdnnen Sie diese Benutzergruppe auswahlen und
dann das NDG, das die Gerate in dieser Region enthalt, der Helpdesk-Rolle zuordnen.


http://www.cisco.com/en/US/docs/security/security_management/cisco_security_manager/security_manager/3.0.2/user/guide/defapset.html
http://www.cisco.com/en/US/docs/security/security_management/cisco_security_manager/security_manager/3.0.2/user/guide/defapset.html
http://www.cisco.com/en/US/docs/security/security_management/cisco_security_manager/security_manager/3.0.2/user/guide/defapset.html
http://www.cisco.com/en/US/docs/security/security_management/cisco_security_manager/security_manager/3.0.2/user/guide/defapset.html

Hinweis: Aktivieren Sie vor dem Fortfahren die NDG-Funktion, und erstellen Sie NDGs. Weitere
Informationen finden Sie unter Netzwerkgerategruppen fir die Verwendung im
Sicherheitsmanager konfigurieren.

1.
2.

Klicken Sie in der Navigationsleiste auf Group Setup (Gruppeneinrichtung).
Wabhlen Sie eine Benutzergruppe aus der Liste Gruppe aus, und klicken Sie dann auf
Einstellungen bearbeiten.

. Zuordnen von NDGs und Rollen zur Verwendung in CiscoWorks:Scrollen Sie auf der Seite

"Group Setup" (Gruppeneinrichtung) unter "TACACS+ Settings" nach unten zum Bereich
CiscoWorks.Wahlen Sie CiscoWorks pro Netzwerkgerategruppe zuweisen aus.Wahlen Sie
aus der Liste Gerategruppen ein NDG aus.Wahlen Sie aus der zweiten Liste die Rolle aus,
der dieses NDG zugeordnet werden soll.Klicken Sie auf Zuordnung hinzufiigen. Die
Zuordnung wird im Feld Gerategruppe angezeigt.Wiederholen Sie die Schritte ¢ bis e, um
weitere Zuordnungen zu erstellen.Hinweis: Um eine Zuordnung zu entfernen, wahlen Sie sie
aus der Gerategruppe aus, und klicken Sie dann auf Zuordnung entfernen.

. Blattern Sie nach unten zum Bereich Cisco Security Manager, und erstellen Sie

Zuordnungen, die den in Schritt 3 definierten Zuordnungen maoglichst genau
entsprechen.Hinweis: Wenn Sie in Cisco Secure ACS die Rollen "Sicherheitsbeauftragter"
oder "Sicherheitsadministrator" auswahlen, wird empfohlen, "Netzwerkadministrator" als
gleichwertige CiscoWorks-Rolle auszuwahlen.

. Klicken Sie auf Senden, um lhre Einstellungen zu speichern.
. Wiederholen Sie die Schritte 2 bis 5, um die NDGs fir die restlichen Benutzergruppen zu

definieren.

. Wenn Sie den einzelnen Benutzergruppen NDGs und Rollen zugeordnet haben, klicken Sie

auf Senden + Neu starten.

Fehlerbehebung

1

. Bevor Sie Gerate in Cisco Security Manager importieren kdnnen, missen Sie jedes Gerat
zuerst als AAA-Client in lhrem Cisco Secure ACS konfigurieren. Dartber hinaus missen Sie
den CiscoWorks/Security Manager-Server als AAA-Client konfigurieren.

. Wenn Sie ein Protokoll mit fehlgeschlagenen Versuchen erhalten, ist der Autor in Cisco
Secure ACS fehlerhaft.

"service=Athena cmd=0GS authorize-deviceGroup* (Not Assigned) authorize-deviceGroup*Test
Devices authorize-deviceGroup*HQ Routers authorize-deviceGroup*HQ Switches
authorize-deviceGroup*HQ Security Devices authorize-deviceGroup*Agent Routers authoriz"

Um dieses Problem zu beheben, stellen Sie sicher, dass der Name des Gerats im ACS ein
vollqualifizierter Domanenname sein muss.

Zugehoérige Informationen

- Cisco Security Access Control Server fiir Windows Support-Seite

- Support-Seite fiir Cisco Security Manager

- Cisco Secure Access Control Server fiir Windows

- Konfigurationsleitfaden fiir Cisco Secure ACS 4.1

- Cisco Secure ACS Online Troubleshooting Guide 4.1

- Problemhinweise zu Sicherheitsprodukten (einschlieRlich CiscoSecure ACS fiir Windows)
. Technischer Support und Dokumentation - Cisco Systems



http://www.cisco.com/en/US/products/sw/secursw/ps2086/tsd_products_support_series_home.html?referring_site=bodynav
http://www.cisco.com/en/US/products/ps6498/tsd_products_support_series_home.html?referring_site=bodynav
http://www.cisco.com/en/US/products/sw/secursw/ps2086/tsd_products_support_series_home.html?referring_site=bodynav
http://www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.1/configuration/guide/cfg41.html?referring_site=bodynav
http://www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.1.3/troubleshooting/guide/otg41.html?referring_site=bodynav
http://www.cisco.com/en/US/support/tsd_products_field_notice_summary.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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