CSM - Installieren von SSL-Zertifikaten von
Drittanbietern fir den GUI-Zugriff
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Einflihrung

Cisco Security Manager (CSM) bietet eine Option zur Verwendung von Sicherheitszertifikaten, die
von Zertifizierungsstellen (Certificate Authorities, CAs) von Drittanbietern ausgestellt

wurden. Diese Zertifikate kdnnen verwendet werden, wenn die Organisationsrichtlinie die
Verwendung von selbstsignierten CSM-Zertifikaten verhindert oder vorschreibt, dass Systeme ein
von einer bestimmten Zertifizierungsstelle erworbenes Zertifikat verwenden muissen.

TLS/SSL verwendet diese Zertifikate fur die Kommunikation zwischen dem CSM-Server und dem
Clientbrowser. Dieses Dokument beschreibt die Schritte zum Generieren einer CSR-Anfrage

(Certificate Signing Request) im CSM und zum Installieren der Identitats- und Stammzertifikate
der CA im selben Dokument.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- Kenntnisse der SSL-Zertifikatsarchitektur.
- Grundlegende Kenntnisse von Cisco Security Manager.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Security Manager Version 4.11 und héher

CSR-Erstellung tber die Benutzeroberflache

In diesem Abschnitt wird beschrieben, wie Sie eine CSR-Anfrage erstellen.



Schritt 1: Fihren Sie die Cisco Security Manager-Startseite aus, und wahlen Sie Serververwaltung
> Server > Sicherheit > Einzelserver-Management > Zertifikateinrichtung aus.

Schritt 2: Geben Sie die erforderlichen Werte fiir die in dieser Tabelle beschriebenen Felder ein:

Feld Nutzungsnotizen
Landername Landercode aus zwei Zeichen
Zweistelliger Bundesland- oder Landesvorwahl oder vollstandiger Name des Staats
Bundesland .
oder der Provinz.
Lokalitat Zwei Zeichen Stadt- oder Ortsvorwahl oder vollstandiger Name der Stadt oder Stadt
N a m e der Geben Sie den Namen lhrer Organisation oder eine Abklirzung ein.
Organisation
Name der

. ... Geben Sie den Namen |hrer Abteilung oder eine Abkirzung ein.
Organisationseinheit

DNS-Name, IP-Adresse oder Hosthame des Computers.
Geben Sie den Servernamen mit einem geeigneten und auflésbare

Servername Domanennamen ein. Diese wird auf Ihrem Zertifikat angezeigt (ob selbstsigniert od
von einem Dritten ausgestellt). Lokaler Host oder 127.0.0.1 sollte nicht angegebe
werden.

E-Mail-Adresse E-Mail-Adresse, an die die E-Mail gesendet werden muss.

Certificate Setup

Self Signed Certificate Setup

Country Name: _r.1;{

State or Province: |COMX

City (Eg : SJ): :Elen'rtu Juarez
COrganization Mame: |Cizco Mexico
Organization Unit Name: TAC

Server Name®: I 198

Email Address: @n ' |
Certificate Bit ®) 2045

Hote:

server Name (Hostname or IP Address or FQDN) is the mandatory
field. This is required to create the cerificate. Ensure that the server
name iz =ame as the peer hostname that is used for 2efting up peer
relations. Entering other fields are optional. However, it is desirable to
provide all input fields for certificate regeneration.

-, s .

([ pply ][ cancel |

Schritt 3: Klicken Sie auf Apply, um die CSR-Datei zu erstellen.

Der Prozess generiert die folgenden Dateien:



- server.key (Serverschlissel): Der private Schllissel des Servers.

- server.crt: Das selbstsignierte Zertifikat des Servers.

- server.pk8: Der private Schllssel des Servers im PKCS#8-Format.
- server.csr - CSR-Datei (Certificate Signing Request).

Hinweis: Dies ist der Pfad flr die generierten Dateien.
~CSCOpx\MDC\Apache\confissl\chain.cer
~CSCOpx\MDC\Apache\confissl\server.crt
~CSCOpx\MDC\Apache\confissl\server.csr
~CSCOpx\MDC\Apache\confissl\server.pk8
~CSCOpx\MDC\Apache\confissl\server.key

Hinweis: Wenn es sich bei dem Zertifikat um ein selbstsigniertes Zertifikat handelt, kdnnen
Sie diese Informationen nicht andern.

Hochladen des Identitatszertifikats in den CSM-Server

In diesem Abschnitt wird beschrieben, wie das von der CA bereitgestellte Identitatszertifikat auf
den CSM-Server hochgeladen wird.

Schritt 1 Suchen Sie das SSL Utility Script, das an dieser Stelle verfiugbar ist

NVSROOT\ MDC\ Apache

Hinweis: NMSROOT muss durch das Verzeichnis ersetzt werden, in dem CSM installiert ist.

Dieses Dienstprogramm bietet diese Optionen.

Nummer Option Vorteile
. Zeigt die Zertifikatdetails des CSM-
Servers an.
Bei von Dritten ausgestellten Zertifikaten
1 Serverzertifikatinformationen werden mit dieser Option die Details des
anzeigen Serverzertifikats, ggf. die Zwischenzertifikate

und das Zertifikat der
Stammezertifizierungsstelle angezeigt.

- Uberpriift, ob das Zertifikat giiltig ist.
Diese Option akzeptiert ein Zertifikat als

Eingabe und:
. Uberpriift, ob das Zertifikat im codierten
5 Anzeigen der Informationen fiir das X.509-Zertifikatsformat vorliegt.
Eingabefeld - Zeigt den Gegenstand des Zertifikats und

die Einzelheiten des Zertifikats an.
- Uberpriift, ob das Zertifikat auf dem
Server gultig ist.

Root-Zertifizierungsstellenzertifikate Erstellt eine Liste aller Zertifikate der
anzeigen, die vom Server Stammzertifizierungsstelle.



4

vertrauenswurdig sind

Uberpriifen Sie das
Eingangszertifikat oder die
Zertifikatkette.

Hochladen eines einzelnen
Serverzertifikats zum Server

Uberpriift, ob das von CAs von Drittanbietern
ausgestellte Serverzertifikat hochgeladen
werden kann.

Wenn Sie diese Option auswéahlen, wird das
Dienstprogramm:

- Uberpriift, ob das Zertifikat im Base64-
Format mit verschlisseltem
X.509Certificate vorliegt.

- Uberpriift, ob das Zertifikat auf dem
Server gultig ist

. Uberpriift, ob der private Schliissel des
Servers und das Zertifikat des
Eingabeservers Ubereinstimmen.

. Uberpriift, ob das Serverzertifikat auf das
erforderliche Stammzertifizierungszertifikat
zurtckverfolgt werden kann, mit dem es
signiert wurde.

- Erstellt die Zertifikatskette, wenn auch die
Zwischenketten angegeben werden, und
Uberprift, ob die Kette mit dem
entsprechenden Zertifikat der Root-

Zertifizierungsstelle endet.
Nachdem die Uberpriifung erfolgreich
abgeschlossen wurde, werden Sie
aufgefordert, die Zertifikate auf den CSM-
Server hochzuladen.
Das Dienstprogramm zeigt einen Fehler an:

- Wenn die Eingabebldcher nicht im
erforderlichen Format vorliegen

- Wenn das Zertifikatsdatum ungultig ist
oder das Zertifikat bereits abgelaufen ist.

- Wenn das Serverzertifikat nicht Gberprift
oder auf ein Stammzertifikat der
Zertifizierungsstelle zurtckverfolgt werden
konnte.

- Wenn eine der Zwischenzertifikate nicht
als Eingabe angegeben wurde.

- Wenn der private Schllissel des Servers
fehlt oder das hochgeladene
Serverzertifikat nicht mit dem privaten
Schllssel des Servers verifiziert werden

konnte.
Sie mussen sich an die Zertifizierungsstelle
wenden, die die Zertifikate ausgestellt hat, um
diese Probleme zu beheben, bevor Sie die
Zertifikate in den CSM hochladen.
Sie mussen die Zertifikate mit Option 4
uberprifen, bevor Sie diese Option
auswabhlen.



Wabhlen Sie diese Option nur aus, wenn keine
Zwischenzertifikate vorhanden sind und nur
das Serverzertifikat durch ein prominentes
Root CA-Zertifikat signiert ist.

Wenn die Root-CA von CSM nicht als
vertrauenswirdig eingestuft wird, wahlen Sie
diese Option nicht aus.

In diesem Fall mussen Sie ein Zertifikat flr die
Stammzertifizierungsstelle zum Signieren des
Zertifikats von der Zertifizierungsstelle erhalten
und beide Zertifikate mit Option 6 hochladen.
Wenn Sie diese Option auswahlen und den
Speicherort des Zertifikats angeben, kann das
Dienstprogramm:

. Uberpriift, ob das Zertifikat im Base64-
Format mit verschlisseltem X.509-
Zertifikat vorliegt.

- Zeigt den Gegenstand des Zertifikats und
die Einzelheiten des Zertifikats an.

- Uberpriift, ob das Zertifikat auf dem
Server gultig ist.

. Uberpriift, ob der private Schliissel des
Servers und das Zertifikat des
Eingabeservers Ubereinstimmen.

. Uberpriift, ob das Serverzertifikat auf das
fur die Signierung verwendete Root-
Zertifizierungsstellenzertifikat

zurlckverfolgt werden kann.
Nach erfolgreicher Uberpriifung ladt das
Dienstprogramm das Zertifikat auf CiscoWorks
Server hoch.
Das Dienstprogramm zeigt einen Fehler an:

- Wenn die Eingabebldcher nicht im
erforderlichen Format vorliegen

- Wenn das Zertifikatsdatum ungultig ist
oder das Zertifikat bereits abgelaufen ist.

- Wenn das Serverzertifikat nicht Gberpruft
oder auf ein Stammzertifikat der
Zertifizierungsstelle zurtickverfolgt werden
konnte.

- Wenn der private Schlissel des Servers
fehlt oder das hochgeladene
Serverzertifikat nicht mit dem privaten
SchlUssel des Servers verifiziert werden

konnte.
Sie mussen sich an die Zertifizierungsstelle
wenden, die die Zertifikate ausgestellt hat, um
diese Probleme zu beheben, bevor Sie die
Zertifikate erneut in CSM hochladen.
Hochladen einer Zertifikatskette auf Sie miussen die Zertifikate mit Option 4



Server

Uberprifen, bevor Sie diese Option
auswahlen.

Wabhlen Sie diese Option aus, wenn Sie eine
Zertifikatskette hochladen. Wenn Sie auch das
Root-Zertifizierungsstellenzertifikat hochladen,
mussen Sie es als eines der Zertifikate in der
Kette einschlielen.

Wenn Sie diese Option auswahlen und den
Speicherort der Zertifikate angeben, kann das
Dienstprogramm Folgendes ausfihren:

. Uberpriift, ob das Zertifikat im Base64-
Format mit verschlisseltem X.509-
Zertifikat vorliegt.

- Zeigt den Gegenstand des Zertifikats und
die Einzelheiten des Zertifikats an.

- Uberpriift, ob das Zertifikat auf dem
Server gultig ist

- Uberpriift, ob der private Serverschliissel
und das Serverzertifikat Gbereinstimmen.

. Uberpriift, ob das Serverzertifikat auf das
Stammzertifikat der Zertifizierungsstelle
zurtickverfolgt werden kann, das fir die
Signierung verwendet wurde.

- Erstellt die Zertifikatskette, wenn
Zwischenketten angegeben werden, und
Uberprift, ob die Kette mit dem
entsprechenden Stammzertifikat der
Zertifizierungssjgelle endet.

Nach erfolgreicher Uberprifung wird das
Serverzertifikat auf CiscoWorks Server
hochgeladen.

Alle Zwischenzertifikate und das Zertifikat der
Stammzertifizierungsstelle werden
hochgeladen und in den CSM TrustStore
kopiert.

Das Dienstprogramm zeigt einen Fehler an:

- Wenn die Eingabeblocher nicht im
erforderlichen Format vorliegen.

- Wenn das Zertifikatsdatum ungultig ist
oder das Zertifikat bereits abgelaufen ist.

- Wenn das Serverzertifikat nicht Gberpruft
oder auf ein Stammzertifikat der
Zertifizierungsstelle zurtickverfolgt werden
konnte.

- Wenn eine der Zwischenzertifikate nicht
als Eingabe angegeben wurde.

- Wenn der private Schllssel des Servers
fehlt oder das hochgeladene
Serverzertifikat nicht mit dem privaten
SchlUssel des Servers verifiziert werden



konnte.

Sie mussen sich an die Zertifizierungsstelle

wenden, die die Zertifikate ausgestellt hat, um

diese Probleme zu beheben, bevor Sie die

Zertifikate erneut in CiscoWorks hochladen.

Mit dieser Option kénnen Sie den Eintrag

Hostname im Zertifikat fur allgemeine Dienste
Zertifikat flr allgemeine Dienste andern.

andern Sie konnen einen alternativen Hostnamen
eingeben, wenn Sie den vorhandenen
Hostnamen andern mochten.
= Administrator: Command Prompt

= BEL Utility =

ote: Any Certificate given as input to this script szhould be in Basebt4—Encoded
f_.GO?Certificate format

ou have the following options

- Display Server Certificate Information

- Display the input Certificate Information

. Display Root CA Certificates trusted by Server
4. Verify the input Ceprtificater Ceprtificate Chain
- Upload Single Server Certificate to Server

b. Upload a Certificate Chain to Server

. Modify Common Services Certificate

B. Quit

Enter your choice [1-81:8

Schritt 2 Verwenden Sie Option 1, um eine Kopie des aktuellen Zertifikats abzurufen und es als
zuklnftige Referenz zu speichern.

Schritt 3 Beenden Sie den CSM-Daemon-Manager mit diesem Befehl an der Windows-
Eingabeaufforderung, bevor Sie den Prozess zum Hochladen von Zertifikaten starten.

net stop crndngtd

Hinweis: Mit diesem Befehl werden die CSM-Dienste deaktiviert. Stellen Sie sicher, dass
wahrend dieses Verfahrens keine Bereitstellungen aktiv sind.

Schritt 4 Offnen Sie das SSL-Dienstprogramm erneut. Dieses Dienstprogramm kann mithilfe der
Eingabeaufforderung gedéffnet werden, indem Sie zum zuvor erwahnten Pfad navigieren und
diesen Befehl verwenden.

perl SSLUtI I . pl
Schritt 5 Wahlen Sie Option 4 aus. Uberpriifen Sie die Zertifikatskette fiir die Eingabe.

Schritt 6 Geben Sie den Speicherort der Zertifikate ein (Serverzertifikat und Zwischenzertifikat).

Hinweis: Das Skript Uberpruft, ob das Serverzertifikat gultig ist. Nach Abschluss der
Uberprifung zeigt das Dienstprogramm die Optionen an. Wenn das Skript wahrend der



Validierung und Uberpriifung Fehler meldet, werden im SSL-Dienstprogramm Anweisungen
zum Korrigieren dieser Fehler angezeigt. Befolgen Sie die Anweisungen, um diese Probleme
zu beheben, und versuchen Sie die gleiche Option noch einmal.

Schritt 7 Wahlen Sie eine der nachsten beiden Optionen aus.

Wahlen Sie Option 5 aus, wenn nur ein Zertifikat hochgeladen werden soll, d. h. wenn das
Serverzertifikat durch ein Zertifikat der Stammzertifizierungsstelle signiert ist.

ODER

Wahlen Sie Option 6 aus, wenn eine Zertifikatskette hochgeladen wird, d. h. wenn ein
Serverzertifikat und ein Zwischenzertifikat vorhanden sind.

Hinweis: CiscoWorks lasst den Upload nicht zu, wenn der CSM Daemon Manager nicht
angehalten wurde. Das Dienstprogramm zeigt eine Warnmeldung an, wenn im
hochgeladenen Serverzertifikat falsche Hostnamen festgestellt wurden, der Upload jedoch
fortgesetzt werden kann.

Schritt 8 Geben Sie die erforderlichen Details ein.

- Ort des Zertifikats
- Ort der ggf. Zwischenzertifikate.

SSL Utility 1adt die Zertifikate hoch, wenn alle Details korrekt sind und die Zertifikate die CSM-
Anforderungen fur Sicherheitszertifikate erflllen.

Schritt 9 Starten Sie den CSM Daemon Manager neu, damit die neue Anderung wirksam wird und
die CSM-Dienste aktiviert werden.

net start crmdmgtd

Hinweis: Warten Sie insgesamt 10 Minuten, bis alle CSM-Dienste neu gestartet werden.
Schritt 10 Bestéatigen Sie, dass der CSM das installierte Identitatszertifikat verwendet.

Hinweis: Vergessen Sie nicht, die Root- und Zwischenzertifikate der Zertifizierungsstellen
auf dem PC oder Server zu installieren, von dem aus die SSL-Verbindung zum CSM
hergestellt wird.
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