CSM-Services kdnnen nach einem Upgrade auf
Version 4.8 oder hoher nicht gestartet werden.
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Einflihrung

In diesem Dokument werden die Verhaltensanderungen in Cisco Security Manager (CSM)-
Diensten und die erforderlichen Berechtigungen zur Ausfuhrung dieser Dienste auf CSM 4.8 oder
héheren Versionen beschrieben.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Problem: Nur wenige CSM-Dienste kénnen nicht automatisch
gestartet werden, wenn ein Upgrade auf Version 4.8 oder héher
durchgefihrt wird.

Symptome



1. Melden Sie sich bei Configuration Manager an, wird unter der Registerkarte "Geréateansicht" nur
eine leere Seite angezeigt, und keines der Gerate wird angezeigt, wie im Bild gezeigt.

IP% Cisco Security Manager - Configuration Manager

File Edit View Policy Map Manage Tools Launch Help

X5 Device = Map Policy Policy Bundle G} l @I ::I l ﬁ-\"l =g l _jJ

2. Nur wenige Dienste zeigen ./casuser in der Spalte Anmelden als an, entsprechend der Ausgabe
von services.msc, wie im Bild gezeigt.

Mame = | Description | Skakus | Startup Type | Log On As |
5k Cisco Security Manager AUS database engine CiscoWorks Aus sybase database e... Planual Jcasuser
5k Cisco Security Manager Daemon Manager Adrninistrative service For CiscoWork,.,  Started Aukarmnatic Local Syskem

Dienste, die nicht starten:

CMFDbEngine, rptDbEngine, AusDbEngine und vmsDbEngine

Hinweis: casuser (casuer-user): Das Benutzerkonto entspricht einem Windows-Administrator und bietet Zugriff auf alle
allgemeinen Dienste und Sicherheitsmanager-Aufgaben. Normalerweise verwenden Sie dieses Konto nicht direkt.

3. Windows-Ereignisprotokoll:

Navigieren Sie zu Ereignisanzeige > Windows-Protokolle > System (suchen Sie nach der
Fehlerebene).

The vnsDbENngi ne service was unable to log on as .\casuser with the currently configured password
due to the follow ng error:
Logon failure: the user has not been granted the requested | ogon type at this conputer.

Service

vnsDbENgi ne

Domain and account



. .\casuser

Thi s service account does not have the required user right "Log on as a service."

User Action

Assign "Log on as a service" to the service account on this computer. You can use Local Security
Settings (Secpol.nsc) to do this. If this computer is a node in a cluster, check that this user
right is assigned to the Cluster service account on all nodes in the cluster.

If you have already assigned this user right to the service account, and the user right appears
to be renoved, check with your domain administrator to find out if a Goup Policy object
associated with this node m ght be renoving the right.

Ahnliche Ereignisse wurden fiir den Service CMFDbEngine, rptDbEngine und AusDbEngine
beobachtet.

Ab CSM 4.8 werden nur noch wenige CSM-Dienste von einem Casuser ausgefihrt, und dies ist
ein erwartetes Verhalten.

Nachfolgend sind einige der Dienste aufgeflihrt, die von casuser ausgefiihrt werden:

Cnf DbEngi ne, rpt DbEngi ne, AusDbEngi ne and vnsDbEngi ne

Casuser erfordert die Berechtigung zum Ausfihren der oben genannten Dienste. Daher muss es
fur diese Richtlinien festgelegt werden:

Log on as a service

Berechtigungsanderungen anzeigen

Bei der neuen Installation oder dem Upgrade auf 4.8 wird Casuser automatisch fur die Anmeldung
als Service Policy festgelegt.

Navigieren Sie zu Computerkonfiguration > Windows-Einstellungen > Sicherheitseinstellungen >
Lokale Richtlinien > Zuweisung von Benutzerrechten.

1) Aktivieren Sie fur einen Server, auf dem ein externes Group Policy Object (GPO) festgelegt ist,
das Kontrollkastchen Resultant Set of Policy (rsop.msc).

2) Fir einen Server mit lokalen Richtlinien zeigt gpedit.msc die Anderung an.

Ausloser des Problems

Dieses Problem tritt in der Regel auf einem Server auf, der Teil der Domanengruppe ist und auf
dem ein externer GPO angewendet wird.

Nach einer regelmafligen Aktualisierung der Gruppenrichtlinien auf dem Server wird der Casuser
moglicherweise aus der Anmeldung bei einer Dienstrichtlinie (die nach der Neuinstallation oder
Aktualisierung von CSM 4.8 festgelegt wird) entfernt, wenn die externe GPO mdglicherweise nicht
von dieser Richtlinie ausgenommen ist.



Casuser wird nicht aus einer Dienstrichtlinie entfernt, bis die CSM-Dienste aufgrund einer der
folgenden Bedingungen neu gestartet wurden:

- Nach einem Neustart des Servers
- Nach einer DB-Sicherung
- Jederzeit wird der Daemon Manager neu gestartet.

Wenn Casuser aus der Anmeldung als Service Policy entfernt wird, kbnnen die zuvor genannten
vier Services (CmfDbEngine, rptDbEngine, AusDbEngine und vmsDbEnNgine) nicht gestartet
werden, da der Casuser nicht Gber die Berechtigung verflgt, sich anzumelden oder eine von ihnen
zu starten.

Losung

Uberpriifen Sie, ob ein Casuser-Konto fiir die Anmeldung als Service enthalten ist.

1) Offnen Sie rsop.msc, und navigieren Sie zu Computerkonfiguration > Windows Settings >
Security Settings > Local Policies > User Rights Assignment.

Wie im Bild gezeigt,

Load and unload device drivers Adrministrators
Lock pages in memory

#5-1-5-21-3641194746-1005014776-4010165564-1002, ¥5-1-5-21-3541194746- 100501 4778-4010165564-1003,%5-1-5-21-3841194746-1005014775-40101 65564-1004,%5-1-5-21-36

Modify an obiect label

2) Wenn Casuser nicht fur die Anmeldung als Dienst vorhanden ist, fligen Sie Casuser explizit fir
die Anmeldung als Dienst auf dem RZ hinzu, d. h. Domanencontroller.

Wie im Bild gezeigt,

Palicy ~ [ security Setting [
Access Credential Manager as o trusted caller
Aiccess this computer From the network Everyons,*5-1-5-21-3641...
Aict as part of the aperating system
fidd workstations ta domain
Adjust memory quotas Far & process LOCAL SERVICE,NETWOR. ..

Allaw log on locally Adinistrators, Users, Back...

Allaw log on through Remote Desktop Services Adinistrators, Remote De...

Back up fiies and directories administrators Backup Op...

Bypass traverse checking Everyone,LOCAL SERWIC, .,

Change the system tims LOCAL SERVICE, Administr. ..

Change the time 2one LOCAL SERVICE, Admiristr. .

Create a pagefile Adrinistrators

Create a token object

Create global abjects LOCAL SERVICE, METWOR, ., Log on as a service Properties 2]
Create permanent shared objects LocslSecuity Setr | Euplin |
Create symbolic links Administrators

Debug programs Gelect Users or Groups [7] <] | Log on a5 a service

Deny access to this computer From the network.

Deny log on as 3 batch job Select this object lype:

Deny log on as & service ILIsers or Built-in security principals Dbject Types
Deny log on locally

Deny log on through Remote Deskiop Services Fiom this locatior: 384711347 46-100501 47 78-401 01 65564-1003

Enable computer and user accounts ko be trusted IW”“"527F5UU”'E“3 Locations. LR hL| GEFVICES

Force shutdown from a remate system Erte e abieet B -
Gererate security audts Erter the ahjsct names to select [examples}

Impersanate a client after authentication casusel Check Mames
Increass a process working sst
Increass scheduling priority

Load and unload device drivers
Lock pages in memary Advanced Cancel

Log on as a batch job 2
5] Log on as a service *5-1-5-21-3841194746-1.., Add User or Group. Remove
Manage auditing and security log Administrators
Modify an object label
Madify Firmwars snvirorment values Administratars
Perform volume maintenance tasks Administrators
Frofile single process Administrators
Frafile syster performance Administrators,NT SERVIC, .
Remove computer from docking station Administrators
Replace a process level tolen LOCAL SERVICE,NETWOR.. ..
Restore files and directories Administrators, Backup Op... 0K Caricel Applp

Shut down the system Administrators, Backup Op...

Synchronizs directory service data
Take ownership of files o ather bjects Administratars

Der GPO wird als regulares Update weitergeleitet. Wenn er auf den Server angewendet wird,
Uberprifen Sie die Services erneut.



Eine manuelle Gruppenrichtlinienaktualisierung kann auch auf dem Server erzwungen werden.

Starten Sie den Daemon Manager neu, und Uberpriifen Sie die Behebung. Stellen Sie sicher, dass
die zuvor genannten vier Services (CMFDbENgine, rptDbEngine, AusDbEngine und
vmsDbEnRgine) in Betrieb sind und ordnungsgemalf funktionieren.

Weitere Informationen

. Casuser-Konto

- Fur kaskadierte Benutzer erforderliche Berechtigungen

- Grundlagen von Gruppenrichtlinienobjekten

- Melden Sie sich als Service an.

- Technischer Support und Dokumentation - Cisco Systems



https://technet.microsoft.com/en-in/library/jj134201.aspx
/content/en/us/td/docs/security/security_management/cisco_security_manager/security_manager/4-8/installation/guide/IG/inserver.html#81254
/content/en/us/td/docs/security/security_management/cisco_security_manager/security_manager/4-8/installation/guide/IG/xtrouble.html#pgfId-1081316
https://blogs.technet.microsoft.com/musings_of_a_technical_tam/2012/02/13/group-policy-basics-part-1-understanding-the-structure-of-a-group-policy-object/
https://technet.microsoft.com/en-us/library/cc957141.aspx
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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