Uberwachen eines iOS-Gerits fir die
Verwendung mit dem Cisco Security Connector
(CSC)
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Einflihrung

In diesem Dokument wird beschrieben, wie ein lokal zu verwendendes Apple iOS-Gerat mit Clarity
Uberwacht wird. Eine wichtige Anforderung fur die Verwendung von Cisco Security Connector
(CSC)/Clarity besteht darin, dass die i0S-Gerate zusammen mit AMP und/oder Umbrella
verwendet werden und diese Gerate Uberwacht werden missen. Gerate kdnnen tUberwacht
werden, wenn sie von Apple Uber das DEP-Programm oder Gber Apple Configurator erworben
werden. Die Uberwachung wurde von Apple in iOS 5 als spezieller Modus eingefiihrt, der einem
Administrator mehr Kontrolle tber ein Geréat bietet als dies normalerweise zulassig ist. Der
Uberwachungsmodus ist fiir die Verwendung auf Geréten vorgesehen, die institutionell gehéren.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Apple i0OS-Gerat 11.3 und héher
- Apple Configurator 2 (nur auf Mac verfligbar)

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen von Konfigurationen verstehen.

Hintergrundinformationen



Cisco Security Connector bietet beispiellose Transparenz und Kontrolle fir unternehmenseigene
iI0S-Gerate. Kombiniert mit AMP fur Endgerate-Transparenz und Umbrella bietet diese Funktion:

- Transparenz fur Netzwerk- und Geratedatenverkehr

- App-Bestand flr jedes Gerat.

- Automatische Blockierung von Phishing-Sites fur Benutzer und Berichte, um zu ermitteln, wer
auf Phishing-Links geklickt hat.

- Sperren von Verbindungen zu schadlichen Domanen, damit vertrauliche Daten geschutzt
bleiben.

Konfigurieren

Warnung: Um ein Gerat zu Gberwachen, wird es vollstédndig geldscht. Stellen Sie daher
sicher, dass Sie eine Sicherung des Gerats durchgefihrt haben.

Schritt 1: Verbinden Sie |hr iOS-Gerat mit Ihrem Mac.
Schritt 2: Apple Configurator starten.

Schritt 3: Sie mussen lhr Gerat wie im Bild hier gezeigt sehen.
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Schritt 4: Klicken Sie mit der rechten Maustaste, und wahlen Sie Bereiten aus, wie im Bild
gezeigt.
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Schritt 5: Wahlen Sie Manual Configuration (Manuelle Konfiguration) aus, und aktivieren Sie die
Kontrollkastchen Supervisor devices (Gerate (iberwachen) und Allow devices to pair with other
computers (Gerate kénnen mit anderen Computern verbunden werden, wie im Bild hier gezeigt,
und klicken Sie auf Next (Weiter).

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with:  Manual Configuration B
Add to Device Enrallment Program

B supervise devices
B Allow devices to pair with other computers

Cance “Next |

Schritt 6: Es ist nicht erforderlich, sich iber MDM zu registrieren und auf "Weiter" zu klicken.



Enroll in MDM Server
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Schritt 7: Wahlen Sie Eine neue Uberwachungsidentitét erstellen, um eine neue Organisation zu
erstellen, der Gerate zugewiesen sind, und klicken Sie auf Weiter.

Create an Organization

Generate or choose a supervision identity.

0 Generate a new supervision identity
| Choose an existing supervision identity

Cancel Previous

Schritt 8: Geben Sie dem Unternehmen einen Namen, und klicken Sie auf "Weiter".



Create an Organization

Enter information about the organization.

Name: | AMP TAC |

Phone:

Ermiail:

Cancal Pravious m

Schritt 9: Klicken Sie auf Vorbereiten.

Configure 03 Setup Assistant

Choose which steps will be presented to the user in Setup Assistant.

Setup Assistant:  Show all steps 2]
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Schritt 10: Sie werden dann aufgefordert, das iPad zur Vorbereitung zu lI6schen. Wahlen Sie diese
Option aus, um das iPad zu I6schen, nachdem Sie eine Sicherung durchgefiihrt haben.

Schritt 11: Nachdem lhr iPad wieder hochgefahren ist, sollte dies Gberwacht und mit CSC
einsatzbereit sein.
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