Konfigurieren benutzerdefinierter URL-
Kategorien in der sicheren Webappliance
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Einleitung

In diesem Dokument wird die Struktur der URL-Kategorien (Custom Uniform Resource Locator) in
Secure Web Appliance (SWA) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Wie Proxy funktioniert.
» Verwaltung der Secure Web Appliance (SWA).



Cisco empfiehlt Folgendes:

* Physische oder Virtual Secure Web Appliance (SWA) installiert.
 Lizenz aktiviert oder installiert.
» Der Setup-Assistent ist abgeschlossen.

* Administratorzugriff auf die SWA.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Benutzerdefinierte URL-Kategorien

Das URL-Filter-Modul ermdglicht das Filtern von Transaktionen in Zugriffs-, Entschlliisselungs-
und Datensicherheitsrichtlinien. Wenn Sie URL-Kategorien fir Richtliniengruppen konfigurieren,
kénnen Sie Aktionen flur benutzerdefinierte URL-Kategorien (sofern definiert) und vordefinierte
URL-Kategorien konfigurieren.

Sie kdnnen benutzerdefinierte und externe Live-Feed-URL-Kategorien erstellen, die bestimmte
Hostnamen und IP-Adressen beschreiben. Au3erdem kdnnen Sie URL-Kategorien bearbeiten und
I6schen.

Wenn Sie diese benutzerdefinierten URL-Kategorien in derselben Access, Decryption oder Cisco
Data Security Policy-Gruppe einschlieen und jeder Kategorie unterschiedliche Aktionen
zuweisen, hat die Aktion der héher eingeschlossenen benutzerdefinierten URL-Kategorie Vorrang.

% Hinweis: Wenn Domain Name System (DNS) mehrere IPs in eine Website aufldést und eine
dieser IPs eine benutzerdefinierte Sperrliste ist, blockiert die Websicherheits-Appliance die
Website fir alle IPs, unabhangig davon, ob sie nicht in der benutzerdefinierten Sperrliste
aufgeflhrt sind.

URL-Kategorien fur Live-Feeds

Externe Live-Feed-Kategorien werden verwendet, um die Liste der URLs von einer bestimmten
Website abzurufen, z. B. zum Abrufen der Office 365-URLs von Microsoft.

Wenn Sie beim Erstellen und Bearbeiten von benutzerdefinierten und externen URL-Kategorien
fur den Kategorietyp Externe Live-Feed-Kategorie auswahlen, missen Sie das Feed-Format
(Cisco Feed-Format oder Office 365 Feed-Format) auswahlen und dann eine URL fir den
entsprechenden Feed-Datei-Server angeben.



Das erwartete Format fUr die einzelnen Feed-Dateien sieht wie folgt aus:

» Cisco Feed-Format - Dies muss eine CSV-Datei (Comma-Separated Values, durch Komma
getrennte Werte) sein, d. h. eine Textdatei mit der Erweiterung .csv. Jeder Eintrag in der
CSV-Datei muss in einer separaten Zeile im Format Adresse/Komma/Adresstyp stehen.

(z. B.: www.cisco.com,site oder ad2.*\.com,regex). Gultige Adresstypen sind site und regex.

Hier ein Auszug aus einer CSV-Datei im Cisco Feed-Format:

www.cisco.com,site
\.Xyz, regex
ad2.*\.com, regex
www.cisco.local,site
1:1:1:11:1:1::200,s1ite

+ Office 365-Feed-Format - Dies ist eine XML-Datei auf einem Microsoft Office 365-Server
oder einem lokalen Server, auf dem Sie die Datei gespeichert haben. Es wird vom Office
365-Dienst bereitgestellt und kann nicht gedndert werden.

Die Netzwerkadressen in der Datei sind in XML-Tags eingeschlossen. Diese Struktur lautet:
Produkte > Produkt > Adressliste > Adresse. In der aktuellen Implementierung kann ein
"Adresslistentyp" IPv6, IPv4 oder URL sein [dieser kann Domanen und regulére Ausdriicke
(Regex) enthalten].

Hier ist ein Ausschnitt einer Office 365-Feed-Datei:

<products updated="4/15/2016">
<product name="0365">

<addresslist type="IPv6">
<address>fc00:1040:401: :d:80</address>
<address>fc00:1040:401: :a</address>
<address>fc00:1040:401::9</address>
</addresslist>

<addresslist type="IPv4">
<address>10.71.145.72</address>
<address>10.71.148.74</address>
<address>10.71.145.114</address>
</addresslist>

<address1ist type="URL">
<address>*.cisco.com</address>
<address>*.example.local</address>
</addresslist>

</product>

<product name="LYO">

<address1list type="URL">
<address>*.subdomain.cisco.com</address>
<address>*.example.Tlocal</address>
</addresslist>

</product>

</products>


http://www.cisco.com,site

% Hinweis: Schlielen Sie http:// oder https:// nicht als Teil eines Websiteeintrags in die Datei
ein, da andernfalls ein Fehler auftritt. Mit anderen Worten: www.cisco.com wird korrekt
geparst, wahrend http://www.cisco.com einen Fehler erzeugt

Schritte zum Erstellen benutzerdefinierter URL-Kategorien

Schritt 1: Wahlen Sie Websicherheits-Manager > Benutzerdefinierte und externe URL-Kategorien.


http://www.example.com
http://www.example.com

Web Security Manager | Security

Authentication
Identification Profiles

SaaSs Policies

Web Policies
Decryption Policies
Routing Policies

Access Policies

Overall Bandwidth Limits

Data Transfer Policies
Cisco Data Security
Outbound Malware Scanning
External Data Loss Prevention
Web Traffic Tap Policies

SOCKS Policies

Custom Policy Elements

{ Custom and External LIRI Cateaaories ) *



Geben Sie einen Bezeichner fir diese URL-Kategorie ein. Dieser Name wird angezeigt,
wenn Sie den URL-Filter fur Richtliniengruppen konfigurieren.

+ Listenreihenfolge: Geben Sie die Reihenfolge dieser Kategorie in der Liste der
benutzerdefinierten URL-Kategorien an. Geben Sie "1" fUr die erste URL-Kategorie in der
Liste ein.

Das URL-Filtermodul wertet eine Clientanforderung anhand der benutzerdefinierten URL-
Kategorien in der angegebenen Reihenfolge aus.

% Hinweis: Wenn das URL-Filtermodul eine URL-Kategorie mit der URL in einer
Clientanforderung vergleicht, vergleicht es die URL zuerst mit den benutzerdefinierten URL-
Kategorien in der Richtliniengruppe. Wenn die URL in der Anforderung nicht mit einer
enthaltenen benutzerdefinierten Kategorie tibereinstimmt, vergleicht das URL-Filtermodul sie
mit den vordefinierten URL-Kategorien. Wenn die URL keiner der enthaltenen
benutzerdefinierten oder vordefinierten URL-Kategorien entspricht, wird die Anforderung
nicht kategorisiert.

» Kategorietyp: Wahlen Sie Lokale benutzerdefinierte Kategorie oder externe Live-Feed-
Kategorie aus.

* Routingtabelle: Wahlen Sie Management oder Data (Daten). Diese Option ist nur verflgbar,
wenn "Split-Routing" aktiviert ist, d. h. nicht fur lokale benutzerdefinierte Kategorien

Custom and External URL Categories: Add Category Custom and External URL Categories: Add Category
Edit Custom and External URL Category Edit Custom and External URL Category
CosomuRLCatsgoesATone e Sreesssuasrvesred
Comments: (2 ’ Comments: (/| (office 365 Web Service Custom and External URL Categories
4
o [
al Live Feed Catego

Category Type: | [Local Custom Categor

== | Submit |

image-Lokale benutzerdefinierte URL-Kategorie

(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)

ced | (Match specific URLS by regular expressi
Auto Update the Feed) | O po not auto update

® Hourly ~| every [01:C (HH:mp)

Image: Feeds fir benutzerdefinierte URL-Kategorie
konfigurieren

Lokale benutzerdefinierte Kategorie Externe Live-Feed-Kategorie

Regulare Ausdrucke verwenden

Die Secure Web Appliance verwendet eine Syntax flr regulare Ausdrlicke, die sich geringfligig
von der Syntax fur regulare Ausdricke unterscheidet, die von anderen Implementierungen der
Velocity Pattern-Matching-Engine verwendet wird.



AuRerdem unterstitzt die Appliance keinen umgekehrten Schragstrich, um einen umgekehrten

Schréagstrich zu vermeiden. Wenn Sie einen Schragstrich in einem regularen Ausdruck verwenden

mochten, geben Sie einfach den Schragstrich ohne umgekehrten Schragstrich ein.
% Hinweis: Technisch verwendet AsyncOS fur Web den Flex-Analyzer fur regulare Ausdricke

Um lhre regularen Ausdriicke zu testen, kdnnen Sie diesen Link benutzen: flex lint - Regex
Tester/Debugger

.& Achtung: Regulare Ausdriicke, die mehr als 63 Zeichen zurtickgeben, schlagen fehl und
erzeugen einen Fehler bei ungultigen Eintragen. Stellen Sie sicher, dass Sie regulare
Ausdricke erstellen, die nicht mehr als 63 Zeichen zurtiickgeben kdnnen.

/i\ Vorsicht: Regulare Ausdricke, die umfangreiche Zeichen ausfliihren, nehmen Ressourcen
auf und kénnen die Systemleistung beeintrachtigen. Aus diesem Grund kénnen regulare
Ausdricke vorsichtig angewendet werden.

Sie kénnen regulare Ausdricke an folgenden Stellen verwenden:

Benutzerdefinierte URL-Kategorien fur Zugriffsrichtlinien Wenn Sie eine benutzerdefinierte
URL-Kategorie fur Zugriffsrichtlinien-Gruppen erstellen, kdnnen Sie mit regularen Ausdriicken
mehrere Webserver angeben, die dem von Ihnen eingegebenen Muster entsprechen.

Benutzerdefinierte Benutzer-Agents blockieren. Wenn Sie die zu blockierenden Anwendungen
fur eine Zugriffsrichtliniengruppe bearbeiten, kdnnen Sie mithilfe regularer Ausdricke bestimmte
Benutzer-Agents fur die Blockierung eingeben.

p Tipp: Sie kdnnen die Umgehung des Webproxys fur regulére Ausdriicke nicht festlegen.

Hier ist die Liste der Zeichenklassen in regularem Flex-Ausdruck

Zeichenklassen

Alle Zeichen auller Zeilenumbruch
\w\d\s |Wort, Ziffer, Leerzeichen

\W\D\S |kein Wort, keine Ziffer, Leerzeichen
[Abc] a, b oderc

[*abc] nicht a, b oder c
[a-g] Zeichen zwischen a & g
Anker
Aabc$ Anfang / Ende der Zeichenkette
\b Wortgrenze

Escapezeichen

\*\\ Sonderzeichen mit Escapezeichen



https://www.regextester.com/104875
https://www.regextester.com/104875

\t \n \r Tab, Zeilenvorschub, Wagenrucklauf
\uOOA9 Unicode entwichen ©
Gruppen und Lookaround

(abc) Fanggruppe

\1 zurtick zur Gruppe #1

?:abc) nicht erfassende Gruppe

(
(?=abc) ||positiver Ausblick
(

?1abc) negativer Ausblick

Quantifizierer und Alternativen

a* a+ a? ||0 oder mehr, 1 oder mehr, O oder 1

a{5} a{2}, |lgenau funf, zwei oder mehr

a{1,3} zwischen einem und drei

a+? a{2,}?||so wenig wie mdglich Ubereinstimmen

ab|cd Ubereinstimmung ab oder cd

.& Vorsicht: Seien Sie vorsichtig bei unentwegten Punkten in langen Mustern, und besonders in
der Mitte langerer Muster, und seien Sie vorsichtig bei diesem Metazeichen (Stern *),
besonders in Verbindung mit dem Punktzeichen. Jedes Muster enthalt einen Punkt ohne
Escapezeichen, der mehr als 63 Zeichen zurtickgibt, nachdem der Punkt deaktiviert wurde.
Immer entkommen *(Stern) und . (Punkt) mit \ ( umgekehrter Schragstrich ) wie \* und \.
Wenn wir .cisco.local im regularen Ausdruck verwenden, stimmt auch die Domain
Xcisco.local Uberein.

Der unverwischte Charakter beeinflusst die Leistung und es erzeugt Langsamkeit wahrend
des Web-Browsing. Dies liegt daran, dass die Pattern-Matching-Engine Tausende oder
Millionen von Méglichkeiten durchlaufen muss, bis sie eine Ubereinstimmung fiir den
richtigen Eintrag findet. Aulerdem kann sie Sicherheitsbedenken hinsichtlich &hnlicher URLs
fur zuldssige Richtlinien haben.

Sie kénnen die Befehlszeilenschnittstellenoption (CLI) advanced proxyconfig > miscellaneous >
Do you want to enable URL lower case conversion for velocity regex, to enable or disable default
regex convertierung to lower case for case-insensitive matching. Verwenden Sie dieses
Kontrollkastchen, wenn bei der Grof3-/Kleinschreibung Probleme auftreten.

Einschrankungen und Design-Aspekte

» Sie kdnnen in diesen URL-Kategoriedefinitionen nicht mehr als 30 externe Live-Feed-
Dateien verwenden, und jede Datei darf nicht mehr als 5000 Eintrage enthalten.

« Wenn die Anzahl der externen Einspeisungen zunimmt, flhrt dies zu Leistungseinbul3en.

» Esist moglich, dieselbe Adresse in mehreren benutzerdefinierten URL-Kategorien zu
verwenden, aber die Reihenfolge, in der die Kategorien aufgeflhrt werden, ist relevant.

Wenn Sie diese Kategorien in derselben Richtlinie einschlieRen und fur jede Kategorie



unterschiedliche Aktionen definieren, wird die Aktion angewendet, die fir die in der Tabelle der
benutzerdefinierten URL-Kategorien am hdchsten aufgeflhrte Kategorie definiert ist.

« Wenn eine native FTP-Anforderung (File Transfer Protocol) transparent an den FTP-Proxy
umgeleitet wird, enthalt sie keine Hostnamen-Informationen fir den FTP-Server, sondern nur
dessen IP-Adresse.

Aus diesem Grund stimmen einige vordefinierte URL-Kategorien und Webreputations-Filter, die
nur tber Hostnamen-Informationen verfiigen, nicht mit nativen FTP-Anforderungen Uberein, selbst
wenn die Anforderungen flr diese Server bestimmt sind.

Wenn Sie den Zugriff auf diese Websites blockieren méchten, missen Sie benutzerdefinierte
URL-Kategorien erstellen, damit diese ihre IP-Adressen verwenden konnen.

 Eine nicht kategorisierte URL ist eine URL, die keiner vordefinierten URL-Kategorie oder
integrierten benutzerdefinierten URL-Kategorie entspricht.

Benutzerdefinierte URL-Kategorien in Richtlinien verwenden

Das URL-Filter-Modul ermdglicht das Filtern von Transaktionen in Zugriffs-, Entschlisselungs-
und Datensicherheitsrichtlinien. Wenn Sie URL-Kategorien flr Richtliniengruppen konfigurieren,
kénnen Sie Aktionen flr benutzerdefinierte URL-Kategorien (sofern definiert) und vordefinierte
URL-Kategorien konfigurieren.

Schritte zum Konfigurieren von URL-Filtern fur die Zugriffsrichtlinie

Schritt 1: Wahlen Sie Websicherheits-Manager > Zugriffsrichtlinien aus.



Web Security Manager Security

Authentication

Identification Profiles

SaaS Policies

Web Policies
Decryption Policies
Routing Policies

Access Policies

Overall Bandwidth Limits

Data Transfer Policies
Cisco Data Security
Outbound Malware Scanning
External Data Loss Prevention
Web Traffic Tap Policies

SOCKS Policies

Custom Policy Elements



Klicken Sie in der Richtlinientabelle in der Spalte URL-Filter fir die Richtliniengruppe, die Sie
bearbeiten méchten, auf den Link.

Access Policies

Add Policy...
Protocols and
Order = Group User Agents URL Filtering | Applications = Objects Anti-Malware and Reputation HTTF ReWrite Profile = Clone Policy | Delete

Access Policy
1 Identification Profile: Global | (global palicy) (global policy)  Menitor: 343 | (global policy) {global policy) {global policy) “ &

All identified users

Web Reputation: Enabled
No blocked items = Monitor: 107 | Moenitor: 343 | No blocked items | Secure Endpoint: Enabled None
Anti-Malware Scanning: Enabled

Global Policy
Identification Profile: All

Edit Policy Order...

Bild: Benutzerdefinierte Kategorie zur Zugriffsrichtlinie hinzufligen

Schritt 3. (Optional) Im Abschnitt Benutzerdefinierte URL-Kategoriefilterung kdnnen Sie
benutzerdefinierte URL-Kategorien hinzuftgen, fur die in dieser Richtlinie MalRnahmen ergriffen
werden sollen:

a) Klicken Sie auf Benutzerdefinierte Kategorien auswahlen.

Access Policies: URL Filtering: Access Policy

Custom and External URL Category Filtering

No Custom Categories are included for this Policy.

Select Custom Categories... |J

Benutzerdefinierte URL-Kategorie fur Bildauswahl

b) Wahlen Sie die benutzerdefinierten URL-Kategorien aus, die in dieser Richtlinie enthalten sein
sollen, und klicken Sie auf Apply.

Select Custom Categories for this Policy

Category . .
Category Type Setting Selection
MSOffice365Feed External Feed [Exclude from policy Vll
; Custom . .
CustomURLCategoriesA... (Local) | Include in policy v]‘
Office365WebserviceF... External Feed _[ Use Global Settings (Exclude from policy) vﬂ

Image - Wahlen Sie benutzerdefinierte Kategorien aus, die in die Richtlinie eingeschlossen werden sollen.

Wabhlen Sie aus, mit welchen benutzerdefinierten URL-Kategorien das URL-Filtermodul die



Clientanforderung vergleichen muss.

Das URL-Filtermodul vergleicht Clientanforderungen mit enthaltenen benutzerdefinierten URL-
Kategorien und ignoriert ausgeschlossene benutzerdefinierte URL-Kategorien.

Das URL-Filtermodul vergleicht die URL in einer Clientanforderung mit integrierten
benutzerdefinierten URL-Kategorien vor vordefinierten URL-Kategorien.

Die benutzerdefinierten URL-Kategorien, die in der Richtlinie enthalten sind, werden im Abschnitt
zur Filterung nach benutzerdefinierten URL-Kategorien angezeigt.

Schritt 4: Wahlen Sie im Abschnitt zur Filterung benutzerdefinierter URL-Kategorien eine Aktion
fur jede enthaltene benutzerdefinierte URL-Kategorie aus.

Custom and External URL Category Filtering

Biock Redirect Allow ¥ Moniter waen (7 Guota-Based | Time-Based
5] 9 i ¢

Category Category Type Select all Select all Select all Select af Select all Select af {Unavallable) | (Unavallabic)

) CustomURLCategor exhliomed 1P Custom {Local) |[: v ]

| Salact Custom Categones. ..

Bild - Aktion fur benutzerdefinierte Kategorie auswahlen

Aktion Beschreibung
Globale Verwendet die Aktion flr diese Kategorie in der globalen Richtliniengruppe.
Einstellungen Dies ist die Standardaktion fur benutzerdefinierte Richtliniengruppen.
verwenden Nur fur benutzerdefinierte Richtliniengruppen.
. Der Webproxy verweigert Transaktionen, die mit dieser Einstellung
Blockieren . o
Ubereinstimmen.
Lenkt Datenverkehr, der ursprtinglich fir eine URL in dieser Kategorie
Umleiten bestimmt war, an einen von lhnen angegebenen Speicherort um. Wenn Sie
diese Aktion auswahlen, wird das Feld Umleiten an angezeigt. Geben Sie
eine URL ein, an die der gesamte Datenverkehr umgeleitet werden soll.
Ermdoglicht immer Clientanforderungen fir Websites in dieser Kategorie.
Zulassige Anfragen umgehen alle weiteren Filter und Malware-Scans.
Zulassen
Verwenden Sie diese Einstellung nur fir vertrauenswirdige Websites. Sie
kénnen diese Einstellung flir interne Sites verwenden.
Uberwachung Der Webproxy lasst die Anforderung weder zu noch blockiert er sie.




Aktion Beschreibung

Stattdessen wird die Client-Anforderung anhand anderer Einstellungen zur
Richtliniengruppen-Kontrolle, z. B. des Web-Reputationsfilters,
ausgewertet.

Der Webproxy blockiert zunachst die Anforderung und zeigt eine Warnseite
Warnen an. Der Benutzer kann jedoch fortfahren, indem er auf einen Hypertext-Link
auf der Warnseite klickt.

Wenn sich ein einzelner Benutzer dem von Ihnen angegebenen Volumen-
kontingentbasiert  ||oder Zeitkontingent nahert, wird eine Warnung angezeigt. Wenn ein
Kontingent erreicht wurde, wird eine Blockseite angezeigt. .

Der Webproxy blockiert oder Uberwacht die Anforderung wahrend der von

Zei .
eitbasiert Ihnen angegebenen Zeitraume.

Schritt 5: Wahlen Sie im Abschnitt Vordefinierter URL-Kategoriefilter eine der folgenden Aktionen
fur jede Kategorie aus:

* Globale Einstellungen verwenden
« Uberwachung

« Warnen

Blockieren

Zeitbasiert

Predefined URL Category Filtering

kontingentbasiert

Use Global Crerride Global Settings
Settings

Category Salact o Select all Select all Select all

0 ans
fredelined Quota Profiie: | 10GBdamLImE ~])

0 ratratagy
I Eim Fangt: | MomingShet

acton (s 5@

Gtherwise: : (B ==

Bild - Aktion fUr vordefinierte Kategorie auswahlen

Schritt 6: Wahlen Sie im Abschnitt Nicht kategorisierte URLs die Aktion aus, die fur
Clientanforderungen an Websites ausgefihrt werden soll, die nicht in eine vordefinierte oder
benutzerdefinierte URL-Kategorie fallen. Diese Einstellung legt auch die Standardaktion fur neue



und zusammengefihrte Kategorien fest, die sich aus Aktualisierungen des URL-Kategoriesatzes
ergeben.

Uncategorized URLs

Specify an action for urls that do not match any category.

Uncategorized URLs: ((Monitor ~)

lDefault Action for Update Categories: ? ) [ Most Restrictive v]

Bild: Aktion flr nicht kategorisierte URL auswahlen

Schritt 7. Senden und bestétigen Sie Anderungen.

Schritte zum Konfigurieren von URL-Filtern flr die Entschlisselungsrichtlinie

Schritt 1: Wahlen Sie Websicherheits-Manager > Entschlisselungsrichtlinien aus.



Web Security Manager Security

Authentication
Identification Profiles
SaaS Policies

Web Policies

Routing Policies

Access Policies

Overall Bandwidth Limits

Data Transfer Policies
Cisco Data Security
Outbound Malware Scanning
External Data Loss Prevention

Web Traffic Tap Policies
SOCKS Policies

Custom Policy Elements



Klicken Sie in der Richtlinientabelle in der Spalte URL-Filterung auf den Link fir die
Richtliniengruppe, die Sie bearbeiten mdchten.

Decryption Policies

Order | Group URL Filtering Web Reputation Default Action Clone Policy Delete

DecryptionPolicy

1 Identification Profile: Global (global policy) (global policy) (global policy) G I}

All identified users

Monitor: 1
Decrypt: 106 Enabled Decrypt
Drop: 1

Global Policy
Identification Profile: All

Edit Policy Order...

Bild: URL-Filter auswahlen

Schritt 3. (Optional) Im Abschnitt Benutzerdefinierte URL-Kategoriefilterung kénnen Sie
benutzerdefinierte URL-Kategorien hinzufligen, fir die in dieser Richtlinie MalRnahmen ergriffen
werden sollen:

a. Klicken Sie auf Benutzerdefinierte Kategorien auswahlen.

Decryption Policies: URL Filtering: DecryptionPolicy

Custom and External URL Category Filtering

No Custom Categories are included for this Policy.

|| Select Custom Categories... | '

Bild - Benutzerdefinierte Kategorien auswahlen

b. Wahlen Sie die benutzerdefinierten URL-Kategorien, die in dieser Richtlinie enthalten sein
sollen, und klicken Sie auf Apply.

Select Custom Categories for this Policy

Category . .
Category Type Setting Selection
MSOffice365Feed External Feed [Exclude from policy Vll
. Custom , -
CustomURLCategoriesA... (Local) [Include in policy V]‘
Office365WebserviceF... External Feed _[ Use Global Settings (Exclude from policy) vl'

Image - Wahlen Sie benutzerdefinierte Kategorien aus, die in die Richtlinie eingeschlossen werden sollen.

Wahlen Sie aus, mit welchen benutzerdefinierten URL-Kategorien das URL-Filtermodul die
Clientanforderung vergleichen muss.



Das URL-Filtermodul vergleicht Clientanforderungen mit enthaltenen benutzerdefinierten URL-
Kategorien und ignoriert ausgeschlossene benutzerdefinierte URL-Kategorien.

Das URL-Filtermodul vergleicht die URL in einer Clientanforderung mit integrierten
benutzerdefinierten URL-Kategorien vor vordefinierten URL-Kategorien.

Die benutzerdefinierten URL-Kategorien, die in der Richtlinie enthalten sind, werden im Abschnitt
zur Filterung nach benutzerdefinierten URL-Kategorien angezeigt.

Schritt 4: Wahlen Sie eine Aktion fir jede benutzerdefinierte und vordefinierte URL-Kategorie aus.

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. ANl other categories are not applicable for this policy.

Use Override Global Settings

Global
Settings Pass Through — Menitor Deg_wpt Drop .2/ | Quota-Based Time-Based
o D Q

=)

Category Category Type @ Select all Select all Select all | Select all | Select all

(:) CustomURLCategoriesBLOCKED Customn (Local) k of )

Select Customn Categories... |

Bild - Aktion fur Entschlisselungsrichtlinie auswahlen

Aktion Beschreibung

Verwendet die Aktion fur diese Kategorie in der globalen Gruppe
Entschliusselungsrichtlinie. Dies ist die Standardaktion fur benutzerdefinierte
Richtliniengruppen.

Nur fur benutzerdefinierte Richtliniengruppen.

Globale
Einstellung Wenn eine benutzerdefinierte URL-Kategorie in der globalen
verwenden Entschllisselungsrichtlinie ausgeschlossen wird, lautet die Standardaktion fur

enthaltene benutzerdefinierte URL-Kategorien in benutzerdefinierten
Entschliisselungsrichtlinien Uberwachen statt Globale Einstellungen verwenden.
Sie kénnen nicht die Option Globale Einstellungen verwenden auswahlen, wenn
eine benutzerdefinierte URL-Kategorie in der globalen
Entschlisselungsrichtlinie ausgeschlossen wird.

Durchlauft die Verbindung zwischen dem Client und dem Server, ohne den

Pass-Th h
ass-1hroug Inhalt des Datenverkehrs zu tGberprifen.

Der Webproxy lasst die Anforderung weder zu noch blockiert er sie. Stattdessen
Uberwachung |wird die Client-Anforderung anhand anderer Einstellungen zur
Richtliniengruppen-Kontrolle, z. B. des Web-Reputationsfilters, ausgewertet.




Aktion Beschreibung

Ermdglicht die Verbindung, tberprift jedoch den Datenverkehrsinhalt. Die
Appliance entschlisselt den Datenverkehr und wendet Zugriffsrichtlinien auf
den entschlusselten Datenverkehr an, als ob es sich um eine HTTP-Verbindung
(Hypertext Transfer Protocol) handeln wirde. Wenn die Verbindung
entschlisselt und Zugriffsrichtlinien angewendet werden, kdnnen Sie den
Datenverkehr nach Malware durchsuchen.

EntschlUsseln

Léscht die Verbindung und leitet die Verbindungsanforderung nicht an den
Verwerfen Server weiter. Die Appliance benachrichtigt den Benutzer nicht, dass die
Verbindung getrennt wurde.

Schritt 5: Wahlen Sie im Abschnitt Nicht kategorisierte URLs die Aktion aus, die flr
Clientanforderungen an Websites ausgefiihrt werden soll, die nicht in eine vordefinierte oder
benutzerdefinierte URL-Kategorie fallen.

Diese Einstellung legt auch die Standardaktion flr neue und zusammengefihrte Kategorien fest,
die sich aus Aktualisierungen des URL-Kategoriesatzes ergeben.

Uncategorized URLs

Specify an action for urls that do not match any category.

Uncategorized URLs: ﬂDecqrpt VD

(Derault Action for Update Categories: ?) [Most Restrictive v|

Bild - Nicht kategorisierte Entschlisselungsrichtlinie

Schritt 6: Senden und bestétigen Sie Anderungen.

.& Vorsicht: Wenn Sie eine bestimmte URL-Kategorie fur HTTPS-Anforderungen (Hypertext
Transfer Protocol Secure) blockieren mdchten, entschlisseln Sie diese URL-Kategorie in der
Gruppe Entschlisselungsrichtlinie, und blockieren Sie dann dieselbe URL-Kategorie in der
Gruppe Zugriffsrichtlinie.

Schritte zum Konfigurieren von URL-Filtern fur Datensicherheitsrichtliniengruppen

Schritt 1: Wahlen Sie Web Security Manager > Cisco Data Security aus.



Web Security Manager Security

Authentication

Identification Profiles

SaaS Policies

Web Policies

Decryption Policies

Routing Policies

Access Policies ‘
Overall Bandwidth Limits

Data Transfer Policies

Cisco Data Security

Outbound Malware Scanning
External Data Loss Prevention
Web Traffic Tap Policies

SOCKS Policies

Custom Policy Elements

Ciicktarm and Fytarnal IR Caraanriac



Klicken Sie in der Richtlinientabelle in der Spalte URL-Filterung auf den Link fir die
Richtliniengruppe, die Sie bearbeiten mdchten.

Cisco Data Security

Cisco Data Security Policies

Add Policy... |
Order = Cisco Data Security Policy URL Filtering Web Reputation Content Clone Policy Delete
CiscoDataSecurityPolicy
1 Identification Profile: Global (global policy) (global policy) (global policy) r.' i
All identified users

Global Policy — No maximum size for HTTP/HTTPS
Identification Profile: All Monitor: 107 Enabled No maximum size for FTP

Edit Policy Order...

Bild - Datensicherheit URL-Filter auswahlen

Schritt 3. (Optional) Im Abschnitt Benutzerdefinierte URL-Kategoriefilterung kénnen Sie
benutzerdefinierte URL-Kategorien hinzufligen, fir die in dieser Richtlinie MalRnahmen ergriffen
werden sollen:

a. Klicken Sie auf Benutzerdefinierte Kategorien auswahlen.

Custom and External URL Category Filtering

No Custom Categories are included for this Policy.

Select Custom Categories...

Bild - Benutzerdefiniertes Feld auswéhlen

b. Wahlen Sie die benutzerdefinierten URL-Kategorien, die in dieser Richtlinie enthalten sein
sollen, und klicken Sie auf Apply.

Select Custom Categories for this Policy

Category . .
Category Type Setting Selection
MSOffice365Feed External Feed |[Exclude from policy v1|
; Custom . .
CustomURLCategoriesA... (Local) | Include in policy V]‘
Office365WebserviceF... External Feed ||| Use Global Settings (Exclude from policy) vu

Image - Wahlen Sie benutzerdefinierte Kategorien aus, die in die Richtlinie eingeschlossen werden sollen.

Wabhlen Sie aus, mit welchen benutzerdefinierten URL-Kategorien das URL-Filtermodul die
Clientanforderung vergleichen muss.

Das URL-Filtermodul vergleicht Clientanforderungen mit enthaltenen benutzerdefinierten URL-



Kategorien und ignoriert ausgeschlossene benutzerdefinierte URL-Kategorien.

Das URL-Filtermodul vergleicht die URL in einer Clientanforderung mit integrierten
benutzerdefinierten URL-Kategorien vor vordefinierten URL-Kategorien.

Die benutzerdefinierten URL-Kategorien, die in der Richtlinie enthalten sind, werden im Abschnitt
zur Filterung nach benutzerdefinierten URL-Kategorien angezeigt.

Schritt 4: Wahlen Sie im Abschnitt Benutzerdefinierte URL-Kategoriefilterung eine Aktion fur jede
benutzerdefinierte URL-Kategorie aus.

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.

Use Override Global Settings
Global I > 5 |
Settings | Allow \Z' | Monitor Block
o e LX)
Category Category Type | Select all | Select all | Select all | Select all
(x) CustomURLCategoriesBLOCKED Custom (Local) —_ ‘ ( % j)

Select Custom Categories... I

Bild: Datensicherheit - Aktion auswahlen

Aktion Beschreibung

Verwendet die Aktion fur diese Kategorie in der globalen Richtliniengruppe. Dies
ist die Standardaktion fur benutzerdefinierte Richtliniengruppen.

Nur flr benutzerdefinierte Richtliniengruppen.

G.Iobale Wenn eine benutzerdefinierte URL-Kategorie in der globalen Cisco
Einstellung Datensicherheitsrichtlinie ausgeschlossen wird, lautet die Standardaktion fiir
verwenden enthaltene benutzerdefinierte URL-Kategorien in benutzerdefinierten Cisco

Datensicherheitsrichtlinien Uberwachen statt Globale Einstellungen verwenden.
Sie kdnnen nicht die Option Globale Einstellungen verwenden auswéahlen, wenn
eine benutzerdefinierte URL-Kategorie in der globalen Cisco
Datensicherheitsrichtlinie ausgeschlossen wird.

Ermdglicht Upload-Anforderungen fur Websites in dieser Kategorie immer. Nur
fur benutzerdefinierte URL-Kategorien.

Zulassige Anfragen umgehen alle weiteren Datensicherheits-Scans und die

Zulassen Anfrage wird mit den Zugriffsrichtlinien abgeglichen.

Verwenden Sie diese Einstellung nur fur vertrauenswirdige Websites. Sie
kénnen diese Einstellung fur interne Sites verwenden.




Aktion Beschreibung

Der Webproxy lasst die Anforderung weder zu noch blockiert er sie. Stattdessen
wird die Upload-Anforderung anhand anderer Einstellungen fur die

Uberwachung Richtliniengruppen-Kontrolle ausgewertet, z. B. anhand des Web-
Reputationsfilters.
Blockieren Der Webproxy verweigert Transaktionen, die mit dieser Einstellung

ubereinstimmen.

Schritt 5: Wahlen Sie im Abschnitt Filterung vordefinierter URL-Kategorien eine der folgenden
Aktionen fir jede Kategorie aus:

+ Globale Einstellungen verwenden
« Uberwachung

» Blockieren

Predefined URL Category Filtering

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.

Apart from the URL categories listed here, all the URL categories from the global access policy will be inherited in this policy.

Use QOverride Global
Global Settings
Settings -
Monitor Block
3] (X
Category Select all | Select all | Select all
€3 Illegal Activities v

Bild - Vordefinierte URL-Aktion flr Datensicherheit

Schritt 6: Wahlen Sie im Abschnitt Nicht kategorisierte URLs die Aktion aus, die fir Upload-
Anforderungen an Websites ausgeflihrt werden soll, die nicht in eine vordefinierte oder
benutzerdefinierte URL-Kategorie fallen.

Diese Einstellung legt auch die Standardaktion flr neue und zusammengefihrte Kategorien fest,
die sich aus Aktualisierungen des URL-Kategoriesatzes ergeben.

Uncategorized URLs

Specify an action for urls that do not match any category.

Uncategorized URLs: l[’mmk V]‘]

(Default Action for Update Categories: 9 [ Least Restrictive ~|

Bild - Datensicherheit ohne Kategorisierung

Schritt 7. Senden und bestétigen Sie Anderungen.



.& Achtung: Wenn Sie die Beschrankung der maximalen Dateigrof3e nicht deaktivieren,
Uberprift die Websicherheits-Appliance weiterhin die maximale Dateigrof3e, wenn die
Optionen Zulassen oder Uberwachen in der URL-Filterung ausgewahit sind.

Schritte zum Konfigurieren der Steuerung von Upload-Anforderungen mit
benutzerdefinierten URL-Kategorien

Jede Upload-Anforderung wird einer Richtliniengruppe "Scannen auf ausgehende Malware"
zugewiesen und Ubernimmt die Kontrolleinstellungen dieser Richtliniengruppe.

Nachdem der Webproxy die Uploadanforderungs-Header empfangen hat, verflgt er Gber die
erforderlichen Informationen, um zu entscheiden, ob er den Anforderungstext scannen muss.

Das DVS-Modul scannt die Anforderung und sendet ein Urteil an den Webproxy. Die Blockseite
wird dem Endbenutzer angezeigt, falls zutreffend.

Schritt 1

Wahlen Sie Web Security Manager > Scanning von ausgehender Malware aus.

Schritt 2

Klicken Sie in der Spalte Destinations (Ziele) auf den Link fiir die Richtliniengruppe, die
Sie konfigurieren méchten.

Schritt 3

Wahlen Sie im Abschnitt "Zieleinstellungen bearbeiten" im Dropdown-Meni die Option
"Benutzerdefinierte Zielscaneinstellungen definieren" aus.

Schritt 4

Wabhlen Sie im Abschnitt Zu scannende Ziele eine der folgenden Optionen aus:

Option

Beschreibung

Uploads nicht scannen

Das DVS-Modul scannt keine Upload-Anforderungen.
Alle Upload-Anforderungen werden anhand der
Zugriffsrichtlinien ausgewertet.

Alle Uploads scannen

Die DVS-Engine Uberprtft alle Upload-Anforderungen.
Die Uploadanforderung wird blockiert oder anhand der
Zugriffsrichtlinien ausgewertet. Dies hangt vom Scan-
Verdict der DVS-Engine ab.

Uploads auf angegebene
benutzerdefinierte URL-

Das DVS-Modul scannt Upload-Anforderungen, die zu
bestimmten benutzerdefinierten URL-Kategorien




Option Beschreibung

Kategorien scannen gehdren. Die Upload-Anforderung wird anhand der
Zugriffsrichtlinien blockiert oder ausgewertet. Dies hangt
vom Scan-Urteil der DVS-Engine ab.

Klicken Sie auf Liste der benutzerdefinierten Kategorien
bearbeiten, um die zu scannenden URL-Kategorien
auszuwahlen.

Schritt 5 ||[Senden Sie Ihre Anderungen.

Schritt 6 ||Klicken Sie in der Spalte Anti-Malware Filtering (Anti-Malware-Filterung) auf den Link
der Richtliniengruppe.

Schritt 7 ||Wahlen Sie im Abschnitt Anti-Malware Settings (Anti-Malware-Einstellungen) die
Option Define Anti-Malware Custom Settings (Benutzerdefinierte Anti-Malware-
Einstellungen definieren) aus.

Schritt 8 ||Wahlen Sie im Abschnitt Cisco DVS Anti-Malware Settings (Cisco DVS Anti-Malware-
Einstellungen) aus, welche Anti-Malware-Scan Engines flr diese Richtliniengruppe
aktiviert werden sollen.

Schritt 9 ||Wahlen Sie im Abschnitt Malware-Kategorien aus, ob die verschiedenen Malware-
Kategorien Uberwacht oder blockiert werden sollen.

Die in diesem Abschnitt aufgelisteten Kategorien hangen davon ab, welche Scan
Engines Sie aktivieren.

Schritt

10 Senden und bestétigen Sie Anderungen.

Schritte zum Konfigurieren von Steuerungs-Upload-Anforderungen in Richtlinien flr
externen SvD

Sobald der Webproxy die Upload-Anforderungsheader empfangt, verflgt er Gber die
erforderlichen Informationen, um zu entscheiden, ob die Anforderung zum Scannen an das
externe SvD-System gesendet werden kann.



Das SvD-System scannt die Anforderung und sendet ein Urteil an den Webproxy zurlck.
Entweder wird die Anforderung blockiert oder Gberwacht (die Anforderung wird anhand der
Zugriffsrichtlinien ausgewertet).

Schritt 1

Wahlen Sie Web Security Manager > External Data Loss Prevention aus.

Schritt 2

Klicken Sie fur die Richtliniengruppe, die Sie konfigurieren mdchten, auf den Link in
der Spalte "Ziele".

Schritt 3

Wahlen Sie im Abschnitt "Zieleinstellungen bearbeiten" die Option "Benutzerdefinierte
Zielscaneinstellungen definieren" aus.

Schritt 4

Wahlen Sie im Abschnitt Ziel flir Scan eine der folgenden Optionen aus:

» Scannen Sie keine Uploads. An das/die konfigurierte(n) System(e) zum Schutz
vor Datenverlust werden keine Upload-Anforderungen fir die Suche gesendet.
Alle Upload-Anforderungen werden anhand der Zugriffsrichtlinien ausgewertet.

+ Alle Uploads scannen. Alle Upload-Anforderungen werden zur Uberpriifung an
die konfigurierten SvD-Systeme gesendet. Die Uploadanforderung wird blockiert
oder anhand der Zugriffsrichtlinien ausgewertet. Dies hangt vom Ergebnis der
SvD-Systemtuberprifungen ab.

» Uploads aulder auf angegebene benutzerdefinierte und externe URL-Kategorien
scannen. Upload-Anforderungen, die in bestimmte benutzerdefinierte URL-
Kategorien fallen, werden von SvD-Scanrichtlinien ausgeschlossen. Klicken Sie
auf Liste der benutzerdefinierten Kategorien bearbeiten, um die zu scannenden
URL-Kategorien auszuwahlen.

Schritt 5

Senden und bestétigen Sie Anderungen.

URLs umgehen und weiterleiten

Sie kénnen die Secure Web Appliance in einer transparenten Proxy-Implementierung so
konfigurieren, dass HTTP- oder HTTPS-Anforderungen von bestimmten Clients oder an
bestimmte Ziele umgangen werden.




Tipp: Sie kdnnen Passthrough fir Anwendungen verwenden, die Datenverkehr benétigen,
um die Appliance zu passieren, ohne dass Anderungen oder Zertifikatpriifungen der

Zielserver erforderlich sind.

.& Achtung: Die Domanenzuordnungsfunktion funktioniert im transparenten HTTPS-
Modus. Diese Funktion funktioniert nicht im Explicit-Modus und fur HTTP-Datenverkehr.

» Lokale benutzerdefinierte Kategorie muss konfiguriert werden, damit der Datenverkehr diese
Funktion nutzen kann.

* Wenn diese Funktion aktiviert ist, kann der Servername entsprechend dem in der
Domaéanenzuordnung konfigurierten Servernamen geandert oder zugewiesen werden, selbst
wenn SNI-Informationen (Server Name Indication) verfligbar sind.



» Diese Funktion blockiert keinen Datenverkehr basierend auf dem Domanennamen, wenn
dieser Datenverkehr mit der Domanenzuordnung Ubereinstimmt und eine benutzerdefinierte
Kategorie, Entschlisselungsrichtlinie und Passthrough-Aktion konfiguriert wurden.

+ Die Authentifizierung funktioniert mit dieser Durchleitungsfunktion nicht. Die Authentifizierung
erfordert eine Entschlisselung, in diesem Fall wird der Datenverkehr jedoch nicht
entschlusselt.

 wird nicht Gberwacht. Sie missen den UDP-Datenverkehr so konfigurieren, dass er nicht an
die Websicherheits-Appliance Ubermittelt wird, sondern direkt Uber die Firewall in das
Internet fir Anwendungen wie WhatsApp, Telegram usw. geleitet wird.

» WhatsApp, Telegram und Skype funktionieren im transparenten Modus. Einige Apps wie
WhatsApp funktionieren jedoch aufgrund von Einschrankungen fir die App nicht im
expliziten Modus.

Stellen Sie sicher, dass Sie Uber eine ldentifizierungsrichtlinie fur die Gerate verfugen, die
Datenverkehr an bestimmte Server weiterleiten missen. Im Einzelnen missen Sie:

+ Wahlen Sie Von Authentifizierung/ldentifikation ausnehmen.

» Geben Sie die Adressen an, auf die dieses Identifikationsprofil angewendet werden soll. Sie
kénnen IP-Adressen, CIDR-Blécke (Classless Inter-Domain Routing) und Subnetze
verwenden.

Schritt 1 [HTTPS-Proxy aktivieren.

Schritt 2 ||Wahlen Sie Web Security Manager > Domain Map aus.
a. Wahlen Sie Domane hinzufligen aus.
b. Geben Sie den Domanennamen oder den Zielserver ein.

c. Wahlen Sie die Reihenfolge der Prioritat aus, wenn einige Domanen
angegeben sind.

d. Geben Sie die IP-Adressen ein.

e. Klicken Sie auf Senden.

Schritt 3  [Wahlen Sie Websicherheits-Manager > Benutzerdefinierte und externe URL-
Kategorien aus.

a. Wahlen Sie Kategorie hinzufliigen aus.

b. Geben Sie diese Informationen an.




Einstellungen

Beschreibung

Kategoriename

Geben Sie einen Bezeichner fir diese URL-Kategorie ein.
Dieser Name wird angezeigt, wenn Sie den URL-Filter fur
Richtliniengruppen konfigurieren.

Listenreihenfolge

Geben Sie die Reihenfolge dieser Kategorie in der Liste der
benutzerdefinierten URL-Kategorien an. Geben Sie "1" fir
die erste URL-Kategorie in der Liste ein.

Das URL-Filtermodul wertet eine Clientanforderung anhand
der benutzerdefinierten URL-Kategorien in der
angegebenen Reihenfolge aus.

Kategorie Typ  ||Wahlen Sie Lokale benutzerdefinierte Kategorie aus.
In diesem Abschnitt kdnnen Sie regulare Ausdricke
eingeben, um zusatzliche Adresssatze anzugeben.

Erweitert

Sie konnen regulare Ausdricke verwenden, um mehrere
Adressen anzugeben, die den von lhnen eingegebenen
Mustern entsprechen.

c. Senden und bestatigen Sie die Anderungen.

Schritt 4

Wahlen Sie Websicherheits-Manager > Entschlisselungsrichtlinien aus.

a. Erstellen einer neuen Entschlisselungsrichtlinie

b. Wahlen Sie das ldentifizierungsprofil aus, das Sie zur Umgehung des HTTPS-
Datenverkehrs flir bestimmte Anwendungen erstellt haben.

c. Klicken Sie im Bedienfeld "Erweitert" auf den Link fir URL-Kategorien.

d. Klicken Sie in der Spalte Hinzufligen auf, um die in Schritt 3 erstellte
benutzerdefinierte URL-Kategorie hinzuzufiigen.

e. Wahlen Sie Fertig aus.

f. Klicken Sie auf der Seite Entschlisselungsrichtlinien auf den Link fur URL-

Filterung.




g. Wahlen Sie Passthrough aus.
h. Senden und bestatigen Sie die Anderungen.

(Optional) Sie kénnen die %(Formatangabe) verwenden, um Informationen zum
Zugriffsprotokoll anzuzeigen.

Webproxy-Umgehung fir Webanforderungen konfigurieren

Wenn Sie die benutzerdefinierten URL-Kategorien zur Umgehungsliste des Proxys hinzugeflgt
haben, werden alle IP-Adressen und die Domanennamen der benutzerdefinierten URL-Kategorien

sowohl fur die Quelle als auch fur das Ziel umgangen.

Schritt 1 ||Wahlen Sie Websicherheits-Manager > Einstellungen umgehen aus.

Schritt 2 ||Klicken Sie auf Einstellungen fir Umgehung bearbeiten.

Schritt 3 ||Geben Sie die Adressen ein, fur die Sie den Web-Proxy umgehen mdchten.

%a Hinweis: Wenn Sie /0 als Subnetzmaske flr eine beliebige IP in der
Umgehungsliste konfigurieren, umgeht die Appliance den gesamten Web-
Datenverkehr. In diesem Fall interpretiert die Appliance die Konfiguration als
0.0.0.0/0.

Schritt 4 ||Wahlen Sie die benutzerdefinierten URL-Kategorien aus, die Sie der Liste der
Proxyumgehungen hinzufligen mdchten.

Schritt 5 ||Senden und bestétigen Sie Ihre Anderungen.

.& Achtung: Sie kdnnen die Umgehung des Webproxys flur reguldre Ausdriicke nicht festlegen.

Berichte

Auf der Seite "Reporting" >> URL-Kategorien wird eine kollektive Anzeige von URL-Statistiken
bereitgestellt, die Informationen Gber die am haufigsten zugeordneten URL-Kategorien und die am
haufigsten blockierten URL-Kategorien enthalt.

Auf dieser Seite werden kategoriespezifische Daten zu Bandbreiteneinsparungen und Web-
Transaktionen angezeigt.



Abschnitt

Beschreibung

Time Range (Dropdown-Liste)

Wahlen Sie den Zeitraum fir Ihren Bericht aus.

URL-Kategorien mit hochster
Gesamtanzahl an Transaktionen

In diesem Abschnitt werden die wichtigsten URL-Kategorien,
die auf der Website besucht werden, im Diagrammformat
aufgeflhrt.

Haufigste URL-Kategorien nach
gesperrten und mit Warnung
versehenen Transaktionen

Listet die oberste URL auf, die eine Block- oder Warnaktion
ausgeldst hat, die pro Transaktion in einem Diagrammformat
aufgetreten ist.

Ubereinstimmende URL-
Kategorien

Zeigt die Verteilung der Transaktionen nach URL-Kategorie
wahrend des angegebenen Zeitraums, zuzuglich der
genutzten Bandbreite und der in jeder Kategorie verbrachten
Zeit.

Wenn der Anteil nicht kategorisierter URLs groRRer als 15-20
% ist, sollten Sie folgende Optionen in Betracht ziehen:

» FUr bestimmte lokalisierte URLs kdnnen Sie
benutzerdefinierte URL-Kategorien erstellen und diese
auf bestimmte Benutzer oder Gruppenrichtlinien
anwenden.

« Sie kdnnen nicht kategorisierte und falsch klassifizierte
URLs zur Evaluierung und Aktualisierung der
Datenbank an Cisco melden.

« Uberpriifen Sie, ob Web Reputation Filter und Anti-
Malware Filter aktiviert sind.




URL-Categories

Tl Printable PDF (5

Time Range:

21 May 2023 00:00 to 28 May 2023 12:25 (GMT +02:00)

Top URL Categories: Total Transactions Top URL Categories: Blocked and Warned Transactions

Infrastructure and Content Delivery Netw...
Computers and Internet

Business and Industry
CustomURLCategoriesAllowedIP

Social Networking

Advertisements

Search Engines and Portals

SaaS and B2B

News

Cloud and Data Centers

CustomURLCategoriesAllowedIP 0908
(Customu RLCategori esBLOCKED} 039

0 2,000 4,000 o 400 800 1,200

Transactions Transactions
Chart Options... | Export... Warned URL Category

I Blocked by URL Category

Chart Options... | Export...

URL Categories Matched

Items Displayed

URL Category Bandwidth Used Time Spent Blocked by URL Category Transactions Completed Total Transactions =

Infrastructure and Content Delivery Netw... B.6MB 00:03 Q 3,166 3,166
Computers and Internet 86.7MB 00:15 0 1,382 1,382
Business and Industry 2.8MB Q0:00 Q 1,364 1,364

Bild-URL-Kategoriebericht

Sie kénnen auf einen beliebigen Kategorienamen klicken, um weitere Details zu dieser Kategorie
anzuzeigen, z. B. Ubereinstimmende Domé&nen oder Benutzerliste.



URL Categories > CustomURLCategoriesBLOCKED

P Printable PDF &

I —

21 May 2023 00:00 to 28 May 2023 12:37 (GMT +02:00)

Top Domains for Category: Total Transactions Top Users for Category: Total Transactions

www.cisco.com |NIII—— 39 10.61.108.72 |— 5o
T - . - - T T T T
0 20 40 ] 20 40
Transactions Transactions
Chart Options... | Export... Chart Options... | Export...
Domains Matched
Domain or IP Bandwidth Used Time Spent Transactions Completed Transactions Blocked Total Transactions -

WWW.cisco.com oB 00:03 1] 39 39
J Columns... | Export...
Web Users
User ID or Client IP Bandwidth Used Time Spent Transactions Completed Transactions Blocked Total Transactions =
10.61.108.72 0B 00:03 0 39 39
Totals (all available data): 0B 00:03 o] 39 39
Columns... | Export...

Bild - Detaillierte Berichtsseite

Die vordefinierten URL-Kategorien kdnnen in regelmafligen Abstadnden automatisch auf der
Websicherheits-Appliance aktualisiert werden.

Wenn diese Aktualisierungen erfolgen, werden alte Kategorienamen in Berichten so lange
angezeigt, bis die mit den alteren Kategorien verknlpften Daten zu alt sind, um in die Berichte
aufgenommen zu werden.

Berichtsdaten, die nach einer Aktualisierung des URL-Kategoriesatzes generiert werden,
verwenden die neuen Kategorien, sodass Sie im gleichen Bericht sowohl alte als auch neue
Kategorien sehen kénnen.

In URL-Statistiken auf der Seite URL-Kategorien aus Berichten ist es wichtig zu wissen, wie diese
Daten interpretiert werden:

Datentyp Beschreibung

Stellt den blockierten Richtlinien-, Port- und
Admin-Benutzer-Agent dar, der vor der URL-

URL-Filterung umgangen




Filterung auftritt.

Stellt alle Transaktionen dar, fur die das URL-

Nicht kategorisierte URL Filtermodul abgefragt wird, aber keine
Kategorie zugeordnet ist.

Benutzerdefinierte URL-Kategorien im Zugriffsprotokoll anzeigen

Die sichere Web-Appliance verwendet die ersten vier Zeichen benutzerdefinierter URL-
Kategorienamen, denen in den Zugriffsprotokollen "c_" vorangestellt ist.

In diesem Beispiel lautet der Kategoriename CustomURLCategoriesBLOCKED, und in den
Zugriffsprotokollen wird C_Cust angezeigt:

1685269516.853 86 10.61.108.72 TCP_DENIED_SSL/403 O GET https://www.cisco.com:443/ - NONE/- - DROP_CUST




Achtung: Bertcksichtigen Sie den benutzerdefinierten URL-Kategorienamen, wenn Sie
Sawmill zum Analysieren der Zugriffsprotokolle verwenden. Wenn die ersten vier Zeichen
der benutzerdefinierten URL-Kategorie ein Leerzeichen enthalten, kann Sawmill den
Zugriffsprotokolleintrag nicht richtig analysieren. Verwenden Sie stattdessen nur
unterstitzte Zeichen in den ersten vier Zeichen.

p Tipp: Wenn Sie den vollstdndigen Namen einer benutzerdefinierten URL-Kategorie in die
Zugriffsprotokolle aufnehmen mdchten, fligen Sie den Zugriffsprotokollen die Formatangabe
%XF hinzu.

Wenn fir eine Webzugriffsrichtliniengruppe eine benutzerdefinierte URL-Kategorie auf
Uberwachung festgelegt ist und eine andere Komponente (z. B. die Webreputations-Filter oder
das DVS-Modul (Different Verdicts Scanning)) die endgultige Entscheidung trifft, eine Anforderung
fur eine URL in der benutzerdefinierten URL-Kategorie zuzulassen oder zu blockieren, zeigt der
Zugriffsprotokolleintrag fur die Anforderung die vordefinierte URL-Kategorie anstelle der
benutzerdefinierten URL-Kategorie an.

Weitere Informationen zum Konfigurieren benutzerdefinierter Felder in Zugriffsprotokollen finden
Sie unter: Konfigurieren von Leistungsparametern in Zugriffsprotokollen - Cisco

Fehlerbehebung

Kategorie nicht zugeordnet

Aus den Zugriffsprotokollen kénnen Sie sehen, dass die Anforderung zu welcher
benutzerdefinierten URL-Kategorie gehort, wenn die Auswahl nicht wie erwartet erfolgt:

- Wenn die Anforderung in andere benutzerdefinierte URL-Kategorien eingeteilt ist, Uberprifen
Sie, ob in anderen Kategorien eine doppelte URL oder ein Ubereinstimmender regularer Ausdruck
vorhanden ist, oder verschieben Sie die benutzerdefinierte URL-Kategorie nach oben, und testen
Sie sie erneut. Es ist besser, die angepasste benutzerdefinierte URL-Kategorie sorgfaltig zu
prufen.

- Wenn die Anfrage in vordefinierte Kategorien kategorisiert ist, Gberprifen Sie die Bedingungen in
der vorhandenen benutzerdefinierten URL-Kategorie, wenn alle Gbereinstimmen, versuchen Sie,
die IP-Adresse hinzuzufligen und zu testen, oder stellen Sie sicher, dass der Tippfehler und der
richtige regulare Ausdruck verwendet wird, falls vorhanden.

Vordefinierte Kategorien sind nicht aktuell

Wenn die vordefinierten Kategorien nicht auf dem neuesten Stand sind oder in den
Zugriffsprotokollen im URL-Kategorieabschnitt "err" angezeigt wird, stellen Sie sicher, dass
TLSv1.2 fUr Updater aktiviert ist.

Um die SSL-Konfiguration des Updaters zu &ndern, gehen Sie in der GUI wie folgt vor:


https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html

Schritt 1: Wahlen Sie in System Administration (Systemverwaltung) SSL Configuration (SSL-
Konfiguration) aus

System Administration

Policy Trace
Alerts
Log Subscriptions

Return Addresses

| SSL Configuration

I Users

Network Access

Image-/SSL-Konfiguration

Schritt 2: Wahlen Sie Einstellungen bearbeiten.

Schritt 3: Wahlen Sie im Abschnitt "Service aktualisieren" die Option TLSv1.2 aus.



SSL Configuration

SSL Configuration

Disabling SSLv3 for all services is recommended for best security. Depending on your network requirements, you may also choose to disable some
versions of TLS for specific services.

Note that the SSL/TLS service on remote servers may require that the selected TLS versions be sequential. So to avoid communications errors, always
select a contiguous set of versions for each service. For example, do not enable TLS 1.0 and 1.2, while leaving TLS 1.1 disabled.

Appliance Management Web User Interface: | changing this option will disconnect all active Web User Interface connections on Commit. You will need to fog in

again.
Enable protocol versions: TLS v1.2
OTs via
LJTLS v1.0

Proxy Services: | prouy services include HTTPS Proxy and credential encryption for secure client.

Enable protocol versions: | P4 TLS v1.3

ETsvi2
Otsvia
_ITLS v1.0

Disable TLS Compression (Recommended)
TLS compression should be disabled for best security.

Cipher(s) to Use: |EECDH:DSS:RSA:INULL:leNULL:laNU
LL:!EXPORT: 13DES: ! SEED: ! CAMELLIA, |

Secure LDAP Services: | secyre | DAP services include Authentication, External Authentication, Saas 550, and Secure Mobility.

Enable protocol versions: [ ) TLS v1.2
TLS vi.1
) TLS v1.0

RADSEC Services: | Enable protocol versions: TLS v1.2
TLS v1.1

Secure ICAP Services (External DLP): Enable protocol versions: TLS v1.2
TLS v1.1
LJTLS vi.0

Update Service: |  Enable protocol versions: () TLS v1.2
o TLS v1.1

—_—

LITLS vi.0

[Suomit’

Image - Service TLSv1.2 aktualisieren

Schritt 4: Anderungen (bermitteln und bestétigen

Um die SSL-Konfiguration des Updaters zu andern, gehen Sie in der CLI wie folgt vor:
Schritt 1: Fuhren Sie in der CLI sslcofig aus.

Schritt 2: Version eingeben und die Eingabetaste driicken

Schritt 3: Updater auswahlen

Schritt 4: TLSv1.2 auswahlen

Schritt 5: Driicken Sie die Eingabetaste, um den Assistenten zu beenden.

Schritt 6. Bestatigen Sie die Anderungen.

SWA_CLI> ssTconfig

Disabling SSLv3 is recommended for best security.



Note that the SSL/TLS service on remote servers may require that the selected TLS versions be sequentia
1.2, while Teaving TLS 1.1 disabled.

Choose the operation you want to perform:

- VERSIONS - Enable or disable SSL/TLS versions

- COMPRESS - Enable or disable TLS compression for Proxy Service
- CIPHERS - Set ciphers for services in Secure Web Appliance

- FALLBACK - Enable or disable SSL/TLS fallback option

- ECDHE - Enable or disable ECDHE Authentication.

[I> versions

SSL/TLS versions may be enabled or disabled for the following services:

LDAPS - Secure LDAP Services (including Authentication, External Authentication, SaaS SSO, Secu
Updater - Update Service

WebUI - Appliance Management Web User Interface

RADSEC - Secure RADSEC Services (including Authentication, External Authentication)

SICAP - Secure ICAP Service

Proxy - Proxy Services (including HTTPS Proxy, Credential Encryption for Secure Client)

Currently enabled SSL/TLS versions by service: (Y : Enabled, N : Disabled)

LDAPS Updater WebUI RADSEC SICAP Proxy

TLSv1.0 N N N N/A N N
TLSv1.1 Y Y N Y Y N
TLSv1.2 N N Y Y Y Y
TLSv1.3 N/A N/A N/A N/A N/A Y

Select the service for which to enable/disable SSL/TLS versions:

1. LDAPS

2. Updater

3. Proxy

4. RADSEC

5. SICAP

6. WebUI

7. ATl Services
(1> 2

Currently enabled protocol(s) for Updater are TLSv1l.1.

To change the setting for a specific protocol, select an option below:

1. TLSv1.0
2. TLSvl1.1
3. TLSvl.2
[1> 3

TLSv1.2 support for Update Service is currently disabled. Do you want to enable it? [N]> Y

Currently enabled protocol(s) for Updater are TLSv1l.1l, TLSv1l.2.
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