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Einleitung

In diesem Dokument werden die Schritte zum Beheben des Fehlers "Volle Festplattenkapazitat” in der
sicheren Webappliance (SWA) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Giber Kenntnisse in folgenden Bereichen verfgen:
e Zugang zur Kommandozeile der SWA

» Administratorzugriff auf die SWA
o FTP-Zugriff auf SWA

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-V ersionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Fehler im Zusammenhang mit der vollstdndigen Festplatte

Es gibt verschiedene Fehler und Warnungen in SWA, die darauf hinweisen, dass die Festplatte voll oder der
Festplattenspeicher nahezu voll ist. Die folgende Liste enthélt Fehler und Warnungen. Diese Protokolle
unterscheiden sich je nach Softwareversion und aufgrund der Bereitstellungsmethoden wie Warnungen,
Systemprotokolle oder der Ausgabe der displayalerts aus der CLI heraus.

Processing of collected reporting data has been disabled due to lack of logging disk space. Disk usage :



User admin Disk space for /data has exceeded threshold value 90% with current capacity of 99 %

The reporting/logging disk is full on a WSA
This appliance has disk usage that is higher than expected.
WARNING: Data partition utilization on appliance is high and can cause issues

Uberwachung der Datentr ager ver wendung
Sie konnen die Festplattennutzung sowohl Uber die GUI as auch tber die CLI Gberwachen und anzeigen.

Anzeigen der Festplattennutzungin der GUI

Nachdem Sie sich bel der SWA-Benutzeroberfldche angemeldet haben, wird auf der Seite "Mein
Dashboard" Folgendes angezeigt: Reporting / logging Disk Nutzung aus dem System Overview Abschnitt.

Hinweis: In SWA werden Berichte und Protokolle in einer einzigen Partition gespeichert, die als
DAT A-Partition bezeichnet wird.

Ebenfalsin der GUI finden Sie unter Reporting Men(, navigieren Sie zu system Status. Alternativ kénnen Sie
die Festplattennutzung tber das overview Abschnitt unter dem Reporting M endi.

Anzeigen der Datentragerverwendungin der CLI

» Ausder Ausgabe von status Oder status detailkOnnen Sie sehen, Reporting / logging Disk Nutzung

SWA.CLI> status

Enter "status detail" for more information.

Status as of: Sun Feb 19 19:55:13 2023 CET
Up since: Sat Feb 11 14:00:56 2023 CET (8d 5h 54m 17s)
System Resource Utilization:

CPU 25.9%

RAM 13.6%

Reporting/Logging Disk 58.1%

» Ausder Ausgabe von ipcheckkOnnen Sie den zugewiesenen Speicherplatz fir jede Partition und den
prozentualen Anteil des genutzten Speicherplatzes pro Partition sehen.

SWA.CLI> ipcheck

Disk @ 200GB VMware Virtual disk 1.0 at mpt@ bus @ scbus2 target @ lun 0

Disk Total 200GB

=== Skiped ===
Root 4GB 65%
Nextroot 4GB 1%
Var 400MB 29%
Log 130GB 8%

DB 2GB 0%



Swap 8GB
Proxy Cache 50GB

* In SHD-Protokollen wird die Reporting / logging Disk Auslastung pro Minute wird angezeigt al's bskutil.
Um auf SHD-Protokolle zuzugreifen, gehen Sie wie folgt vor:

1. Typgrep Odertail in der Kommandozeile ein.

2. Suchen shd_logs. Typ: SHD Logs Retrieval: FTP Pollaus der Liste aus, und geben Sie die zugehdrige Nummer
ein.

3. INn Enter the regular expression to grepkONNen Sie einen reguldren Ausdruck eingeben, um in den Protokollen
zu suchen. Sie konnen z. B. Datum und Uhrzeit eingeben.

4. Do you want this search to be case insensitive?[Y]>, KOnnen Sie dies al's Standard beibehalten, es sei denn, Sie
mussen nach der Grof3-/Kleinschreibung suchen, was in SHD-Protokollen nicht erforderlich ist.

5. Do you want to search for non-matching lines? [N]>, kdnnen Sie diese Zeile als Standard festlegen, es sei denn, Sie
muissen nach allem mit Ausnahme des reguléren Ausdrucks grep suchen.

6. Do you want to tail thelogs? [N]>. Diese Option ist nur in der Ausgabe des grep verfligbar. Wenn Sie dies als
Standard (N) zulassen, werden die SHD-Protokolle aus der ersten Zeile der aktuellen Datei angezeigt.

7. Do you want to paginate the output? [N]>. Wenn Sie v, ist die Ausgabe die gleiche wie die Ausgabe des
Befehls less. Sie konnen zwischen Linien und Seiten navigieren. Auch kdnnen Sie innerhalb der
Protokolle suchen (Geben Sie /dann das Schllsselwort und driicken Sie enter). Geben Sie zum
Verlassen des Protokolls Folgendes ein: q.

In diesem Beispiel 52,2 % der Reporting / logging Disk Wird verbraucht.
Mon Feb 20 23:46:14 2023 Info: Status: CPULd 66.4 DskUtil 52.2 RAMUtil 11.3 Reqs @ Band @ Latency @ Cact

Festplattenstruktur und Fehler behebung bel vollstandiger
Partition

Wie bereits erwahnt, aus der Ausgabe von ipcheckgibt es sieben Partitionen in der SWA:

Partitionsname Beschreibung

Wurzel Speichert interne Betriebssystemdateien
Nextroot Diese Partition wird fur das Upgrade verwendet
Var Speichert interne Betriebssystemdateien
Protokoll Sperrt Protokolle und Berichtsdatei

DB Konfiguration und interne Datenbanken
Auslagern SWAP-Speicher

Proxy-Cache Speichert zwischengespeicherte Daten




Die Stammpartition ist voll.

Wenn die Root-Partition (bekannt als r ootfs oder /) voll oder mehr as 100% ist, was manchmal erwartet
wird, und der SWA unndétige Dateien entfernt.

Wenn Sie einen Verlust der Systemleistung feststellen, versuchen Sie zunédchst, die Appliance neu zu
starten, und Uberprifen Sie dann erneut die Festplattenkapazitét der Root-Partition. Wenn das Problem
weiterhin besteht, wenden Sie sich an den Cisco Kundenservice, um ein TAC-Ticket zu erstellen.

Nachste Stammpartition ist voll

Wenn Ihr Upgrade fehlschlégt, stellen Sie sicher, dass Ihre nachste Root-Partition frei ist oder Uber
geniigend freien Speicherplatz fur das Upgrade verflgt.

Urspruinglich wurden virtuelle SWA-, E-Mail Security Appliance (ESA)- und virtuelle Security
Management Appliance (SMA)-Images mit einer Nextroot-Partitionsgrofie von weniger als 500 MB erstellt.
Im Laufe der Jahre und mit neueren AsyncOS-Versionen, die zusétzliche Funktionen enthalten, mussten
Upgrades immer mehr dieser Partition wahrend des gesamten Upgrade-Prozesses verwenden. Manchmal,
wenn Sie versuchen, von dlteren Versionen zu aktualisieren, scheitern Upgrades aufgrund dieser
Partitionsgrofie.

In den Upgrade-Protokollen in der CLI werden folgende Fehler angezeigt:

Finding partitions... done.
Setting next boot partition to current partition as a precaution... done.
Erasing new boot partition... done.

Extracting eapp done.

Extracting scanerroot done.

Extracting splunkroot done.

Extracting savroot done.

Extracting ipasroot done.

Extracting ecroot done.

Removing unwanted files in nextroot done.

Extracting distroot

/nextroot: write failed, filesystem is full
./usr/share/misc/termcap: Write failed
./usr/share/misc/pci_vendors: Write to restore size failed
./usr/libexec/getty: Write to restore size failed
./usr/libexec/ld-elf.so.1: Write to restore size failed
./usr/lib/1ibBlocksRuntime.so: Write to restore size failed
./usr/1lib/1ibBlocksRuntime.so0.0: Write to restore size failed
./usr/lib/libalias.so: Write to restore size failed
./usr/lib/libarchive.so: Write to restore size failed

Laden Sie fur einen virtuellen SWA eine neue Image-Datei gemal3 diesem Dokument herunter:
Installationsleitfaden fir Cisco Secure Email und Web Virtual Appliance

Versuchen Sie dann, das Konfigurations-Backup von der dteren Version in das neu installierte SWA zu
importieren. Wenn Sie die configuration Import Error 6ffnen Sie bitte ein Serviceticket.

Fir SMA und ESA finden Sie die Problemumgehung fir dieses Problem Gber diesen Link: How to Apply
the Workaround for Cisco VESA/VSMA Upgrade Fail Due to Small Partition Size - Cisco



/content/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
https://www.cisco.com/c/de_de/support/docs/security/secure-email-virtual-gateway/217164-how-to-work-around-bug-cscvy23969.html
https://www.cisco.com/c/de_de/support/docs/security/secure-email-virtual-gateway/217164-how-to-work-around-bug-cscvy23969.html

Var-Partition ist voll

Wenn die var Partition voll ist, erhalten Sie diese Fehler, wenn Sie sich bel der CLI oder Displayalerts in der
CLI:

/var: write failed, filesystem is full
The temporary data partition is at 99% capacity

Starten Sie zuné&chst die Appliance neu, um dieses Problem zu beheben. Wenn die Kapazitét von /var
partition immer noch mehr al's 100 % betrégt, wenden Sie sich an den Cisco TAC-Support.

Die Berichts-/Protokollierungspartition ist voll

Wenn die Reporting/L ogging-Partition voll ist, kdnnen die Fehler wie folgt aussehen:

Processing of collected reporting data has been disabled due to lack of logging disk space. Disk usage :
User admin Disk space for /data has exceeded threshold value 90% with current capacity of 99 %

The reporting/logging disk is full on a WSA

WARNING: Data partition utilization on appliance is high and can cause issues

Die Ursache dieser Fehler kann wie folgt eingeordnet werden:

1. Protokolldateien belegen zu viel Speicherplatz.

2. Esgibt einige Kerndateien, die auf dem Gerét generiert werden und zur vollen Festplattennutzung
fahren.

3. Die Berichterstellung belegt zu viel Speicherplatz.

4. Web-Tracking belegt zu viel Speicherplatz.

5. Einige interne Protokolle belegen zu viel Speicherplatz.

Protokolldateien belegen zu viel Speicherplatz

Um Protokolldateien anzuzeigen, konnen Sie Uber FTP eine Verbindung mit dem SWA zur
Verwaltungsschnittstelle herstellen.

Hinweis: FTPist standardméaldig deaktiviert.

Um FTP Uber die GUI zu aktivieren, gehen Sie wie folgt vor:
Schritt 1: Melden Sie sich bel der GUI an.
Schritt 2: Klicken Sie auf Interfaces unter dem Network Mendl.

Schritt 3: Klicken Sie auf Edit Settings.



Schritt 4: Auswéahlen FTP aus dem Appliance Management Services Abschnitt.
Schritt 5: (Optional) Sie kénnen den Standard-FTP-Port andern.
Schritt 6: Klicken Sie auf submit.

Schritt 7. Anderungen bestatigen.

Nach der FTP-Verbindung kdnnen Sie die Protokolle, das Erstellungsdatum und die Grof3e jeder
Protokolldatei anzeigen. Wenn Sie die Protokolle archivieren missen, kénnen Sie sievon FTP
herunterladen. Oder um Speicherplatz freizugeben, kdnnen Sie alte Protokolle entfernen.

Gehen Sie folgendermal3en vor, um dieses Problem zu beheben:

Tipp: Wenn Sie sehen, dass die Protokolldateien nicht viel Speicherplatz belegen, ist das Problem
wahrscheinlich auf Berichte oder Core-Dateien zuriickzuf hren.

Kerndateen auf dem Gerat

Um anzuzeigen, ob SWA Uber Core-Dateien verflgt, gehen Siein CLI wiefolgt vor:
Schritt 1: Melden Sie sich bei CLI an.

Schritt 2: Fihren Sie den folgenden Befehl aus: diagnostic (Hierbei handelt es sich um einen ausgeblendeten
Befehl, der nicht automatisch mit TAB gefullt werden kann.)

Schritt 3: Typ PrOXY.
Schritt 4: Typ LisT.

Die Ausgabe zeigt an, ob Core-Dateien vorhanden sind. Um die Kerndateien zu entfernen, wenden Sie sich
an den Cisco Support Service. Ein TAC-Techniker muss die Ursache der Kerndateien untersuchen und kann
die Dateien dann entfernen.

Reporting belegt zu viel Speicherplatz

Es gibt zwel Berichtstypen in SWA: Reporting und WebTracking. WebTracking belegt den groféten Teil des
Speicherplatzes.

Um den Verlauf von WebTracking zu tiberpriifen, navigieren Sie zu webTracking Uber die GUI. Im Reporting
aus dem Time Range Abschnitt auswahlen custom Range, Die hervorgehobenen Daten zeigen den WebTracking-
Berichtsverlauf an.

Um eine Sicherung von WebTracking durchzufihren, kdnnen Sie den Bericht aus dem printable Download Link
im Bericht.

Tipp: Vermeiden Sie es, WebTracking-Berichte tiber lange Zeitraume zu erstellen, die vom normalen
taglichen Web-Datenverkehr abhangen. Die Berichte konnen langere Zeit dazu fuhren, dass der SWA
nicht mehr reagiert.

Zum Zeitpunkt der Erstellung dieses Artikels gibt es keine Funktion zum manuellen L éschen élterer
Berichte. (Cisco Bug-1D CSCun82094)


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCun82094

Um einige | hrer Berichte zu |6schen, missen Sie sich an den TAC-Support wenden, oder Sie kdnnen alle
Berichte mit den folgenden Schritten aus der CLI |Gschen:

Schritt 1: Melden Siesich bei CLI an.

Schritt 2: Fhren Sie die diagnostic aus. (Hierbei handelt es sich um einen ausgeblendeten Befehl, der nicht
automatisch mit TAB vervollstandigt werden kann.)

Schritt 3: Typ REPORTING und driicken Sie Enter.

Schritt 4: Typ peLeTepB und driicken Sie Enter.

Achtung: Dieser Befehl 16scht alle Berichtsdaten. Es kann nicht abgebrochen werden.

I nter ne Protokolle Belegungsdatentr ager

Wenn |hr Gerét die Bedingungen des Defekts aufweist: Cisco Bug-ID CSCvy69039, miissen Sie ein TAC-
Ticket 6ffnen, um die internen Protokolle vom Back-End zu Uberprifen und die grof3en Protokolldateien
manuell zu entfernen.

Diesist eine temporére Problemumgehung, aber in der betroffenen Version wird die Protokolldatei nach
dem L oschen automatisch erstellt, und die Dateigrof3e wachst wiederholt von 0.

Zugehorige Informationen

« WSA AsyncOS - Versionshinweise
e Technischer Support und Dokumentation fur Cisco Systeme



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy69039
https://www.cisco.com/c/de_de/support/security/web-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung
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