Konfigurieren der korrekten
Erfassungsschnittstellen auf einer sicheren
Analytics-FlowSensor 4240-Appliance
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Einleitung

In diesem Dokument wird beschrieben, wie Sie die richtigen Erfassungsschnittstellen auf der
FlowSensor 4240-Hardware-Appliance einrichten.

Problem

Es gibt zwei Optionen flr Erfassungsschnittstellen flr das FlowSensor 4240-Modell. Sie kénnen
entweder 4x10G Intel Cards ODER 2x40G Qlogic/Marvell Cards verwenden. Bei falscher
Konfiguration kann der Datenverkehr auf eth1 und eth2 gespiegelt werden, aber der Modulstatus
zeigt nur Statistiken fur eth6 und eth7 an. In diesem Fall missen wir die richtigen
Erfassungsschnittstellen konfigurieren.

Network Interfaces
Link RX TX
Auto  Speed
Name Up IP Address MAC Address Neg  (bps) Duplex MTU  Bytes Packets Errors Dropped Bytes Packets Ermors Dropped
ethd Yes 172.20.1.22 Db811:4bae1e92 Yes 1G Full 1500 6.55M 10.71K 10.79M | 15.3k
eth1  Yes b8:11:4b:ae1e93 Yes Full 1500
eth2 Yes 40:36:b7:3b:4F30  No 10G Full 1500 93.03G  129.32M 219
ethd Yes 40ra6.b7:3x4f31  No 10G Full 1500 314.33G 566.6M 4.42M
ethd Yes 40:a6:b7:3b:df32 No Full 1500
ethS Yes 40:a6:b7:3D:4F33 No Full 1500
ethé Mo f4e9dd4:374c14  Yes Full 9600
eth? No f4:e9:d4:3f.4C:15 Yes Full 9600




Engine Status
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Total 0 0 0
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Flow Sensor 4240 kann entweder auf 4 x 10G Intel Cards ODER auf 2 x 40G Qlogic/Marvell

Cards erfasst werden.

Greifen Sie auf die lokale WebUI der Flow Sensor-Appliance zu. Die Auswahl der
Uberwachungsschnittstelle kann in den erweiterten Einstellungen von FlowSensor geandert
werden. Wenn Sie die Uberwachungsschnittstellenauswahl andern, werden die Dienste neu

gestartet.

FlowSensor 4240

Advanced Settings

Export Packet Fayload

Export Application |dentification
Include IPvE

Include HTTPS Headear Data (Applies only to IPFIX axpaorts.)

Include HTTP Header Data (Applies anly to IPFIX exports.)

Export 32

Enable VXLAN Decapsulation
Enable X-Forwarded-For Processing
Enable ETA Processing

Enable Load Balancing

Monitoring Interface Selection:

o 2 X 40G

4x 106G (SFP)

Cache Mode

Use single, shared, cache for all monitoring ports
© Use independent caches for each monitoring port

bytes of the HTTP Request Path.
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