Migration von FirePOWER Threat Defense zu
einem Cloud-basierten Firewall Management
Center
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Einleitung

In diesem Dokument wird die Migration eines FirePOWER Thread Defense von einem
standortbasierten FMC zu einem Cloud-basierten FMC beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:

Cloud-fahiges FirePOWER Management Center (cdFMC)
Cisco Defense Orchestrator (CDO)

Sicherer Schutz vor Bedrohungen mit Firepower (FTDv)
Firepower Management Center (FMC)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

« FTD7.2.7
+ CdFMC
+ FMC 7.4.1

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen



Administratoren von Cisco Defense Orchestrator kdnnen Gerate zum Schutz vor Bedrohungen
von lokalen Verwaltungszentren mit Version 7.2 oder héher auf das Cloud-basierte Firewall
Management Center migrieren. Daruber hinaus kénnen Sie Gerate von einem standortbasierten
Management Center mit der Nummer 1000/2500/4500 auf das Cloud-basierte Firewall
Management Center migrieren.

Bevor Sie mit der Migration beginnen, ist es wichtig, die standortbasierten Management Center-
Modelle auf eine von CDO unterstitzte Version zu aktualisieren und in CDO zu integrieren. Erst
nach diesem Schritt kénnen Sie mit der Migration der Gerate fortfahren, die dem lokalen
Management Center zugeordnet sind.

Konfigurieren

1.- Einbindung des OnPrem FMC in den CDO-Tenant

Diese Bilder zeigen den ersten Einrichtungsprozess, der erforderlich ist, um lhr OnPrem FMC in
Ihren CDO-Tenant zu integrieren.

Navigieren Sie im CDO-StartmenU zu Tools & Services > Firewall Management Center. Auf der Seite "Flrepower
Management Center". Beachten Sie, dass oben rechts auf dem Bildschirm eine blaue Schaltfléache zum Hinzufligen angezeigt wird, und wéahlen

Sie die Schaltfldche zum Hinzufugen aus.
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Bild 1. Seite "FirePOWER Management Center".

Waéhlen Sie Firewall Management Center.
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Bild 2. Services.

Wahlen Sie Use Credentials.
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Bild 3. Unterschiedliche Methoden zum Einbinden eines FMC.

Nennen Sie lhr FMC, damit esim CDO-Bestand angezeigt werden kann.

Geben Sie die IP-Adresse, den Hosthamen oder den FQDN des FM C mit dem richtigen GUI-Port ein, damit der CDO eine Verbindung fir den

integrierten Prozess herstellen kann.
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Abbildung 4: FMC-Informationen.
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Bild 5. FMC-Anmeldeinfor mationen.
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An diesem Punkt hat der Onboarding-Prozess begonnen. Wahlen Sie diese Option, Go To Services um den Prozess anzuzeigen.



Higde Menu

Follow the steps below Cancel

b Dashboard
Multickoud
Defense
& nventory =
sreX Use Credentials
5] Polices Aceount Orinoarding a device using an IF
B0t OF Hast NAME And & USEMAmE
and password (Werskon 6.4+)
& Objects
Firewall Management Canter

& VPN

(1] Name: MyFMC, Location:
3/ Analytics
( angs
(&) ChangeLog o t Successfully connected to MyFMC at NG
£ Jobs

@ Your device is now onboarding,
P Tools & Services N o ay take to Y

Add Labels @

i Settings

Bild 6. Sarten Se den Onboarding-Prozess.

Der Onboarding-Prozess ist abgeschl ossen, sobald Sie den Status al's synced sehen.
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Bild 7. Der Onboarding-Prozessist abgeschlossen

2.- Migration des FTD-Ger ats vom OnPrem FM C auf cdFMC

Nach Abschluss des OnPrem FM C-Integrationsprozesses kdnnen wir mit der Migration des FTD-Geréts beginnen.

Navigieren Sie zu Tools & Services > Migrate FTD to cdFMC, auf der Seite Migrate FTD to cdFMC, beachten Sie, es gibt eine blaue
Schaltfl&che hinzuftigen oben rechts im Bildschirm, wahlen Sie die Schaltfléche hinzufligen.
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Bild 8. FTD auf cdFMC migrieren

Wahlen Sie das FMC aus, von dem Sie lhr FTD migrieren méchten.
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Bild 9. Wahlen Se OnPrem FMC aus.

Waéhlen Siedas FTD aus, das Sie zu cdFM C migrieren mdchten. Sie missen ein FTD Commit Action aus dem Dropdown-Menii auswéhlen.

Es gibt zwei Optionen: "Onprem FMC zur Analyse beibehalten" oder "FTD aus OnPrem FMC I6schen”.
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Bild 10. Wahlen Se Gerate aus.

Beachten Sie, dass ein Kontrollkastchen standardmallig aktiviert ist, um die Konfiguration nach erfolgreicher Migration automatisch fir das

FTD bereitzustellen. Sie kénnen die automatische Bereitstellungsaufgabe deaktivieren, wenn Sie die Anderungen spéter anwenden méchten.

Waéhlen Sie diese Option aus, Migrate to cdFMC um den Migrationsprozess zu starten.
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Bild 11. Sarten Se den Migrationsprozess.

Der Migrationsprozess hat nun begonnen, in der Regel dauert es ca. 15 Minuten, bis er abgeschlossen ist.

Der Migrationsprozess ist abgeschlossen, sobald Sie den Status al's bemerken successful.



Bild 12. Der Migrationsprozess ist abgeschlossen
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3.- Anderungen bestétigen
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Der letzte Schritt besteht darin, die Migrationsénderungen zu Ubernehmen. Sie haben 14 Tage Zeit, um die Migrationsénderungen zu bestétigen.

Wir empfehlen Ihnen, die Migrationsinderungen manuell zu bestétigen, wenn Sie von den Anderungen iiberzeugt sind und nicht darauf warten,

dass Cisco Defense Orchestrator die Anderungen automatisch tibernimmt. Das Fenster Commit Migration Changes (Migrationsanderungen

bestétigen) zeigt die verbleibenden Tage fir den Commit der Migration zu einem Uber die Cloud bereitgestellten Firewall Management Center

oder fur die Zurticksetzung des Geréts zu einem lokalen Management Center an.

Um die Anderungen zu iibernehmen, éffnen Sie das Kebab-Menii auf der rechten Seite | hres Bildschirms, und wahlen Sie Commit Migration

Changes.
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Bild 13. Migrationsanderungen bestatigen.
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Uberpriifen Sie, ob Commit Action sie korrekt sind, und wahlen Sie das Gerét aus, fur das die Anderungen Ubernommen werden sollen.



Commit Migration Changes b4

You have 13 cliys remaining 10 COMMIL Mgration 10 cloud of revert FTD management 10 On-Prem FMC,

Clhicking Commit o ifiod g “undo® Later, If you do nat
BN ha ENARGES R, Wour SPacifiod Deticed wil bo Bppliod sutomatically BN 1 14-day
valation perisd ends,

Wizedd o ik 10 ChANGS Ay DCUSRS OF MBVOTT anty MANager chaicos for 1he following devices?

T
[ Festain on FMC for 5 b

O wame Cammit Actaen,

@ FTov-cloud Dedein FTD from OnPrem FAC

8 dwieniah sateerad Displaying 1 6F 1 rgdty

A The action for s chosen devices is finsl and can nof be reverled ance commirted.

Bild 14. Bestétigung der Commit-Anderungen.

Anderungen bestétigen wurde gestartet , normal erweise dauert es ca. 15 Minuten bis der Vorgang abgeschlossen ist.
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Bild 15. Anderungen werden tiber nommen.

Die Migration ist abgeschlossen, sobald Sie den Migrationsstatus al's Succesful und den Commit-Status als Comitted sehen.
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Bild 16. Migrationsprozess und Bestétigung der Anderungen abgeschlossen.
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Navigieren Sie zu, Tools & Services > Firepower Manager Centerund Uberpriifen Sie, ob die Gerdtenummer in lhrem OnPrem FMC jetzt

reduziert wurde.

Auf der anderen Seite sehen Sie, wie sich die Gerdtenummer lhres cdFM C erhoht hat, d.h. der Migrationsprozess ist abgeschlossen.
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Bild 17. FirePOWER Management Center-Liste.

Melden Sie sich bei |hrem OnPrem FMC an, und validieren Sie die abgeschlossenen Aufgaben. Sie kdnnen sehen, wie das FTD migriert und
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Bild 18. Validierung von OnPrem FMC-Aufgaben.

Zugehorige Informationen

e Migration von Threat Defence zum Cloud-basierten Firewall M anagement Center

e Technischer Support und Dokumentation fiir Cisco Systeme


/content/docs/t-view-ipv4-subnet-pools-of-secure-firewall-cloud-native.html#!t-perform-change-management.html
https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



