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Einleitung

In diesem Dokument werden verschiedene Typen von FirePOWER-Modellen und -Managern
sowie der Zugriff iber die Kommandozeile (CLI) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in den folgenden Bereichen verflgen:

» Firepower, Firepower Threat Defense (FTD) und Firepower Management Center (FMC)
* Unterschied zwischen Firepower und Firepower Threat Defense (FTD)

Abkurzungen

* Next-Generation Intrusion Prevention System (NGIPS)



* Next Generation Firewall (NGFW)

» Firepower Threat Defense (FTD)

» Firepower eXtensible Operating System (FXOS)

» Firepower Chassis Manager (FCM)

+ Adaptive Security Device Manager (ASDM)

* FirePOWER-Geratemanager (FDM)

» Defense Center (DC)

» Firepower Management Center (FMC)

Terminologie und Typen

Terminologie und Geratetypen

Sourcefire/Firepower/SFR/NGIPS/Sensoren/FTD/NGFW

Sourcefire/FirePOWER Services
(SFR)

Sourcefire-/FirePOWER-Services (SFR), die als Software-
Service auf der ASA installiert wurden

Die FirePOWER ist auf einem in die ASA integrierten
Hardwaremodul installiert.

Intrusion Prevention System der
nachsten Generation (NGIPS,
Sensoren)

FirePOWER wurde auf Hardware der Serien 7000 und
8000 installiert.

Installation von FirePOWER auf virtueller Plattform

Firepower Threat Defense (FTD,
Next-Generation Firewall (NGFW))

Auf ASA installierte Firepower Threat Defense (FTD)
(Serie ASA 5500-X, aulder 5585).

Firepower Threat Defense (FTD), installiert auf Firepower-
Hardware (Serien 1000, 2100, 3100, 4100 und 9300).

Firepower Threat Defense (FTD) auf virtueller Plattform
installiert.

Terminologie und Arten von Managern

ASDM/FDM/FCM/DC/FireSIGHT/FMC/FMCv

Adaptive Security Device Manager
(ASDM)

Es handelt sich um einen lokalen Manager fir die
Verwaltung von FirePOWER-Services (SFR).

FirePOWER-Geratemanager (FDM)

Es ist ein lokaler Manager fur die Verwaltung von
Firepower Threat Defense (FTD).

FirePOWER Management Center
(FMC, Defense Center (DC),
FireSIGHT)

Es handelt sich um einen separaten Manager fir das
Geratemanagement
(Sourcefire/Firepower/SFR/NGIPS/Sensoren/FTD/NGFW).




Manager werden zur Verwaltung von Geraten verwendet.

Der Adaptive Security Device Manager (ASDM) und der FirePOWER Device Manager (FDM) sind
lokale, GUI-basierte Verwaltungsoptionen im Gerat.

FirePOWER Management Center (FMC) ist ein separates, GUI-basiertes Verwaltungstool.
Es kann jeweils ein Manager fur die Verwaltung des Gerats verwendet werden.

Beispiel: Wenn Sie FirePOWER-Services (SFR) verwalten méchten, kénnen Sie entweder den
Adaptive Security Device Manager (ASDM) oder das FirePOWER Management Center (FMC)
verwenden.

: Wenn Sie Firepower Threat Defense (FTD) so verwalten méchten, dass Sie
entweder Firepower Device Manager (FDM) oder Firepower Management Center (FMC)
verwenden kdnnen.

Detaillierte Informationen

1. Feuerkraft
1. ASA-Firepower-Services (SFR)

FirePOWER wurde als Software auf ASA installiert, auRer in einem Modell ASA 5585. In ASA
5585 ist ein Hardwaremodul integriert, um Firepower-Services bereitzustellen.

Bei der Serie ASA 5500-X sind die Software-Services FirePOWER Services (SFR) auf dem Solid
State Drive (SSD) installiert, und ASA 5585 verfligt tiber ein Hardware-FirePOWER-Modul.

Neuinstallation oder Aufspielen von Die Image-Datei (.img) und die Paketdatei (.pkg) sind fr
Dateien die Installation der Firepower-Services (SFR) erforderlich.

Entweder Adaptive Security Device Manager (ASDM)

Unterstilizter Manager oder FirePOWER Management Center (FMC)

2. Sensor/NGIPS (Serien 7000 und 8000 und virtuell)

Die Serien 7000 und 8000 sind Hardware-Firepower-Gerate.

Virtual FirePOWER auf unterstutzter virtueller Plattform installiert. (Informationen zu unterstitzten
Plattformen finden Sie in den Versionshinweisen.)

Neuinstallation oder Aufspielen von Restore.iso ist fur die Hardware der Serien 7000 und
Dateien 8000 erforderlich.

Unterstltzter Manager FirePOWER Management Center (FMC)




3. FTD/NGFW (Serie ASA 5500-x, 1000, 2100, 3100, 4100, 9300 und virtuell)

Die genannten Firepower-Serien sind Hardware-Gerate mit Firepower Threat Defense (FTD).

Virtual FirePOWER Threat Defense ist auf unterstitzten virtuellen Plattformen installiert.
(Informationen zu unterstutzten Plattformen finden Sie in den Versionshinweisen.)

In Firepower Threat Defense werden ASA- und Firepower-Funktionen in einem einheitlichen
Image zusammengeflhrt, das als Lina Engine und Snort Engine dargestellt wird.

CLI ist verfiigbar, aber kein konfigurierter Terminalmodus (config t).
FirePOWER Extensible Operating System (FXOS) ist ein Betriebssystem auf dem Supervisor.
Der FirePOWER Chassis Manager (FCM) wird zur Verwaltung von FXOS verwendet.

FXOS und FTD sind zwei separate Software-Betriebssystem-Images auf FPR4100 und 9300,
wahrend FPR1000, FPR2100 und FPR3100 ein einheitliches OS-Paket aus FTD und FXOS sind.

Auf diesen Hardware-Serien kénnen Sie entweder ASA installieren und vollstédndig in ASA
konvertieren oder FTD installieren und beide Funktionen in einem Image nutzen.

Neuinstallation oder Aufspielen von Siehe Installations-Benutzerhandbuch des jeweiligen
Dateien Modells.

Je nachdem, ob Sie ASA oder FTD fiur diese Hardware-
Serien verwenden:

- Wenn ASA ausgefihrt wird, kann diese Uber ASDM

Unterstutzter Manager verwaltet werden.

- Wenn FTD ausgefluhrt wird, kann es entweder von FDM
oder FMC verwaltet werden.

- Zur Verwaltung von FXOS wird FCM verwendet.




Hinweis: Wenn Sie auf den Serien 1000, 2100 und 3100 FTD ausflihren, kbnnen Sie das
FXOS nicht mit FCM verwalten. Auf den Serien 1000, 2100 und 3100 ist FCM verfugbar,
wenn Sie ASA ausfuhren, und Sie kdnnen das FXOS nur mit FCM verwalten, wenn die
ASA-Version weniger als 9.13 ist.

2. FirePOWER Management Center

FMC ist ein separater Manager zur Verwaltung der verschiedenen Geréate.
FMC ist sowohl als Hardware als auch virtuell erhaltlich.
Hardware FMC: FMC 1000, FMC 1600, FMC 2500, FMC 2600, FMC 4500 und FMC 4600

Virtual FMC: FMCv(2/10/25) und FMCv300 (Weitere Informationen zur unterstitzten Plattform
finden Sie in den Versionshinweisen.)



Hinweis: Nummer 2/10/25/300 steht flr die maximale Anzahl von Geraten, die von FMC
verwaltet werden kdnnen. Beispiel: FMCv300 kann 300 Gerate verwalten.

Neuinstallation oder Neuzuordnung von Dateien: Restore.iso ist fir Hardware FMC erforderlich.

Herstellen einer Verbindung zu FirePOWER, FTD, FXOS und
FMC CLI

In der CLI gibt es drei Modi flir Benutzerberechtigungen, die nachfolgend bezeichnet werden:
Klicken >
Experte $

Root #



1. SFR-CLI

Es gibt zwei Moglichkeiten:
» Sie kénnen SSH direkt an die SFR-IP senden, um Zugriff auf die CLI zu erhalten.
« Uber die ASA CLI kénnen Sie auf die SFR-Konsole zugreifen.

Beispiel: ASA 5508 SFR

ciscoasa# From ASA CLI, enter to SFR CLI

ciscoasa# ; . -
ciscoasa# session sfr console Run the command, “session sfr console

Opening console session with module sfr.
to module sfr. Escape character sequence is 'CTRL-"X'.

Enter SFR CLI credential
firepower login: admin Username:
Password:

Mon Jul 24 14:02:41 UTC 2023 on ttySi Password:

: Mon Jul 24 19:08:00 UTC 2023 on ttySil

Copyright 2004-2019, Cisco and/or its affiliates. All rights reserved.
Cisco 15 a registered trademark of Cisco Systems, Inc.
A1l other trademarks are property of their respective owners.

Cisco Fire Linux 05 v6.4.8 (build 2) ASA model & SFR Version Information

Cisco ASAS508 v6.4.0.4 (build 34)

. shall.acces From CLISH, Fl.un _'-.Hc command "expert"”,
and will be replaced with a separate expert mode CLI. to enter into EXPERT
D R R R R R R R E R I—rom EXPERT
sudo su - Run the command "sudo su -" (super user)

Jul 24 19:08:44 UTC 2023 on ttysl fiSHEr inib ROOIT Eriviege
# «— SR
root@firepower :~# L

:gg?:;h oRE el O Back into CLISH: Run the command "exit" command
t Exit from SFR CLI: From CLISH, run the command:
'CTRL + SHIFT + 6 and then release all keys & press X'
Escape Sequence detected or
Console session with module sfr terminated. - -
ciscoasa# I CTRL-"X

2. Firepower der Serien 7000 und 8000 und FMC CLI

+ Sie kénnen direkt per SSH auf die Gerate-IP zugreifen, um Zugriff auf die CLI zu erhalten.

Beispiel: SSH in 7110 Firepower




Beispiel: SSH in FMCv

EXPERT

3. FTD-CLI

+ Sie kénnen direkt per SSH auf die Gerate-IP zugreifen, um Zugriff auf die CLI zu erhalten.

Beispiel: SSH in FTDv

MODEL & VERSION




4. FXOS-CLI

Beispiel: FPR 4120 mit FTD

Fortfahren....




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



