Upgrade von Snort 2 auf Snort 3 dber FMC
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Zugehdrige Informationen

Einleitung

In diesem Dokument wird das Upgrade von der Snort 2- und Snort 3-Version im Firepower
Manager Center (FMC) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» FirePOWER Threat Defence
» FirePOWER Management Center
» Snort

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

« FMC7.0
« FTD 7.0

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,



dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Die Snort 3-Funktion wurde in Version 6.7 fur FirePOWER Device Manager (FDM) und Cisco
Defense Orchestrator (CDO) sowie in Version 7.0 fur FirePOWER Management Center (FMC)
hinzugeflugt.

Snort 3.0 wurde flr folgende Herausforderungen entwickelt:

1. Reduzierung der Arbeitsspeicher- und CPU-Auslastung

2. Verbesserung der Effizienz von HTTP-Prifungen.

3. Schnelleres Laden der Konfiguration und Neustart von Snort.

4. Bessere Programmierbarkeit flr schnellere Funktionsbereitstellung

Konfigurieren

Snort-Version aktualisieren
Methode 1

1. Melden Sie sich bei FirePOWER Management Center an.
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2. Navigieren Sie auf der Registerkarte Gerat zu Gerate > Gerate-Manager.
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3. Wahlen Sie das Gerat, das Sie die Snort-Version andern moéchten.
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4. Klicken Sie auf die Registerkarte Gerat und dann im Abschnitt Inspektionsmodul auf die
Schaltflache Upgrade.
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5. Bestatigen Sie lhre Auswahl.
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Enable Snort 3

Are you sure you want to enable Snort 37

Yes

Methode 2

1. Melden Sie sich bei FirePOWER Management Center an.
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2. Navigieren Sie auf der Registerkarte Gerat zu Gerate > Gerate-Manager.
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3. Wahlen Sie das Geréat, das Sie die Snort-Version &ndern mochten.
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4. Klicken Sie auf die Schaltflache Aktion auswéahlen und wahlen Sie Auf Snort 3 aktualisieren.
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Aktualisierung von Angriffsregeln

AuRerdem mussen Sie lhre Snort 2-Regeln in Snort 3-Regeln umwandeln.

1. Wahlen Sie im Menl Objekte > Zugriffsregeln aus.
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2.Wahlen Sie im Menu Snort 2 All Rules (Alle Regeln) > Group Rules By (Regeln gruppieren
nach) > Local Rules (Lokale Regeln).
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3. Klicken Sie auf Snort 3 Alle Regeln Registerkarte und stellen Sie sicher, dass Alle Regeln
ausgewanhlt ist.
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4. Wahlen Sie im Dropdown-Menl Task die Option Konvertieren und importieren aus.
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5. Klicken Sie in der Warnmeldung auf OK.

Convert and import

The Snort 2 local rules are not auto-converted to the Snort 3 version, as Snort
3 rules are wnitten differently compared to Snort 2 rules. This action will convert
all Snort 2 local rules to Snort 3 rules. All the enabled rules per the Snort 2
version of the policy will be added into different groups and enabled in the
corresponding Snort 3 version of the paolicy.

Cancel QK

Uberpriifung

Der Abschnitt Inspection Engine zeigt, dass die aktuelle Version von Snort Snort 3 ist.

Inspection Engine

Inspection Engine: Snort 3

Die Regelkonvertierung war erfolgreich, nachdem folgende Meldung angezeigt wurde:

& The custom rules were successfully imported x

SchlieRlich mussen Sie in der Gruppe Lokale Regeln den Abschnitt Alle Snort 2 konvertiert global
finden, der alle von Snort 2 zu Snort 3 konvertierten Regeln enthalt.
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Fehlerbehebung

Wenn die Migration fehlschlagt oder absturzt, setzen Sie den Rollback-Modus auf Snort 2 zurck,
und versuchen Sie es erneut.

Zugehorige Informationen

* So migrieren Sie von Snort 2 auf Snort 3
» Cisco Secure - Upgrade von Snort 3-Geraten (externes YouTube-Video)



/content/en/us/td/docs/security/secure-firewall/management-center/snort/740/snort3-configuration-guide-v74/migrating.html#Cisco_Concept.dita_450b9d50-6826-448d-ba1e-7d1d542d2bfc
https://www.youtube.com/watch?v=UH6H61c1hJ4

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



