CIMC auf FMC konfigurieren und haufige
Probleme beheben
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Einleitung

In diesem Dokument wird die Konfiguration von CIMC (Cisco Integrated Management Controller)
auf FMC sowie die Behebung gangiger Probleme beschrieben.

Voraussetzungen

Beachten Sie, dass der CIMC nur auf einem physischen FMC konfiguriert werden kann.

Einige FMCs werden mit einer veralteten Version von CIMC ausgeliefert, und die einzige
Mdglichkeit, diese zu aktualisieren, besteht darin, den BIOS-Hotfix zu verwenden:
Cisco_Firepower_Mgmt_Center_BIOSUPDATE_XXX_EN-11.sh.REL.tar (In Version 6.2.3 lautet
der Dateiname: Sourcefire_3D_Defense_Center_S3_BIOSUPDATE_623_EL-7.sh.REL.tar).

Der Hoffix ist als 7.4 gekennzeichnet (bis auf die Ausnahme unter 6.2.3, die als 7.1
gekennzeichnet ist). Das Gerat wird jedoch nicht auf diese Version aktualisiert, es wirkt sich nur
auf die BIOS- und die CIMC-Version aus. Der Bug, der naher erklart, warum er als 7.1 erkannt
wird, ist Cisco Bug ID CSCwd47327. Dies gilt auch fir Ziffer 7.4.

Adobe hat Flash-basierte Inhalte seit 2012-2011 veraltet, mit diesem Zugriff auf jede Seite mit
Flash ist nicht mehr moglich.

Das Upgrade ist erforderlich, da die alten CIMC-Versionen Flash erfordern. Dies wirde bedeuten,
dass die Release Trains vor 3.1(3a), die den 2.2(x) Release Train enthalten, Java-basiert sind.
Daher muss ein Upgrade durchgefuhrt werden, damit sie uber die GUI wieder zuganglich sind.
Diese Informationen kdnnen unter Bestimmte Versionen von UCS Manager, die von Adobe Flash
betroffen sind, Uberprift werden.

Anforderungen


https://tools.cisco.com/bugsearch/bug/CSCwd47327
https://www.cisco.com/c/en/us/support/docs/field-notices/720/fn72012.html
https://www.cisco.com/c/en/us/support/docs/field-notices/720/fn72012.html

* Physischer Zugriff auf das FMC
+ USB-Tastatur
* VGA-Monitor

Verwendete Komponenten

+ FMC 2600

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

1. Wie eingangs erwahnt, muss sichergestellt werden, dass sich der CIMC auf einer Version
befindet, die keinen Flash-Speicher bendtigt. Die einzige Méglichkeit hierflr ist der Zugriff Gber die
Benutzeroberflache. Es wird daher empfohlen, ein Upgrade durchzuflhren, wenn Sie das
BIOSUPDATE noch nicht angewendet haben. Andernfalls kénnen Sie mit Schritt 6 fortfahren.

ol Cisco Integrated Management Controller
CISCO  (C220-FCH2145V14L

Version: 2.0{13e)

This application requires Flash Player v9.0.246 or higher

f Get ADOBE* 4
FLASH* PLAYER

Flash-basierte CIMC-Version



Cisco Integrated Management Controller (Cisco IMC) Information

Hostname: CIMC-FMC-2600-2

IP Address: -

MAC Address: A4:88:73:54:92:18

Firmware Version:  4.1(1f)

HTML5-CIMC-Version

2. Um ein Upgrade durchzufiihren, missen Sie nach der Datei
file Cisco_Firepower_Mgmt_Center_BIOSUPDATE_XXX_EN-11.sh.REL.tar suchen, die sich unter
der Basisversion befindet (mit Ausnahme von 6.2.3).

Beispiele:

Wenn Sie Version 7.0.3 ausfuhren, missen Sie nach 7.0.0 suchen:

( search. ) Firepower Management Center 2600
( Expana s Collapse All ) Release 7.0.0 Related Links and Documentation
S0 A My Netifications Release Notes for.? 0.0
7.0.0 Documentation
705
7.04
703 File Information Release Date Size
Firepower Management Center BIOS Update Hotfix EN 17-Jan-2024 519.79 MB + y .
7.0.2.1 Do not untar
Cisco_Firepower_Mgmt_Center_BIOSUPDATE_700_EN-11.sh REL tar
702 Advisories [f
7.0 Firepower Management Center BIOS Update Hotfix EL 13-Dec-2021 517.53 MB BT
701 Do not untar
| Cisco_Firepower_Mgmt_Center_BIOSUPDATE_700_EL-7 sh.REL tar
-
7.0.0.1 Advisories [T
7.0.0 Firepower Management Center install package 26-May-2021 2450.83 MB S .
— Cisco_Firepower_Mgmt_Center-7.0.0-94-Restore iso
y .
67 5 Advisories [T
o 5 Firepower Management Center upgrade 26-May-2021 2027.59 MB v
' Do not untar
6.4 > Cisco_Firepower_Mgmi_Center_Upgrade-7.0.0-94 sh REL tar
Advisories [F

BIOSUPDATE auf 7.0.0

Wenn Sie Version 6.6.7 ausfuihren, missen Sie nach 6.6.0 suchen:



(2 search.. )  Firepower Management Center 2600

Release 6.6.0 Related Links and Documentation

Firepower Hotfix Release Notes

A My Notifications
Release Notes for 6.6.0

7.0.01 Documentation Readmap
7.0.0
6.7 > 1 o )
We recommend upgrading to our Suggested Release, as indicated by a gold star for each product, to take advantage of resclved issues.
6.6 w see the release notes
6.6.7.1
File Information Release Date Size
6.6.7
Firepower Management Center BIOS Update Hotfix EN 17-Jan-2024 519.79 MB
6652 Do not untar
Cisco_Firepower_Mgmt_Center_BIOSUPDATE_G660_EN-11.sh.REL tar
6.6.5.1 Advisories [
6.6.5 Firepower Management Center BIOS Update Hotfix EL 13-Dec-2021 517.53 MB
e Do not untar
o Cisco_Firepower_Mgmt_Center_BIOSUPDATE_660_EL-7.sh.REL tar
1 -
663 Advisories [
661 Firepower Management Center install package 0B-Apr-2020 2652 96 MB
: Cisco_Firepower_Mgmt_Center-5.6.0-90-Restore.iso
6.6.0.1 Advisories [F
Do not untar
6.4 > Cisco_Firepower_Mgmt_Center_Upgrade-6.6.0-90.sh REL tar
Advisories [

BIOSUPDATE auf 6.6.0

Wenn Sie Version 6.2.3 ausfuhren, konnen Sie sicher nach 6.2.3 suchen:

6.2 ~
6.2.3.18
File Information Release Date Size
6.2.3.17
Firepower Management Center BIOS Update Hotfix EL 13-Dec-2021 S17.53MB
6.2.3.16 Do not untar
6.2.3.15 Sourcefire_3D_Defense_Center_S3_BIOSUPDATE_623_EL-7_sh.REL tar
Advisories [
6.2.3.14
Firepower Management Center upgrade from 6.1.0 or 6.2.0 to 01-Jun-2020 1835.84 MB
623.13 6.2.3
Sourcefire_3D_Defense_Center_S3_Upgrade-6.2.3-113.sh
62312 Advisories [
6231 Firepower Management Center upgrade from 6.2.1 or 6.2.2 to 01-Jun-2020 1835.86 MB
6.2.3
6.2.3.10
Do not untar
6.2.39 5
ourcefire_3D_Defense_Center_S3_Upgrade-6.2.3-113.sh REL tar
Advisories [
6237 b
6236 Firepower Management Center system software 01-Jun-2020 2327.92 MB
o Sourcefire_Defense_Center_M4-6_2 3-113-Restore iso
e o
6235 Advisories [
6234 Firepower Management Center 6.2.3 Hotfix - Local Malware 15-Nov-2018 0.89 MB
Certificate
6233 Do not untar
6232 Hotfix_Local_Malware_Cert-6.2.3.999-4 sh REL tar
Advisories [
6.2.3.1
Firepower Management Center 6.2.3 Hotfix H 28-Sep-2018 5.95 MB

_ Sourcefire_3D_Defense_Center_S3_Hotfix_H-6.2.3,999-5sh.REL tar
Advisories [

BIOSUPDATE auf 6.2.3

3. Laden Sie die Datei Uber System > Updates auf das FMC hoch:

For details,
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C
r
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C
-

IQ—
C
-



Rule Updates  Geslocation Updates

1 pownicad updatesll O Upicaa update

Hotfix hochladen

4. Sobald die Datei hochgeladen ist, gehen Sie auf "Installieren" klicken und installieren Sie den
Hotfix:

5. Nach Abschluss des Upgrades ist Flash fir den CIMC nicht mehr erforderlich.
6. Starten Sie jetzt das FMC neu, um CIMC zu konfigurieren.

a. Gehen Sie Uber die GUI zu System > Configuration > Process, und wahlen Sie Reboot
Management Center:



Access List

Name
Access Control Preferences

Shutdown Management Center = Run Command
Audit Log
Audit Log Certificate Reboot Management Center I & Run Command I
Change Reconciliation Restart Management Center Console % Run Command

Console Configuration
DNS Cache

Dashboard

Database

Email Notification
External Database Access
HTTPS Certificate
Information

Intrusion Policy Preferences
Language

Login Banner
Management Interfaces

Network Analysis Policy Preferences

v

Process

REST API Preferences
Remote Storage Device
SNMP

Session Timeout

Time

Time Synchronization
UCAPL/CC Compliance
User Configuration
Vulnerability Mapping

Web Analytics

FMC-GUI neu starten

b. FUhren Sie Uber die Kommandozeile einen "Systemneustart" durch:

> system reboot
This command will reboot the system. Continue?

Please enter "YES' or 'NO': YES

he system is poing down for reboot NOW!

FMC CLI neu starten

7. Jetzt beginnt es zu booten, kdnnen Sie die CIMC IP zugewiesen unter "Cisco IMC IPv4"
Uberprufen, kann dies spater geandert werden. Zunachst kann als 0.0.0.0 angezeigt werden:



Cunfigufing and testing memory..

isco IMC IPv4 :/0.0.0.8
AC ADDR : A4:88:73:5A:92:18

8. Wenn das Menu aufgerufen wird, um auf die BIOS- und CIMC-Konfiguration zuzugreifen,
dricken Sie F8:

NI
CISCO

Cisco IMC IPv4 Address .
Clsco IMC MAC Address @ A4:88:73:5

Entering CIMC Configuration Utility ...




9. Die CIMC-Konfiguration wird wie folgt angezeigt:

o IMC Configuration

bl kA A A R R R R bR
NIC r'l""'['lF‘"" ies

NIC mode

Cizsco Card:

e o T T T B ot T et T L T e B T S S ooy o et ot B S TRt S B S e By B e
<UpsDown>Selection <F10>Save {space>tEnablesD1sadle Fa: (ESLPEXIT
Firadditional setting:

a. Fur den NIC-Modus konnen Sie Dediziert auswahlen, um die Schnittstelle zu verwenden,
die auf dem FMC mit "M" gekennzeichnet ist.

b. Wahlen Sie fir die NIC-Redundanz None (Keine) aus.

c. VLAN kann deaktiviert werden, da es Verbindungsprobleme verursachen kann, es sei
denn, Sie wissen, wie externe Gerate konfiguriert werden.

d. Fur IP kénnen Sie IPv4, IPv6 oder IPv4 und IPv6 auswahlen, je nachdem, wie Sie die
Konfiguration einrichten mochten.

e. Wenn Sie einen DHCP-Server dafir haben, kdnnen Sie ihn aktivieren, ansonsten
konfigurieren Sie die IP.

f. Wenn Sie die Netzwerkkonfiguration abgeschlossen haben, kénnen Sie F10 zum Speichern
verwenden.

Weitere Informationen zu den NIC-Modi finden Sie unter Setup the System With the Cisco
IMC Configuration.

h. Dricken Sie nun F1, um den Hostnamen und das Kennwort zu konfigurieren.


https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/C240M5/install/C240M5/C240M5_chapter_01.html#task_xfm_n3r_fz
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/C240M5/install/C240M5/C240M5_chapter_01.html#task_xfm_n3r_fz

Cisco IMC Contiguration Utility Version 2. lsco Systems, Inc

R A AT RO BRI RC R OB BB RO A RO RSB AR AR A R SRR R RO R R RO A
Common Properties

AT _EMP_BEA 5
LIMC-FMC-2600-;

[¥]
FactoryDefaults
Default Userd{Admin)
Port Properties

Admin Mode peration Mode

Port Profiles

otolobolol sholofioioloiokolobosok hoko

FS>Refresh (ESCXEXIT

a. Hier kdnnen Sie den Hostnamen wie gewlinscht einstellen.
b. Fur Standardbenutzer kénnen Sie das Kennwort wie gewiinscht festlegen.

c. Wenn Sie fertig sind, driicken Sie F10 und die ESC-Taste.

Standardkennworter

Wenn Sie das Zurlicksetzen auf die Werkseinstellungen vorgenommen haben oder der CIMC ein
Kennwort anfordert, kbnnen Sie einen der folgenden Schritte ausfihren:

Ciscol2345
password
Cisco
p@sswOrd.



Tipp: Stellen Sie sicher, dass die NUM-Taste auf der Tastatur deaktiviert ist.

Sie mussen nun auf die CIMC-GUI zugreifen kdnnen:



CIMC-FMC-2600-2

Cisco Integrated Management Controller

© 2019 Cisco Systems, Inc. Cisco, Cisco Sysiems and Cisco Systems logo are regisiered trademarks of Cisco Systems, Inc. andior its afiliales in the U.S. and cerain ofher countries

CIMC-GUI

Fehlerbehebung

Es gibt ein bekanntes Problem, bei dem das FMC nach einem Neustart moglicherweise in die CLI
"startup.nsh" wechselt:

Press ESC in 0 seconds to skip startup.nsh or any other key to continue.

Shell> _

Um diese Shell zu verlassen, geben Sie "exit" ein und als Nachstes wird das Image automatisch
gebootet.

In dieser Situation ist es eine Frage der Bootreihenfolge, die auf dem CIMC Uberprift werden
kann. Der Grund dafur, dass das Gerat diesen Boot-Vorgang durchflihrt, ist, dass die EFI-
Komponente zuerst bootet als die anderen Komponenten:

1. Klicken Sie auf die drei Zeilen oben links und suchen Sie nach "COMPUTE"

2. Vergewissern Sie sich auf dem Computer, dass die Bootreihenfolge und alle anderen
Konfigurationen wie folgt ist:



3= gl Cisco Integrated Management Controller

f / Compute / BIOS

BIOS Remote Management Troubleshooting Power Policies PID Catalog
BIOS Properties

Running Version  C220M5.4.1.1c.0_M5_FMC
UEFI Secure Boot |

Actual Boot Mode  Uefi
Configured Boot Mode v

Last Configured Boot Order Source  BIOS

Configured One time boot device v
Save Changes
w Configured Boot Devices Actual Boot Devices
hd Basic Cisco Firepower Management Center (NonPolicyTarget)
COROM Cisco EF1 System Restore (NonPolicyTarget)
HDD UEFI: Built-in EFI Shell (NonPolicyTarget)
Advanced

UEFI: PXE IP4 Intel(R) Ethernet Controller X550 (NonPolicy Target)

UEFI: PXE IP4 Intel(R) Ethernet Controller X550 (NonPolicy Target)

Configure Boot Order

CIMC-Startoptionen

3. Wenn das Problem weiterhin besteht, klicken Sie auf "Configure Boot Order" (Startreihenfolge
konfigurieren), wahlen Sie "EFI" aus, und klicken Sie auf den Pfeil nach rechts:



Conhgure Boot Order

Configured Boot Level:  Basic

Basic Advanced

Device Types Lo

Name

FDD

PXE

EFI

B

CIMC-Startkonfiguration

Save Changes Close

4. Stellen Sie sicher, dass es sich um den letzten Eintrag handelt, und klicken Sie auf "Save
changes" (Anderungen speichern) und dann auf "Close" (SchlieRen):

w» Configured Boot Devices
v Basic
CDROM
HDD
EFI

Advanced

CIMC-Startkonfiguration geandert

5. Jetzt kdnnen Sie die Appliance neu starten und sie darf die vorherige Shell nicht mehr

anzeigen.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



