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Einleitung

In diesem Dokument wird der Prozess beschrieben, der zum Generieren einer Diagnosedatei Uber
die Support Tool-Anwendung verwendet wird, die auf dem Cisco Secure Endpoint Mac-Connector
verflgbar ist. Aulerdem wird beschrieben, wie Leistungsprobleme behoben werden.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Secure Endpoint Mac-Anschluss
- MacOS

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf dem Secure Endpoint Mac-Connector.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn Ihr Netz Live ist, Uberprifen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.

Hintergrundinformationen



Der Secure Endpoint Mac-Connector verpackt eine Anwendung namens Support Tool, die
verwendet wird, um Diagnoseinformationen Uber den Connector zu generieren, der auf Ihrem Mac
installiert ist. Zu den Diagnosedaten gehdren Informationen tGber lhren Mac wie:

- Ressourcennutzung (Festplatte, CPU und Arbeitsspeicher)
- verbindungsspezifische Protokolle
- Anschlusskonfigurationsinformationen

Erstellen einer Diagnosedatei mit dem Support-Tool

In diesem Abschnitt wird beschrieben, wie Sie das Support Tool Uber die GUI oder die CLI starten,
um eine Diagnosedatei zu erstellen.

Starten des Support-Tools mit macOS Finder

Fuhren Sie die folgenden Schritte aus, um das Secure Endpoint Mac Connector Support Tool mit
dem macOS Finder zu starten:

1. Navigieren Sie zum Verzeichnis Cisco Secure Endpoint im Ordner Applications
(Anwendungen), und suchen Sie nach dem Launcher fur das Support Tool:

Cisco Secure Endpoint

acknowledgemen Secure Endpoint Secure Endpoint Support Tool Uninstall Secure
Tt Connector Service Endpoin...ctor.pkg

2. Doppelklicken Sie auf den Launcher des Support Tools, und Sie werden zur Eingabe der
administrativen Anmeldeinformationen aufgefordert:



Support Tool wants to make changes. Type
your password to allow this.

Name: admin

Password: | sesece ol

Cancel [ oK

3. Nachdem Sie Ihre Anmeldeinformationen eingegeben haben, sollte in lnrem Dock das
Symbol fur das Support-Tool angezeigt werden:

Support Tool

Anmerkung: Die Anwendung des Support Tools wird im Hintergrund ausgefihrt und nimmt
einige Zeit in Anspruch (ca. 20-30 Minuten).

4. Wenn die Support Tool-Anwendung abgeschlossen ist, wird eine Datei generiert und auf
Ihrem Desktop gespeichert:

Hier ist ein Beispiel fur die unkomprimierte Ausgabe:



5 = RIENEREE Q

Favorites MName Date Modified Size Kind .
@) AirDrop ampdaemon-sample.txt Plain Tej
ampscansvc-sample.txt Flain Te

@ Recents . g
clamav_list.txt Plain Te

#%: Applications cloud-ec.cert.txt Plain Te
L:J Desktop cloud-ec.curl-raw.txt 7 Plain Te
@ cpuinfo.txt q Flain Te
e | crashpad.tar tar arch

0 Downloads disk.txt 796 bytes  Plain Te
) dns.txt 2 KB Plain Te
o file_list.txt 5KB  Plain Te

> iCloud Drive = global.xml 13KE XML

. hostname.txt 6 bytes Plain Te
Locations . i -
— ifeonfig.txt 3 KB Flain Te
(2) Remote Disc ; - L )
= b installer.tar 7.8MB  tararch
[ @ Metwork k] InstallHistory.plist 41 KB Property
kext.log 382 KB Log File

i kext.tat 25 KB  Plain Te
@ Red keychain-trust-settings.txt 290 byte Flain Te
o b locallon.tar 31 KB tar arch

|79 AMP_Support_2019_05_30.14_23_09

5. Stellen Sie diese Datei dem technischen Support von Cisco zur Verfligung,

analysieren.

Starten des Support-Tools mit macOS Terminal

Der Launcher des Support Tools befindet sich in folgendem Verzeichnis:

/ Li brary/ Application Support/C sco/ AVP for

Endpoi nt s Connect or/

Geben Sie den folgenden Befehl ein, um das Support Tool zu starten:

um die Daten zu

Anmerkung: Sie missen diesen Befehl als root ausflhren, also stellen Sie sicher, dass Sie
zu root wechseln oder den Befehl mit sudo voranstellen.

root @mc# cd /Library/ Application\ Support/C sco/ AMP\ for\ Endpoi nts\ Connector root@uac#
./ Support Tool

Anmerkung: Dieser Befehl wird ausfiihrlich ausgefiihrt. Nach Abschluss des Vorgangs wird
eine Diagnosedatei generiert und auf Inrem Desktop gespeichert.

Fehlerbehebung

In diesem Abschnitt wird beschrieben, wie Sie den Debugmodus auf dem Mac-Connector flr
sichere Endgerate aktivieren und deaktivieren, um Leistungsprobleme zu beheben.

Debug-Modus aktivieren

Warnung: Der Debug-Modus sollte nur aktiviert werden, wenn ein Techniker des




technischen Supports von Cisco eine Anfrage flr diese Daten stellt. Wenn Sie den Debug-
Modus fur einen langeren Zeitraum aktiviert lassen, kann er sehr schnell den Speicherplatz
belegen und moglicherweise verhindern, dass die Protokoll- und Tray-Protokoll-Daten des
Connectors in der Diagnosedatei des Supports aufgrund einer zu gro3en Dateigrof3e erfasst
werden.

Der Debug-Modus ist nutzlich, wenn versucht wird, Leistungsprobleme an einem Secure Endpoint
Connector zu beheben. Flhren Sie diese Schritte aus, um den Debugmodus zu aktivieren und
Diagnosedaten zu sammeln.

1. Melden Sie sich bei der Konsole flir sichere Endgerate an.
2. Navigieren Sie zu Verwaltung > Richtlinien.

3. Suchen Sie eine Richtlinie, die auf einen Computer angewendet wird, klicken Sie auf die
Richtlinie, die das Richtlinienfenster erweitert, und klicken Sie auf Duplizieren. Die Konsole
fur sichere Endgerate wird mit der duplizierten Richtlinie aktualisiert:

Policies @ View All Changes
TechZone Q,
All Praducts Windows Android Mac Linux Network i0s gbleiiol e S
B @& TechZone MAC Policy o Lo
Mades and Engines Exclusions Proxy Groups
Quarantine = Apple macOS Default
Audit
On
Custom Detections - Simple Custom Detections - Advanced Application Control Network

@ View Changes 2019-05-30 14:49:32 UTC 10004 & Download XM @ Duplicate I Edit & Delete

4. Wahlen Sie das doppelte Richtlinienfenster aus, und erweitern Sie es. Klicken Sie
auf Bearbeiten und den Namen der Richtlinie andern. Sie kénnen z. B. Debuggen der
TechZone MAC-Richtlinie.

5. Klicken Sie auf Erweiterte Einstellungen, wahlen Verwaltungsfunktionen und wahlen
Sie Fehlersuche fir die Dropdown-Menus "Log Level" (Protokollstufe) und "Tray Log Level"
(Protokollstufe):



& Mac

Marme | Debug TechZone MAC Policy

Description

Modes and Engines )
Send User Name in Events

Send Filename and Path Info

Exclusions
1 exclusion set Heartbeat Interval | 15 minutes =
Proxy
Connector Log Level | Debug s O
Tray Log Level | Debug s O
Outbreak Control
Product Updates Automated Crash Dump Uploads

Advanced Settings Command Line Capture
Administrative Features "] Command Line Logging
Client User Interface
File and Process Scan

Cache

ClamAv

Network

Scheduled Scans

6. Klicken Sie auf Speichern um die Anderungen zu speichern.

7. Navigieren Sie zu Verwaltung > Gruppen und klicke auf Gruppe erstellen oben rechts auf
dem Bildschirm angezeigt.

8. Geben Sie einen Namen fir die Gruppe ein. Sie kbnnen beispielsweise Debug TechZone

Mac Group verwenden.
{ New Group

Name Debug Mac Group Computers
Description | This group will be used to debug AMP for Assign computers from the Computers page after you
Endpoints Connector running on Mak have saved the new group

a ||

Parent Group

Windows Policy = win_desktop_policy

Android Policy = Default FireAMP Android (Default) v
Mac Policy  Debug TechZone MAC Policy T
Linux Policy ~ Audit Policy for FireAMP Linux (Default) 5
Network Policy = Default Network [Default) T

iOS Policy  Audit (Default) :

Cancel Save

9. Andern Sie die Mac-Richtlinie von Standard-MAC-Richtlinie auf die duplizierte, neue
Richtlinie anwenden, die Sie gerade erstellt haben. TechZone Mac-Richtlinie debuggen in



diesem Beispiel. Klicken Sie auf Speichern.

10. Navigieren Sie zu Verwaltung > Computer und identifizieren Sie lhren Computer in der
Liste. Wahlen Sie es aus, und klicken Sie auf In Gruppe verschieben....

11. Wahlen Sie lhre neu erstellte Gruppe aus dem Gruppe auswahlen Dropdown-Menu. Klicken
Sie auf Verschieben um den ausgewahlten Computer in die neue Gruppe zu verschieben.
Ihr Mac sollte nun Gber eine funktionierende Debug-Richtlinie verfigen. Sie kdnnen das in
der Mendleiste angezeigte Symbol flir sichere Endgerate auswahlen und sicherstellen, dass
die neue Richtlinie angewendet wird:

Last Scan: 2019-05-29, 12:01 PM
Status: Connected
Policy: Debug TechZone MAC Policy

Scan >

Settings
Update Virus Definitions
Sync Policy

Single-Heartbeat-Debug-Modus aktivieren

Dieses Verfahren steht nur flr den 1.0.4-Anschluss und héher zur Verfliigung. Dadurch kann ein
einzelner Connector bis zum nachsten Heartbeat in den Debug-Modus versetzt werden. Abhangig
von der Situation, kann dies genligend Informationen fir unsere Entwickler, aber abhangig von
der Lange des Herzschlages, Risiken nicht alle Prozesse erforderlich, um eine vollstandige
diagnostische Analyse. So aktivieren Sie Debug fur einen einzelnen Heartbeat:

1. Offnen Sie die Menlileiste des Anschlusses, und gehen Sie zu Einstellungen.
2. Klicken Sie auf Info.
3. Klicken Sie auf die rechte Halfte des Secure Endpoint-Logos.

Events Po '|'_:':|.'

Secure Endpoint Connector

1.18.0.859

Copyright (c) 2013-2022 Cisco Systems, Inc.
ffA0ee7f-b79d-444f-058a-e56d238c95f1

Acknowledgements



4.

Wenn sie richtig ausgefihrt wurde, wird rechts auf dem Bildschirm folgender Hinweis
eingeblendet:

ﬂ SECURE ENDPOINT CONNECTOR
Logging Level Updated

Logging set to 'info' level
Until next heartbeat

Debug wird nach dem nachsten Heartbeat automatisch deaktiviert.

Debug-Modus deaktivieren

Nachdem die Diagnosedaten im Debugmodus abgerufen wurden, missen Sie den Secure
Endpoint Connector in den normalen Modus zurlcksetzen. Fihren Sie die folgenden Schritte aus,
um den Debugmodus zu deaktivieren:

1

. Melden Sie sich bei der Secure Endpoint Console an.
2.

Navigieren Sie zu Verwaltung > Gruppen.

. Suchen Sie die neue Gruppe, Debug TechZone Mac Group, die Sie im Debugmodus erstellt

haben.

. Klicken Sie auf Bearbeiten.

. Suchen Sie im Fenster Computer oben rechts auf dem Bildschirm Ihren Computer in der

Liste. Wahlen Sie es, die Sie auf die Computerseite fiihren. Wahlen Sie lhren Computer
erneut aus der Liste aus, und klicken Sie auf In Gruppe verschieben....

. Wahlen Sie lhre vorherige Gruppe aus dem Dropdown-Men( Gruppe auswéhlen. Klicken Sie

auf Verschieben, um den ausgewahlten Computer in die vorherige Gruppe zu verschieben.

. Klicken Sie in der Mendleiste auf das Symbol Secure Endpoint (Sicheres Endgerat). Wéahlen

Sie im Men die OptionSync Policy.

. Uberpriifen Sie, ob die Richtlinie jetzt auf den vorherigen Standardwert zuriickgesetzt wird.

Uberpriifen Sie dies in der Menlileiste. Die Richtlinie sollte jetzt auf die urspriingliche
Richtlinie zurlickgesetzt haben, die verwendet wurde, bevor Sie sie in dieDebug TechZone
Mac Group geandert haben:



Settings
Update Virus Definitions
Sync Policy



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



