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Einleitung

Dieses Dokument beschreibt den Fehler, der ausgel 6st wird, wenn die SELinux-Richtlinie auf dem System
verhindert, dass der Connector die Systemaktivitét Uberwacht.

Hintergrundinfor mationen

Der Connector erfordert diese Regel in der Secure Enterprise Linux (SELinux)-Richtlinie, wenn SELinux
aktiviert ist, und im Erzwingungsmodus:

allow unconfined_service_t self:bpf { map_create map_read map_write prog_load prog_run };

Diese Regel ist in der SELinux-Standardrichtlinie auf Red Hat-basierten Systemen nicht vorhanden. Der
Connector versucht, diese Regel durch die Installation eines SEL inux-Richtlinienmoduls mit dem Namen
cisco-secure-bpf wihrend einer Installation oder eines Upgrades. Der Fehler wird ausgel6st, wenn
cisco-secure-bpf kann nicht installiert und geladen werden oder ist deaktiviert. Der Benutzer wird Uber
einen Fehler 19, wiein der Liste der Cisco Secure Endpoint Linux Connector-Fehler beschrieben,
informiert, wenn dieser Fehler durch den Connector ausgel 6st wird.

Geltungsbereich

Dieser Fehler kann nach einer Neuinstallation oder einem Upgrade des Connectors oder nach einer
Anderung der SELinux-Richtlinie des Systems ausgel 6st werden.

Betriebssysteme
» Red Hat Enterprise Linux 7

* CentOS7
* OracleLinux (RHCK/UEK) 7


https://www.cisco.com/c/de_de/support/docs/security/amp-endpoints/214523-amp-for-endpoints-linux-connector-faults.html

Anschlussvarianten

e Linux 1.2.0 und hoher

Auflosung

Es gibt zwel Mdglichkeiten, diesen Fehler zu beheben:

1. Installieren Sie den Steckverbinder neu, oder aktuaisieren Sieihn.
2. Andern Sie die SELinux-Richtlinie manuell.

Installieren Sieden Anschluss neu, oder aktualisieren Sieihn.

Ein SELinux-Richtlinienmodul mit dem Namen cisco-secure-bpf wird installiert, um die erforderliche
Anderung der SELinux-Richtlinie wahrend einer Installation oder eines Upgrades des Connectors
bereitzustellen. Fuhren Sie fur diese Auflésungsmethode eine standardmal3ige Neuinstallation oder
Aktualisierung des Steckverbinders durch.

Andern Siedie SEL inux-Richtlinie manuell.

Ein Systemadministrator muss manuell ein SELinux-Richtlinienmodul erstellen und laden, um die SELinux-
Richtlinie zu &ndern. Fuhren Sie diese Schritte aus, um die erforderliche SELinux-Richtlinienregel zu laden:

1. Speichern Sie das Paket in der Datel cisco-secure-bpf.te.

module cisco-secure-bpf 1.0;

require {

type unconfined_service_t;

class bpf { map_create map_read map_write prog_load prog_run };

H#============= unconfined_service_t ==============
allow unconfined_service_t self:bpf { map_create map_read map_write prog_load prog_run };a€«

2. Erstellen und laden Sie das Modul mit diesen Befehlen.

checkmodule -M -m -0 "cisco-secure-bpf.mod" "cisco-secure-bpf.te"
semodule_package -o "cisco-secure-bpf.pp" -m "cisco-secure-bpf.mod"
semodule -i "cisco-secure-bpf.pp"

3. Starten Sie den Connector neu, um den Fehler zu beheben.

Die Befehle, die zum Erstellen und Laden des SEL inux-Richtlinienmodul s verwendet werden, erfordern die
Verwendung des policycoreutils-python-Pakets und seiner Abhéngigkeiten. Fiihren Sie diesen Befehl aus,
um dieses Paket zu installieren.

yum install policycoreutils-python



Uberpriifung der Anderung der SELinux-Richtlinie

Fuhren Sie diesen Befehl aus, um zu Uberprifen, ob das Richtlinienmodul cisco-secure-bpf SELinux
installiert ist.

semodule -1 | grep cisco-secure-bpf

Die Anderung der SELinux-Richtlinieist erfolgt, wenn die Ausgabe "cisco-secure-bpf 1.0" meldet..

Fuhren Sie diesen Befehl aus, um zu Uberprifen, ob die erforderliche SELinux-Richtlinienregel vorhanden
ist.

sesearch -A | grep "unconfined_t unconfined_t : bpf"

Der Fehler wird nach dem Neustart des Connectors gel 6scht, wenn die Ausgabe folgende Meldung ausgibt:
"allow unrestricted_service_t self:bpf { map_create map_read map_write prog_load prog_run };".



Informationen zu dieser Ubersetzung
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