Konfigurieren von TLSv1.3 fur Secure Email
Gateway
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Zugehodrige Informationen

Einleitung

In diesem Dokument wird die Konfiguration des TLS v1.3-Protokolls flir Cisco Secure Email
Gateway (SEG) beschrieben.

Voraussetzungen
Eine allgemeine Kenntnis der SEG Einstellungen und Konfiguration ist erwinscht.

Verwendete Komponenten

 Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:
- Cisco Secure Email Gateway (SEG) AsyncOS 15.5.1 und hdher
+ SEG SSL-Konfigurationseinstellungen.

"Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen aller Befehle verstehen."

Uberblick

Die SEG verflgt Uber ein integriertes TLS v1.3-Protokoll zur Verschlisselung der Kommunikation
fur SMTP- und HTTPS-bezogene Dienste, die klassische Benutzeroberflache, die
Benutzeroberflache und die Rest-API.



Das TLS v1.3 Protocol bietet eine sicherere Kommunikation und schnellere Verhandlungen, da die
Branche daran arbeitet, es zum Standard zu machen.

Die SEG verwendet die vorhandene SSL-Konfigurationsmethode innerhalb der SEG WebUI oder
CLI von SSL mit einigen bemerkenswerten Einstellungen, um diese hervorzuheben.

+ Sicherheitshinweise bei der Konfiguration der zulassigen Protokolle

 Die Chiffren kdnnen nicht manipuliert werden.

* TLS v1.3 kann fir GUI HTTPS, eingehende und ausgehende E-Mails konfiguriert werden.

» Die Auswahloptionen fir das TLS-Protokoll-Kontrollkastchen zwischen TLS v1.0 und TLS
v1.3 verwenden ein Muster, das im Artikel detaillierter dargestellt wird.

Konfigurieren

Die SEG integriert das TLS v1.3-Protokoll fir HTTPS und SMTP in AsycOS 15.5. Bei der Auswahl
der Protokolleinstellungen ist Vorsicht geboten, um HTTPS- und E-Mail-Zustellungs-
/Empfangsfehler zu vermeiden.

Frihere Versionen von Cisco SEG unterstitzen zum Zeitpunkt der Erstellung des Artikels TLS
v1.2 im High-End-Bereich sowie andere E-Mail-Anbieter wie MS 0365, die TLS v1.2 unterstutzen.

Die Cisco SEG-Implementierung des TLS v1.3-Protokolls unterstlitzt drei Standardchiffren, die
nicht innerhalb der SEG-Chiffrierkonfigurationseinstellungen geandert oder ausgeschlossen
werden koénnen, wie dies die anderen Protokolle zulassen.

Die vorhandenen SEG SSL-Konfigurationseinstellungen erlauben weiterhin die Manipulation von
TLS v1.0, v1.1, v1.2 an Verschlisselungssuiten.

TLS 1.3-Verschllsselungen:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256

TLS_AES_128_GCM_SHA256

Konfiguration tber die WebUI

Navigieren Sie zu > Systemverwaltung > SSL-Konfiguration

+ Die standardmafige TLS-Protokollauswahl nach dem Upgrade auf 15.5 AsyncOS enthalt
nur TLS v1.1 und TLS v1.2.

 Die Einstellung fir "Other TLS Client Services" (Andere TLS-Client-Services) verwendet TLS
v1.1 und TLS v1.2, wobei die Option ausgewahlt ist und nur TLS v1.0 verwendet wird.



SSL Configuration

GUI HTTRS:

Methods:

Cipher(s] to use:

TLS wi.2
TLS vi.1

HIGH:MEDIUM @ STRENGTH: IaMNULL: teNULLILONW: 11D
ES:IMDL: |EXP: | PSR I DES: IRC2: IRCS | SEED:IECDSA:]
ADH:NIDEANFDES: 155042 |55 LI LSV L r-aNULL: =
EXPORT: -IDEA: | DHE-RSA-AES 1 F8-CCM ; IDHE-RSA-
AES256-CCM | | DHE-RSA-AESTS56-5HA

Inbownd SMTP:

Default TLS Selections

TLS Renegotiation: | Enabled
Methods: | TLS vi.2
TLS w1.1

S5L Cipheris] to use:

HEGHMEDIUM: S THENG TH: IaNULL: leNULLILOW: 1D
ES:IMDE: IEXP: I PR I DEE IRCA: IR0 | SEED: IECDSA)
ADH:IDEA: I 3DES: 15502 155 I TLSY L i-aNULL:-
EXPORT: -IDEA: | DHE-RSA-AFS 1 28-CCM : |DHE-RSA-
AES256-CCM: |DHE-RSA-AES256-5HA

Outhownd SMTR:

Other TLE Client Services

TLG mathed |4 applicakia far tha foll awing
SErOEs

LOAR

Updater Oient

SMTP Call-Ahead
Remabe Syilog Senver

TLS Renegetistion: | Enabled
b Methods: | TLS vi1.2
TLS wi.l

S5L Cipheris] to use:

ECDH+aRSA:ECDH + ECDGA: DHE + DES+AES-AES1 28 A
ESZ56:130DES: NDEAISRP:IAESGOM+DH+aRSA: LAESG
CM s RSA: laNULL: eNULL: IkRSAESTRENGTH: -
ANULL:-EXPORT: - IDEA: IDHE-R5A-AES] 28-00M:IDHE-
REA-AES256-CCM: IECDHE-ECDEA-CAMELLLAL 2E-
SHARSEH:IECDHE-RSA-CAMELLLAT 28-5MA2 56: [ECDHE-
ECDSA-CAMELLIAZSG-5MATES | ECDME-RSA-
CAMELLIAZSS-5HATES: |ECDHE-ECOSA-AES 1 2B-
COMIECDHE - ECDSA-AESE Bh-00M ! | DHE-RSA-AES T 5k
SHA

Orther TLS Clignk Eervitﬁi:CL)

Pear Cortificate X509 Validation: | Used for Alert Over TLS, Outbound SMTE, Updater and

LA

Methods: | TLS v1.2, TLS v1.1 ase being used as delault
Pesr Cartificate FODN Validation: Used for Alert Ower TLS, Cutbound SMTE Updater and | Disabled
LAr:
Disabled

Edit Saeruﬂs. -

Wahlen Sie "Einstellungen bearbeiten", um die Konfigurationsoptionen anzuzeigen.

« TLS v1.1 und TLS v1.2 sind mit aktiven Kontrollkdstchen aktiviert, um die anderen Protokolle

auszuwahlen.

» Das ? neben jedem TLS v1.3 ist eine Wiederholung der statischen Cipher-Optionen.
» Im Fenster "Other TLS Client Services:" (Andere TLS-Clientdienste) wird nun die Option zur
ausschlieRlichen Verwendung von TLS v1.0 angezeigt, wenn diese Option ausgewahlt ist.



EZEL Configuration

GUI HTTPS: Methods: | L] TLS vi.3 (7
B s iz
M Tis wild
] Ts vin

S5L Cipher(s) to use: IHIGH:MED!UM:&-RTRFNG’I’H: labULL: e

TLS Renegatiation: Enable

Inbound SMTP: Methods: | (] TLS v1.3(@)

Lo wl.
TLS¥1,3 Cighar Info B TLS w1.1
TLSw1.3 uidd the dedBcl Siphars. You da nat j TLS wi.Oo
fegd 1% donlfigun By dgher for TLavl, 1,
S5L Cipher{s) to use: | | HIGH: MEGIUM: @S TRENGTH: labULL: 1
informational 7 for TLS Dafault Ciphers | G UM: @S STH: laNULL: e
TLS Renegatintion: Enable
Outhound SMTP: Methods: | (] TLS v1.3 (@)
TLS v1.2
TLS vi1.1
O s v
551 Cipher(s) to use: | |ECDH+aRSA: ECDH + ECDSA:DHE+ DES 4
Gther TLS Client Services: (7 ——————  Maotheds: | ] TLS vi.0

Peer Certificabe FODN Validation: | Used for Alert Over TLS, Outhound SMTP, Updater :I Enable
mivd LDAP:

Peer Certificate X509 Validation: | Used for Alert Over TLS, Outbound SMTP, Updater | ] Enable
amgd LLMAP:

Nade:
TLS prolocols can be enablead only in seguence.
The canfigurad S5L Cipher(s) do not apply to TLS 1.3, The TLE 1.3 protocol vses defaul! cphers,

Die Optionen zur Auswahl des TLS-Protokolls umfassen TLS v1.0, TLS v1.1, TLS v1.2 und TLS
v1.3.

» Nach dem Upgrade auf AsyncOS 15.5 sind standardmafig nur die Protokolle TLS v1.1 und
TLS v1.2 ausgewahlt.

% Hinweis: TLS1.0 ist veraltet und daher standardmaRig deaktiviert. TLS v1.0 ist weiterhin
verfugbar, wenn der Besitzer die Option aktiviert.

» Die Kontrollkastchen werden durch Fettformatierungen mit den verfligbaren Protokollen und
Graustufen flr nicht kompatible Optionen angezeigt.
+ Die Beispieloptionen im Bild veranschaulichen die Optionen des Kontrollkastchens.



TLS v1.3
4 TLS vi.2

TLS v1.3

M TLs vi1.2
TLS v1.1

TLS vi.3 []TLS v1.3

TLS v1.2

TLS v1.2

%4 TLs vi.1
TLS v1.0

v
4 TLS v1.3
TS vi.2
4 TLs v1.1
TLS v1.0

TLS v1.0

TLS v1.3/
TLS v1.2
TLS vi.1
TS vi.0

4 TLs vi.1
TLS v1.0

TLS v1.1
TLS v1.0

™ TLs vi.3
TLS v1.2
TLS v1.1
TLS v1.0

Nach dem Ubertragen der Stichprobenansicht der ausgewéhlten TLS-Protokolle.

S5 Configuration

GUL HTTFS:

[nbound SMTP:

Outtipund SMTP;

Dither TLS Clignt Services: (7

Pesr Cartificate FQDN Validation:

Peer Certificate X509 Valwlation:

Methods:

S5L Cipheris) to use:

TLS Refnegatiaticn:

Methods:

SSL Cipheris] to use:

TLS v1.3 (@
TLS vi.2

MIGH:MEDIUM: @STRENGTH:faMULL: feMULL: LW
ESIMDS-IEXP: I PSK: D55 IRCEIRCANSEED: TECDSA: |
ADH:-MDEA: | FDESIS5Ly2 1550w ITLSw 1 :-aMULL: -
EXPORT: ~[DEA: IDHE-REA-AESTRG-S5HA T IDHE-R5A
AESII8-00M: |DHE-RE&-AESI 5500

Enallid

TLS v1,3 (@
TLE 1.2
TLS i1
TLE v1.0

HIGH MEDIUM: @STRENGTH:FaMULL: FeMULL: ILOW: D
ES:IMDS:IECP: |PSK: | DSS: |RCZIRCA:1SEED: |ECDSA:
ADHEDEA: I IDES 1SSy 2 1SS0 ITLSw L s -aMULL: -
EXPOAT: -[DEA: |DHE- REA-AES 2 LG-SHA T IDHE- RS-
AESLIH-00M: | DHE-REfA-AES 3 56-00M

TLS Renegotiaticn: | Enabled
Methods: | TLS v1.3 (@)

TLS wl.2

TLS wl.1

SS5L Cipheris] 6 uie;

HIGH:MEDIUM: @STRERGTH: 'aMUILL: FeMULL: TLDW: D
ES:IMD5: 1EXP: |PSK: IDSS: IRCZ:IRCA:ISEED: IECDSA:]
ADH:IIDEA: | JDES:1S5Ly2 : 1S53 1TLSw 1 --aNULL: -
ExPORT:-[DEA: IDME-RSA-AESI56-SHA: IDHE-REA-
AEST28-OCM: IDHE-RSA-AES2 S6-00CM: | ECOHE- ECOSA-
CAMELLIAL2E-SHA LG IECDHE-ASA-CAMELLIALZE-
SHAZ LG IECDHE-ECTISA-CAMELLIAZ GG -
SHAZHECDHE-REA-CAMELLIAZ S E-SHAIEA | ECDHE
ECDEA-AES] Z2B-COM:IECDHE-ECDSA-AES 356 - QM

Methods:

TLS 1.2, TLS v1.1 are being used as default

Used for Alert Ower TLS, Outbound SMTPR, Updater and
LA

Disabled

Used for Alert Owver TLS, Outbound SMTE, Updster and
LA

Dizabled

Edit Seiljnub.-.]

%4 Hinweis: Anderungen am HTTPS TLS-Protokoll der Benutzeroberflache fiihren zu einer
kurzen Unterbrechung der Verbindung zur WebUI, da der HTTPS-Dienst zurlickgesetzt wird.



CLI-Konfiguration:

Die SEG lasst TLS v1.3 fiir drei Dienste zu:

« GUIHTTPS
» Eingehendes SMTP
+ SMTP ausgehend

Mit dem Befehl > sslconfig werden die aktuell konfigurierten Protokolle und Chiffren fur GUI
HTTPS, Inbound SMTP, Outbound SMTP ausgegeben

* GUI - HTTPS-Methode: tilsv1_Otlsv1_1tlsv1_2tlsv1_3
* Eingehende SMTP-Methode: tisv1_Otlsv1_1tlsv1_2tlsv1_3
* Ausgehende SMTP-Methode: tisv1_1tlsv1_2tlsv1_3

Wabhlen Sie den Vorgang aus, den Sie ausfiihren méchten:

* GUI - GUI-HTTPS-SSL-Einstellungen bearbeiten.
* INBOUND - Dient zum Bearbeiten eingehender SMTP SSL-Einstellungen.
+ OUTBOUND - Dient zum Bearbeiten der ausgehenden SMTP-SSL-Einstellungen.

[]> Eingehend
Geben Sie die eingehende SMTP-SSL-Methode ein, die Sie verwenden mdchten.

1. TLS v1.3
2. TLS v1.2
3. TLS Version 1.1
4. TLS Version 1.0

[2-4]> 1-3

% Hinweis: Der SEG-Auswahlprozess kann eine einzelne Meninummer (z. B. 2), einen
Bereich von Mentinummern (z. B. 1-4) oder durch Kommas getrennte Meninummern (z. B.
1, 2, 3) enthalten.

Die nachfolgenden CLI sslconfig-Eingabeaufforderungen akzeptieren den vorhandenen Wert,
indem sie die Eingabetaste driicken oder die Einstellung wie gewlnscht andern.

Vervollstéandigen Sie die Anderung mit dem Befehl > commit >> geben Sie bei Bedarf einen
optionalen Kommentar ein >> driicken Sie die Eingabetaste, um die Anderungen abzuschlieRen.

Uberpriifung

Dieser Abschnitt enthalt einige grundlegende Testszenarien und Fehler, die aufgrund von nicht
Ubereinstimmenden TLS-Protokollversionen oder Syntaxfehlern auftreten kénnen.

Beispiel fur einen Protokolleintrag einer ausgehenden SEG-SMTP-Verhandlung, der eine



Ablehnung aufgrund des nicht unterstutzten TLS v1.3-Ziels generiert:

Wed Jan 17 20:41:18 2024 Info: DCID 485171 TLS deferring: (336151598, 'error:1409442E:SSL routines:ss13

Beispiel fur einen Protokolleintrag einer sendenden SEG, die ein erfolgreich ausgehandeltes TLS
v1.3 empfangt:

Wed Jan 17 21:09:12 2024 Info: DCID 485206 TLS success protocol TLSv1l.3 cipher TLS_AES_256_GCM_SHA384

Beispiel-Protokolleintrag eines empfangenden SEGs ohne aktivierte TLS v1.3.

Wed Jan 17 20:11:06 2024 Info: ICID 1020004 TLS failed: (337678594, 'error:14209102:SSL routines:tls_ea

Empfangen von SEG-unterstitztem TLS v1.3

Wed Jan 17 21:09:12 2024 Info: ICID 1020089 TLS success protocol TLSv1.3 cipher TLS_AES_256_GCM_SHA384

Offnen Sie zur Uberpriifung Ihrer Browser-Funktionalitit einfach eine Webbrowser-Sitzung mit der
SEG WebUI oder NGUI, die mit TLSv1.3 konfiguriert wurde.

~ Hinweis: Alle von uns getesteten Webbrowser sind bereits fur die Annahme von TLS v1.3
konfiguriert.

» Test: Konfigurieren Sie die Browsereinstellung bei Firefox, indem Sie die TLS v1.3-
Unterstitzung deaktivieren, und es werden Fehler sowohl in der ClassicUl als auch in der
NGUI der Appliance erzeugt.

+ Klassische Benutzeroberflache, die Firefox verwendet und so konfiguriert ist, dass TLS v1.3
als Test ausgeschlossen wird.

* NGUI wirde den gleichen Fehler erhalten, mit der einzigen Ausnahme, dass die Port-
Nummer 4431 (Standard) innerhalb der URL lautet.



Secure Connection Failed

An error accurred during a connection to dh6062-esal.iphmx.com. Peer reports incompatible or
unsupported protocal version.

Error code: S5L_ERROR_PROTOCOL_VERSIOMN_ALERT

« The page you are trying to view cannot be shown because the authenticity of the received data could not be
verified,

+ Please contact the website owners to inform them of this problem.
This website might not support the TLS 1.2 protocol, which is the minimum version supported by Firefox,

Learn more...

It looks like your network security settings might be causing this. Do you want the default settings to be restored?

« Uberpriift die Browser-Einstellungen, um sicherzustellen, dass TLSv1.3 enthalten ist.
(Dieses Beispiel stammt von Firefox und verwendet die Zahlen 1-4

security.tls.version.fallback-limit 4
security.tls.version.max 4
security.tls.version.min 3

Zugeharige Informationen

* Cisco Secure Email Gateway - Einrichtungsleitfaden
* Cisco Secure Email Gateway Launch-Website fiir Support-Leitfaden
» Cisco Secure Email Gateway - Versionshinweise



/content/m/en_us/products/security/email-security/setup-guide.html#~your-journey
https://www.cisco.com/c/de_de/support/security/email-security-appliance/series.html
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-release-notes-list.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



