Konfigurieren von sicherem E-Mail-Gateway fur
richtlinienbasiertes Journaling zum Schutz vor E-
Mail-Bedrohungen
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TDC-Verbindungsverhalten:

Einleitung

In diesem Dokument werden die Schritte zur Konfiguration des sicheren E-Mail-Gateways (SEG)
zur Durchfuihrung von richtlinienbasiertem Journaling fir den sicheren E-Mail-Schutz vor
Bedrohungen (SETD) beschrieben.

Voraussetzungen

Die Kenntnis der allgemeinen Einstellungen und Konfiguration des Cisco Secure Email Gateway
(SEG) ist von Vorteil.

Verwendete Komponenten

Diese Konfiguration erfordert beides:

» Cisco Secure Email Gateway (SEG) AsyncOS 15.5.1 und héher

+ Cisco Email Threat Defense (SETD)-Instanz.

» Threat Defence Connector (TDC). "Die definierte Verbindung zwischen den beiden
Technologien."

"Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen aller Befehle verstehen."

Uberblick



Die Cisco SEG kann flr zusatzlichen Schutz in SETD integriert werden.

» Die SEG-Journalaktion Ubertragt die vollstandige E-Mail fur alle unschadlichen Nachrichten.

» Die SEG bietet die Moglichkeit, eingehende E-Mail-Flows basierend auf einer
Ubereinstimmung pro E-Mail-Policy auszuwahlen.

+ Die Option "SEG pro Richtlinie" bietet drei Optionen: "Keine Suche", "Standard-
Nachrichteneingangsadresse" oder "Benutzerdefinierte Nachrichteneingangsadresse".

- Die Standardeingangsadresse stellt das primare SETD-Konto dar, das E-Mails fir eine
bestimmte Kontoinstanz akzeptiert.

- Die benutzerdefinierte Nachrichteneingangsadresse stellt ein zweites SETD-Konto dar,
das E-Mails fir verschiedene definierte Domanen akzeptiert. Dieses Szenario gilt fur
komplexere SETD-Umgebungen.

+ Journalnachrichten haben eine SEG Message ID (MID) und eine Destination Connection ID
DCID
+ Die Zustellungswarteschlange enthalt einen Wert &hnlich einer Domane, "the.tdc.queue", um
SETD-Ubertragungszahler zu erfassen.
Die aktiven Zahler fir "the.tdc.queue" kdnnen hier angezeigt werden: cli>tophosts
oder SEG Reporting > Delivery Status (nicht CES).

- "the.tdc.queue" steht flr den Threat Defense Connector (TDC), der einem

Zieldomanennamen entspricht.

Konfigurieren

SETZEN Sie die ersten Einrichtungsschritte, um die "Message Intake Address" zu erzeugen.

1. Ja, Secure Email Gateway ist vorhanden.
2. Cisco SEG


http://ESA%20FAQ: What is a Message ID (MID), Injection Connection ID (ICID), or Delivery Connection ID (DCID)?
http://ESA%20FAQ: What is a Message ID (MID), Injection Connection ID (ICID), or Delivery Connection ID (DCID)?

Socurs Emall Gatoway

Do you have a Secure Email Gateway (SEG)?

1

& Yes, Secure Email Gateway is present. Mo, Secure Email Gateway is not present.

Secwne Emall Gateway

Indicate type of 3EG and header

# Clsco SEG Non-Cisco SEG
& Uz Cisoos SEG dodault header Lap Custom SEG hepder
X = lranPare = RemoeplP

Use Custom SEG header

3. Richtung der Nachricht = Eingehend.

4. Keine Authentifizierung = Nur Transparenz.
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Select the message source
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Select Microsoft 365 permission mode to remediate messages

Microsoft 365 Authentication Mo Authentication

ReadWrite (Recommended) 4 ®) Visibility Only

Visibility

5. Die Nachrichteneingangsadresse wird angezeigt, nachdem Schritt 4 akzeptiert wurde.

® 9 @, @

Secure Email Gateway Message Source Visibility & Remediation Message Intake
Send message copies to Secure Email Threat Defense.

+ Configure your Secure Email Gateway to send messages to Secure Email Threat Defense for processing. For details, see the

Cloud Email Gateway documentation.

« Message Intake Address: b5986efe-374c 1847e1ab@beta.cmd.cisco.com Iy ]

6. Wenn Sie die Nachrichteneingangsadresse nach der Einrichtung abrufen missen, navigieren
Sie zum Menu Richtlinie.
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Wechseln Sie zur SEG WebUI, und navigieren Sie zu Security Services > Threat Defense
Connector Settings.

Edit Threat Defense Connector Settings

Mode —Cluster: Hosted_Cluster Change Mode... v

b Centralized Management Options

Threat Defense Connector Settings

Enable Threat Defense Connector

Message Intake | [heagaefe. 374c- 1847125 @beta.cmd. cisco.com
Address; |7 — b

Navigieren Sie zu Mail-Policys:

+ Richtlinien fur eingehende Mails
Der letzte Service auf der rechten Seite ist "Threat Defence Connector".
* Der Einstellungslink zeigt zum ersten Mal die Konfiguration "Disabled" (Deaktiviert) an.

Mail Policies: Threat Defense Connector

Mode —Cluster: Hosted_Cluster Change Mode... w

B Centralized Management Dptions

Thraat Defense Connector Settings

Policy: DEFALLT

Emable Threat Defense Connectar Tar This @ Use Global Settings (b5986efe-374c

Folicy: 184 Felab@beta. crmd. cisco. cam)

) Use custom Message Intake Address
) No

Die benutzerdefinierte Nachrichteneingangsadresse wird mithilfe einer sekundaren SETD-Instanz
aufgefillt.



Policy: DEFANT
Enable Threat Befense Connector for This Polloy: | 0 cion i Settings (bS686efe-374c-47 a5 -aade-bEASEE4Te 1 ab@beta omd. cisco.com)

() Ve custom Mestage [ntake Address

Meszage [ntake Addross: LT
I 1%elcdbb-0SHc-ded /- H0EDeta omd. Clsco.0om

%ﬁ Hinweis: Bei Verwendung der benutzerdefinierten Einzugsadresse ist es wichtig, die
Abgleichkriterien fur die Mail-Richtlinie zu konfigurieren, um den richtigen Domanenverkehr
zu erfassen.

Die letzte Ansicht der Einstellung zeigt den Wert "Enabled" (Aktiviert) fir den konfigurierten
Service an.



Threat Defense Connector
(use default)

(use default)
[use default)

(use default)

Enabled



Uberpriifung

Sobald alle Schritte abgeschlossen sind, wird die E-Mail in das SETD Dashboard eingeflgt.
Der SEG CLI-Befehl > tophosts zeigt die .tdc.queue-Zahler fur aktive Zustellungen an.

(Machine esal.myesa.com)> tophosts

Status as of: Fri Feb 16 19:55:34 2824 C5T
Hosts marked with 'x' were down as of the last delivery attempt.

Active Conn. Deliv. Soft Hard
# Recipient Host Recip. Out Recip. Bounced Bounced

5 the.tdc.queue 1 %] 184,163 8 a

Fehlerbehebung

TDC-Verbindungsverhalten:

» Mindestens 3 Verbindungen werden geotffnet, wenn Eintrage in der Zielwarteschlange
vorhanden sind.

» Weitere Verbindungen werden dynamisch Uber dieselbe Logik flr regulare E-Mail-
Zielwarteschlangen hergestellt.

+ Offene Verbindungen werden geschlossen, wenn die Warteschlange leer wird oder nicht
genugend Eintrage in der Zielwarteschlange vorhanden sind.

* Wiederholungen werden gemaf} dem Wert in der Tabelle durchgefuhrt.

* Nachrichten werden aus der Warteschlange entfernt, nachdem die Wiederholungsversuche
beendet wurden oder wenn sich die Nachricht zu lange in der Warteschlange befindet (120
Sek.)

Threat Defence Connector - Wiederholungsmechanismus

Fehlerfall Erneut versuchen Anzahl der Wiederholungen

SMTP 5xx-Fehler (auler 503/552) |Nein -
SMTP 4xx-Fehler (einschlieBlich

503/552) Ja 1
TLS-Fehler Nein -
Allgemeines Netzwerk \

Verbindungsfehler, DNS-Fehler  |[Ja 1

USW.

Beispiel fur TDC-E-Mail-Protokolle basierend auf den Zustellungsergebnissen



TDC-bezogene Protokolleintrage enthalten den Wert "TDC:" vor dem Protokolltext.

Das Beispiel zeigt eine normale TDC-Lieferung.

Fri Feb 16 21:19:22 2024 Info: TDC: MID 14501404 with Message-ID '<07afv777xxrellLg20Q@gostrt-sstp-0>' e
Fri Feb 16 21:19:23 2024 Info: TDC: New SMTP DCID 4566150 interface 10.13.0.99 address 10.10.55.171 por
Fri Feb 16 21:19:23 2024 Info: DCID 4566150 TLS success protocol TLSvl.2 cipher ECDHE-RSA-AES128-GCM-SH
Fri Feb 16 21:19:23 2024 Info: TDC: Delivery start DCID 4566150 MID 14501404

Fri Feb 16 21:19:24 2024 Info: TDC: MID 14501404 successfully delivered for scanning with Cisco Secure
Fri Feb 16 21:19:24 2024 Info: Message finished MID 14501404 done

Das Beispiel zeigt einen Lieferfehler an, da die Meldung nach Ablauf des 120-Sekunden-Timeouts
nicht zugestellt werden kann.

Wed Nov 29 09:03:05 2023 Info: TDC: Connection Error: DCID 36 domain: the.tdc.queue IP: 10.10.0.3 port:

Das Beispiel zeigt einen Zustellungsfehler aufgrund eines TLS-Fehlers an.

Fri Feb 14 04:10:14 2024 Info: TDC: MID 1450012 delivery failed to Cisco Secure Email Threat Defense:TL

In diesem Beispiel wird eine ungtltige SETD-Journaladresse angezeigt, die zu einem Hard
Bounce fuhrt.

Wed Nov 29 09:07:16 2023 Info: TDC: MID 171 with Message-ID '<20231129090720.24911.11947@vm21bsd0050.cs
dress test@esa.example.com

Wed Nov 29 09:07:16 2023 Info: DNS Error esa.example.com MX - NXDomain

Wed Nov 29 09:07:16 2023 Info: TDC: Hard bounced - 5.1.2 - Bad destination host ('000', 'DNS Hard Error
Wed Nov 29 09:07:16 2023 Info:

TDC: MID 171 delivery failed to Cisco Secure Email Threat Defense: Hard Bounced.

Wed Nov 29 09:07:16 2023 Info: Bounced: DCID O MID 171 to RID O - Bounced by destination server with re
(9]

Die Nachrichtenverfolgung zeigt lediglich eine einzige Zeile an, die die erfolgreiche Zustellung der
Nachricht an SETD anzeigt.

In diesem Beispiel wird aufgrund eines TLS-Fehlers ein Zustellungsfehler angezeigt.

16. Februar 2024 21:19:24 |TDC: Die Nachricht 14501404 wurde mit Cisco Secure Email Threat
Uhr (GMT-06:00) Defense zum Scannen erfolgreich zugestellt.




Zugehorige Informationen

» Email Security - Einrichtungsleitfaden
» Cisco Secure Email Gateway Launch-Website fiir Support-Leitfaden
 ETD-Benutzerhandbuch



/content/m/en_us/products/security/email-security/setup-guide.html#~your-journey
https://www.cisco.com/c/de_de/support/security/email-security-appliance/series.html
/content/en/us/td/docs/security/email-threat-defense/user-guide/secure-email-threat-defense-user-guide/setup.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



