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Einleitung

In diesem Dokument wird der Grund beschrieben, warum Transport Layer Security (TLS) Version 1.0 von 
AsyncOS nach einem Upgrade automatisch deaktiviert wird.

Warum deaktiviert Cisco TLS Version 1.0 nach dem AsyncOS-
Upgrade?

Seit der Einführung von AsyncOS 9.5 hat Cisco die Funktionen TLS v1.1 und v1.2 eingeführt. Bislang war 
TLSv1.0 nach Upgrades für Umgebungen, die ältere Protokolle erforderten, weiterhin aktiviert. Cisco 
empfahl jedoch nachdrücklich, TLSv1.2 als Standardprotokoll für die sichere E-Mail-Umgebung zu 
verwenden.

Ab Version Cisco AsyncOS 13.5.1 und darüber wird TLS Version 1.0 beim Upgrade automatisch gemäß 
den Cisco Sicherheitsrichtlinien deaktiviert, um das Risiko für Benutzer von Cisco Secure Email zu 
reduzieren.

Dies wurde bereits in den Versionshinweisen für 13.5.1 GD (Versionshinweise) beschrieben. 

Eine Warnmeldung wird auch in der WebUI und in der Befehlszeile angezeigt, wenn nach Version 13.5.1 
ein Upgrade durchgeführt wird:

After you upgrade to AsyncOS 13.5.1 and later, TLS v1.1 and v1.2 is enabled by default. - You cannot use TLS v1.0 in FIPS mode. - The 

appliance disables TLS v1.0 in non-FIPS mode after the upgrade but you can re-enable it if required.

/content/dam/en/us/td/docs/security/esa/esa13-5-1/ESA_13-5-1_Release_Notes.pdf


Warnung: Durch die Aktivierung von TLSv1.0 besteht in Ihrer Umgebung ein erhöhtes 
Sicherheitsrisiko und es bestehen Schwachstellen. Cisco empfiehlt dringend, die verfügbaren TLSv1.2 
und hohen Chiffren zu verwenden, um eine sichere Datenübertragung sicherzustellen.

Wie derzeit bei AsyncOS 15.0 ermöglicht Cisco Secure Email AsyncOS Systemadministratoren die erneute 
Aktivierung von TLSv1.0 nach dem Upgrade auf eigenes Risiko aufgrund der potenziellen 
Sicherheitsrisiken, die von älteren Protokollen der Version 1.0 ausgehen.

Diese Flexibilität kann sich bei späteren Versionen ändern, da TLSv1.0 in späteren Versionen nicht mehr 
verwendet werden kann.

Sicherheitsrisiken und Schwachstellen bei TLSv1.0:

SSLv3.0/TLSv1.0 Protocol Weak CBC Mode Server Side Vulnerability (BEAST) 
SSL/TLSv1.0 CRIME-Sicherheitslücke 

Zugehörige Informationen

Cisco Secure Email Versionshinweise•
Technischer Support und Dokumentation für Cisco Systeme•
Aktivieren von TLSv1.0 auf Cisco Secure Email•

https://www.cisco.com/c/de_de/support/docs/security/email-security-appliance/118518-technote-esa-00.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCum72269
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/de_de/support/index.html
https://www.cisco.com/c/de_de/support/docs/security/email-security-appliance/215282-configure-tlsv1-0-on-the-cisco-esa-and-c.html
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