ESA versteht SLBL-Bewertung von E-Mail-
Adressen
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Einflihrung

In diesem Artikel wird erldutert, wie die Liste sicherer Absender (SLBL) die E-Mail-Security-
Appliance (ESA) gegen den Umschlagabsender (E-Mail von) auswertet und den Von-Header
(Von) einer E-Mail anzeigt.

Mitarbeiter: Soren Petersen, Libin Varghese, Cisco TAC Engineers

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- Cisco ESA

- AsyncOS

- Cisco ESA Anti-Spam-Funktion
- Konfigurieren von SLBL

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:
Alle AsyncOS-Versionen

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Verstandnis des SLBL-Funktionierens



Die SLBL-Liste fur einen Empfanger vergleicht E-Mails aus und zeigt die Von-Adresse einer E-
Mail an.

Die Sperrliste eines Absenders verhindert nicht, dass die Appliance eine Nachricht auf Viren
Uberpruft oder feststellt, ob die Nachricht die Kriterien flr eine inhaltsbezogene Mail-Richtlinie
erfullt. Selbst wenn sich der Absender einer Nachricht in der Sicherheitsliste des Empfangers
befindet, wird die Nachricht je nach anderen Scaneinstellungen und -ergebnissen nicht an den
Endbenutzer gesendet.

Wenn Sie Sicherheitslisten und Sperrlisten aktivieren, scannt die Appliance die Nachrichten
unmittelbar vor dem Anti-Spam-Scannen gegen die Datenbank der Listen/Sperrlisten ab. Wenn
die Appliance einen Absender oder eine Domane erkennt, die mit dem ASFELISST-Eintrag
Ubereinstimmt, wird die Nachricht geteilt, wenn mehrere Empfanger vorhanden sind (und die
Empfanger Gber unterschiedliche Einstellungen fur Listen sicherer oder Sperrlisten verfigen).

Hinweis: Wenn ein Endbenutzer "Freigeben und zur Liste sicherer Absender hinzuftigen" fir
eine E-Mail in der Quarantane auswahlt, werden beide Benutzer der Liste sicherer Absender
hinzugefligt, wenn sich der Absender des Umschlags und der Header "Von" unterscheiden.

Hinweis: Das Hinzufligen zur Liste sicherer Absender kann fehlschlagen, wenn der Eintrag
bereits in der Sperrliste des Benutzers vorhanden ist.

Die SLBL-Funktion bewertet Nachrichten in der folgenden Reihenfolge sowohl im "Mail from"-
Header als auch im "From"-Header:

1. Vollstdndige E-Mail-Adresse im Header "Von"

2. Doméanenteil der E-Mail-Adresse im Header "Von"

3. Vollstandige E-Mail-Adresse im Umschlag "E-Mail von"

4. Domanenteil der E-Mail-Adresse in Umschlag "E-Mail von"

Die Nachricht wird verarbeitet, bis die erste Ubereinstimmung gefunden wird.

Configuration 1:
User A@i sco.com has test @nmail.com added to Safelist.

Resul ts: Recipient: A@isco.com mail from random@ahoo.com From test@nuail.com SLBL spam
negati ve and SLBL graymail negative

Reci pient: A@isco.com nail from test@nail.comFrom random@ahoo.com SLBL spam negati ve and
SLBL graymai| negative

Configuration 2:
User A@i sco. com has exanpl e@nail.com added to Bl ockli st

Resul ts: Recipient: A@isco.com mail from random@ahoo.com From exanple@mail.com SLBL spam
positive and SLBL graymail positive

Reci pi ent: A@isco.com mail from exanple@muail.com From random@ahoo.com SLBL spam positive
and SLBL graynmil positive

Configuration 3:
User A@i sco.com has test @mail.com added to Safelist and gnail.com added to Bl ockli st

Resul ts: Recipient: A@isco.com mail from random@nmail.com From test@nuail.com SLBL spam



negative and SLBL graymmil negative
Reci pient: A@isco.com nmail from test@mail.comFrom random@nuail.com SLBL spam positive and
SLBL graynmil positive

Configuration 4:
User A@i sco.com has gmail.com added to Safelist and test @nmail.com added to Bl ockli st

Results: Recipient: A@isco.com mail from random@meil.com From test@nmail.com SLBL spam
positive and SLBL graymail positive

Reci pient: A@isco.com mail from test@mail.comFrom random@nuail.com SLBL spam negati ve and
SLBL graynmil negative

Fehlerbehebung

Anderungen am SLBL sind nicht sofort wirksam und erfordern méglicherweise einige Minuten fiir
die Synchronisierung.

Zugehorige Informationen

Endbenutzer-Benutzerhandblicher flr Cisco Secure Email Gateway
Versionshinweise fur Cisco Secure Email Gateway

Andern der Liste sicherer Absender fir Endbenutzer

Verwenden von Telnet zum Testen von SMTP-E-Mails

Testen der Anti-Spam-Funktion auf der ESA



https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/de_de/support/docs/security/email-security-appliance/200343-How-to-modify-the-End-User-Safelist-Bloc.html
https://www.cisco.com/c/de_de/support/docs/security/email-security-appliance/118234-technote-esa-00.html
https://www.cisco.com/c/de_de/support/docs/security/email-security-appliance/117865-qanda-esa-00.html
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