Konfigurieren von Cookie-Einstellungen fur die
Remote-Browser-Isolierung mit Chrome, Firefox
und Edge
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Einleitung

In diesem Dokument wird beschrieben, wie Sie Cookie-Einstellungen flr die Remote-Browser-
Isolierung mit Chrome, Firefox und Edge konfigurieren.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Sicherer Zugriff

» RBI (Remote Browser Isolation)
» Google Chrome

* Mozilla Firefox

Microsoft Edge

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwarekomponenten:

+ Sicherer Zugriff
» Google Chrome (Version - 120.0.6099.111)



* Mozilla Firefox (Version - 121.0)
* Microsoft Edge (Version - 120.0.2210.91)

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Um Cookie-Einstellungen fir RBI in Google Chrome, Mozilla Firefox oder Microsoft Edge zu
konfigurieren, missen Sie die folgenden Schritte ausfihren:

Google Chrome

Starten Sie Google Chrome und klicken Sie auf die drei vertikalen Punkte in der oberen rechten
Ecke des Browsers.

» Bewegen Sie den Mauszeiger Uber das MenUisettings, und klicken Sie darauf. Alternativ konnen Siein die
Adressleiste eingeben chrome://settings/ und die Eingabetaste driicken.

« Inder linken Seitenleiste sehen Sie verschiedene Kategorien. Klicken Sie auf, Privacy and securityum auf verschiedene
Datenschutzeinstellungen zuzugreifen, und klicken Sie dann auf, Site settings wie unten gezeigt:
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Google Chrome - Websiteeinstellungen

e Scrollen Sie nach unten, klicken Sie auf Additional Content settings und dann auf, On-device site datawie unten gezeigt:
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Google Chrome - Standortdaten auf dem Ger at

¢ Scrollen Sie nach unten, klicken Sie auf Addfiir die Option, Allowed to save data on your device und fligen Sie die Website [*.]rbi-
umbrella.com wie folgt:

> Allowed to save data on your device Add
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Google Chrome - Website-URL hinzufligen

Rufen Sie abschlieffend im Secure Access Dashboard die Website auf, fir die Sie RBI aktiviert haben.

Mozilla Firefox

Starten Sie Mozilla Firefox und klicken Sie auf die drei horizontalen Linien in der oberen rechten Ecke des Browsers.

¢ Bewegen Sie den Mauszeiger Uber das Menu, Settingsund klicken Sie darauf. Alternativ kdnnen Sie in die Adresseiste
eingebenabout: preferencestprivacy und die Eingabetaste driicken.

Klicken Siein der linken Seitenleiste auf Privacy and Securityund scrollen Sie dann nach unten zum Cookies and Site
DataAbschnitt, und klicken Sie M anage Exceptions... wie folgt auf:

f§3 General
@ Home Cookies and Site Data
Your stored cookies, site data, and cache are currently using 47.3 MB of Clear Data...
Q Search ) 1
disk space. Learn more
] ] Manage Data...
— & Privacy & Security
Delete cookies and site data when Firefox is closed Manage Exceptions -————
(:) Sync

Mozlla Firefox - Ausnahmen verwalten

Geben Sie anschliefRend im angezeigten Popup-Fenster rbi-umbrella.com in das Address of website Textfeld ein, und klicken Sie
dann auf Zulassen, wie unten gezeigt:



Exceptions - Cookies and Site Data

You can specify which websites are always or never allowed to use cookies and site data. Type the

exact address of the site you want to manage and then click Block, Allow for Session, or Allow.
Address of website

—_— rbi-umbrella.com
Block Allow for Session Allow
Website Status -
e http://rbi-umbrella.com Allow
——pp hittps//rbi-umbrella.com Allow

Remove Website Remove All Websites

—_— Save Changes Cancel

Mozilla Firefox - Adresse der Website



Hinweis: Zwei Eintrége werden automatisch hinzugefiigt, wie im obigen Ausschnitt gezeigt.

» Klicken Sie Save Changes

Rufen Sie abschlieffend im Secure Access Dashboard die Website auf, fir die Sie RBI aktiviert haben.

Microsoft Edge

Starten Sie Microsoft Edge, und klicken Sie auf die drei horizontalen Punkte in der oberen rechten Ecke des Browsers.



*  Bewegen Sie den Mauszeiger Uber das Men, Settings und klicken Sie darauf. Alternativ kdnnen Sie in die Adressleiste eingeben

edge://settingd und die Eingabetaste driicken.

¢ Inder linken Seitenleiste sehen Sie verschiedene Kategorien. Klicken Sie auf, Cookies and site permissionsum verschiedene
Cookies und Site-bezogene Einstellungen aufzurufen, und klicken Sie dann auf Manage and delete cookies and site data, wie unten

gezeigt:
Settings Cookies and data stored
Q. Search settings Save cookies and data on your device in order to facilitate continuous browsing between sites and sessions
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Microsoft Edge - Verwalten und |6schen von Cookies und Website-Daten

*  Deaktivieren Sie alle Cookies von Drittanbietern, und ermdglichen Sie [*.]r bi-umbr ella.com das Speichern von Cookies auf |hrem

Gerét, wie unten gezeigt:

< Cookies and data stored / Cookies and site data

Allow sites to save and read cookie data (recommended)

—_— > Block third-party cookies

When on, sites can't use cookies that track you across the web. Features on some sites may break.

Preload pages for faster browsing and searching

Uses cookies to remember your preferences, even if you don't visit those pages

See all cookies and site data

Block

You've prevented the following sites from saving and reading cookies on your device.

No sites added

Allow

The following sites can save cookies on your device. To prevent these cookies from being cleared on exit, go to Clear browsing data on
close.

—_— [*]rbi-umbrella.com
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Microsoft Edge - URL zulassen

Rufen Sie abschlieffend im Secure Access Dashboard die Website auf, fir die Sie RBI aktiviert haben.

Uberpriifung

Achten Sie darauf, dass das Cisco Symbol unten rechts auf der Webseite angezeigt wird, wenn die Website geladen wird:

Cisco Symbol

Dies zeigt an, dass die Webseite erfolgreich isoliert wurde.

Zugehorige Informationen

¢ Cisco Secure Access Benutzerhandbuch

e Technischer Support und Downloads von Cisco

¢ Vesehenisolierter Ziele



https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://docs.sse.cisco.com/sse-user-guide/docs/understand-isolated-destinations

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



