Installieren von ISE auf Azure Cloud Services
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Einleitung

In diesem Dokument wird beschrieben, wie Sie die Cisco ISE 10S-Instanz mithilfe von Azure
Virtual Machine installieren. Cisco ISE I0S ist flr Azure Cloud Services verflgbar.

Voraussetzungen

+ Abonnements und Ressourcengruppen.

Navigieren Sie zu Alle Services > Abonnements. Stellen Sie sicher, dass ein Azure-Konto mit
aktivem Abonnement vorhanden ist, fiir das eine Enterprise-Vereinbarung mit Microsoft besteht.
Verwenden der CLI des Microsoft PowerShell Azure-Moduls zum Reservieren von Speicherplatz:
(Informationen zum Installieren der Power Shell und relevanter Pakete finden Sie unter <How to
install Azure PowerShell > (Informationen zum Installieren von Power Shell und relevanten
Paketen).

Connect-AzAccount -TenantID <Tenant-ID>
Register-AzResourceProvider -ProviderNamespace Microsoft.AVS |

Register-AzResourceProvider -ProviderNamespace Microsoft.Batch


https://learn.microsoft.com/en-us/powershell/azure/install-azure-powershell?view=azps-10.4.1&viewFallbackFrom=azps-10.4.0
https://learn.microsoft.com/en-us/powershell/azure/install-azure-powershell?view=azps-10.4.1&viewFallbackFrom=azps-10.4.0

Hinweis: Ersetzen Sie die Tenant-ID durch lhre tatsachliche Tenant-ID.

Fur weitere Details miussen Sie beiRequest-Hostkontingent fir Azure VMware-L6sung ausfillen.

Erstellen Sie eine Ressourcengruppe nach dem richtigen Abonnement, und navigieren Sie zu Alle
Dienste > Ressourcengruppen. Klicken Sie auf Hinzufligen. Geben Sie den Namen der
Ressourcengruppe ein.


https://learn.microsoft.com/en-us/azure/azure-vmware/request-host-quota-azure-vmware-solution

Home > Resource groups

Create a resource group

Basics Tags  Review + create

Resource group - A container that holds related resources for an Azure solution. The resource group can include all the
resources for the selution, or only those resources that you want 1o manage as a group. You decide how you want to
allocate resources to resource groups based on what makes the maost sense for your organization. Learn more 7

Project details

Subscription ® (0 w

Resource group = (0 | FECOUrSE-group-narms . |

Resource details

Region™ & {US) East US w

* Virtuelles Netzwerk und Sicherheitsgruppen

Fir das Subnetz, das eine Interneterreichbarkeit erfordert, muss die Routing-Tabelle mit dem
nachsten Hop als Internet konfiguriert sein. Siehe Beispiele fir 6ffentliche und private Subnetze.
PAN mit 6ffentlicher IP-Adresse Offline- und Online-Feed-Updates sind verfiigbar, PAN mit
privater IP muss auf Offline-Feed-Updates angewiesen sein.
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 Erstellen Sie ein SSH-Schlisselpaar.

a. Verwenden Sie die Suchleiste auf der Startseite des Azure-Webportals, und suchen Sie nach
SSH-Schlisseln.



2 S5 ey I

nvices a Services {5} Marketplace (1) Documentation (3} Rersourced 105 Rescurce Geoups (0
Apgre Artve Dweciory 100
Uss ThaSesmrch Mar And Search For S5H b
Ko + Sendoes
Creste & & P
reBCLTER & 55 ke L R ——
et Bk Koyt s Axuire ey Vault Mansged HEMs
Resources ) oy vaus

Recent  Favorite Marketplace

B s key

b. Klicken Sie im nachsten Fenster auf Erstellen.
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Create S5H key

c. Wahlen Sie im nachsten Fenster die Ressourcengruppe und den Schlisselnamen aus. Klicken
Sie dann auf Priufen + Erstellen.



Home > 55H keys

Create an S5H key

Basics Tags  Review + create

Creating an 55H key resource allows you to manage and use public keys stored in Azure with Linux virtual machines.
Learn mone

Praject details

Sebect the subscription to manage deployed resources and costs. Use resource groups Bie folders to organize and manage 2l Select R e P you tod fi o
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Instance details Create Key Pair Name
Region* () {US) East US i

Ky pair name ™ | kery-pair-name o |

55H public key source Generate new key pair W
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d. Klicken Sie im nachsten Fenster auf Privaten Schlissel erstellen und herunterladen.

Home > 55H keys
Create an SSH key

Generate new key pair

@ An S5 key pair containg both 8 public key snd &
private ey, Anane dossn't store the private ey,

Aher the S5H key resource |5 created, you won't be
able 1o download the private key again. Lesm more o




Verwendete Komponente

Der Inhalt dieses Dokuments basiert auf dieser Software und den Cloud-Services.

* Cisco ISE Version 3.2
* Microsoft Azure Cloud-Services

Die Informationen in diesem Dokument wurden auf dem Gerat aus einer spezifischen
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate begannen mit einer

geldschten (Standard-)Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie

die moglichen Auswirkungen aller Befehle kennen.
Von der Cisco ISE unterstiutzte Azure VM-Grolien

Azure VM Sizes vCPU

Standard_D4s_v4

(This instance supports the Cisco ISE evaluation use case. 100
concurrent active endpoints are supported.)

Standard_D8s_v4

Standard_F16s_v2
Standard_F32s_v2
Standard_D16s_v4
Standard_D32s_v4

Standard_D64s_v4

16

32

16

32

64

16

32

32

64

64

128

256

* Die Azure VM-Grélien der Fsv2-Serie sind fur die Verarbeitung optimiert und eignen sich am
besten als PSNs flir rechenintensive Aufgaben und Anwendungen.
» Die Dsv4-Serie sind allgemeine Azure VM-GroéRen, die sich am besten als PAN- oder MnT-

Knoten oder fir beide eignen und fur Datenverarbeitungsaufgaben und

Datenbankoperationen vorgesehen sind.

Wenn Sie eine Allzweck-Instanz als PSN verwenden, sind die Leistungszahlen niedriger als die
Leistung einer fir Computing optimierten Instanz als PSN. Die VM-GrofRe Standard_D8s_v4 darf

nur als extra kleines PSN verwendet werden.



Hinweis: Klonen Sie kein vorhandenes Azure Cloud-Image, um eine Cisco ISE-Instanz zu
erstellen. Dies kann zuféllige und unerwartete Fehlfunktionen im erstellten ISE-System
verursachen.

Einschrankungen der Cisco ISE bei Microsoft Azure Cloud Services

* Wenn Sie die Cisco ISE mit dem virtuellen Azure-Computer erstellen, weist Microsoft Azure
den virtuellen Systemen standardmallig private IP-Adressen Giber DHCP-Server zu. Bevor
Sie eine Cisco ISE-Bereitstellung auf Microsoft Azure erstellen, missen Sie die DNS-
Vorwarts- und -Riuckwartseintrdge mit den von Microsoft Azure zugewiesenen IP-Adressen
aktualisieren.

Alternativ kdnnen Sie nach der Installation der Cisco ISE dem virtuellen System eine
statische IP-Adresse zuweisen, indem Sie das Network Interface-Objekt in Microsoft Azure
aktualisieren:

1. Stoppen Sie das virtuelle System.


https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#task_jdf_k45_mtb

2. Klicken Sie im Bereich Private IP address settings der VM im Bereich Assignment
(Zuweisung) auf Static (Statisch).

3. Starten Sie das virtuelle System neu.
4. Weisen Sie in der seriellen Cisco ISE-Konsole die IP-Adresse als Gi0 zu.
5. Starten Sie den Cisco ISE-Anwendungsserver neu.

» Eine duale Netzwerkkarte wird nur mit zwei Netzwerkkarten unterstitzt: Gigabit Ethernet 0
und Gigabit Ethernet 1. Um eine sekundare NIC in der Cisco ISE-Instanz zu konfigurieren,
mussen Sie zunachst ein Netzwerkschnittstellenobjekt in Azure erstellen, die Cisco ISE-
Instanz ausschalten und dieses Netzwerkschnittstellenobjekt dann an die Cisco ISE
anschlie3en. Nachdem Sie Cisco ISE auf Azure installiert und gestartet haben, konfigurieren
Sie die IP-Adresse des Netzwerkschnittstellenobjekts mithilfe der Cisco ISE-CLI manuell als
sekundare NIC.

* Der Cisco ISE-Upgrade-Workflow ist in Cisco ISE auf Microsoft Azure nicht verfugbar. Nur
Neuinstallationen werden unterstitzt. Sie konnen jedoch Backups und Wiederherstellungen
von Konfigurationsdaten durchfihren.

* Die Public Cloud unterstitzt nur Layer-3-Funktionen. Cisco ISE-Knoten auf Microsoft Azure
unterstitzen keine Cisco ISE-Funktionen, die von Layer-2-Funktionen abhangen. Die
Verwendung von DHCP-SPAN-Profilerproben und CDP-Protokollfunktionen tber die Cisco
ISE-CLI stellt beispielsweise Funktionen dar, die derzeit nicht unterstitzt werden.

* Wenn Sie die Wiederherstellungs- und Sicherungsfunktion fiir Konfigurationsdaten
ausfuhren, starten Sie nach Abschluss der Sicherung zuerst die Cisco ISE Uber die CLI neu.
Starten Sie dann den Wiederherstellungsvorgang Uber die Cisco ISE-GUI.

» Der SSH-Zugriff auf die Cisco ISE CLI mithilfe der kennwortbasierten Authentifizierung wird
in Azure nicht unterstitzt. Sie kdbnnen nur Uber ein Schlisselpaar auf die Cisco ISE-CLI
zugreifen, und dieses SchlUsselpaar muss sicher gespeichert werden. Wenn Sie einen
privaten Schlissel (oder eine PEM-Datei) verwenden und die Datei verlieren, kbnnen Sie
nicht auf die Cisco ISE CLI zugreifen.

Eine Integration, die eine kennwortbasierte Authentifizierungsmethode fiir den Zugriff auf die
Cisco ISE CLI verwendet, wird nicht unterstttzt, z. B. Cisco DNA Center Version 2.1.2 und friihere
Versionen.

» Cisco ISE I0S-Bereitstellungen auf Azure nutzen in der Regel VPN-L6sungen wie Dynamic
Multipoint Virtual Private Networks (DMVPN) und Software-Defined Wide Area Networks
(SD-WAN), wobei die IPSec-Tunnelgemeinkosten MTU- und Fragmentierungsprobleme
verursachen konnen. In solchen Szenarien wirde Cisco ISE 10S keine vollstandigen
RADIUS-Pakete empfangen, und ein Authentifizierungsfehler tritt auf, ohne ein
Fehlerprotokoll auszuloésen.

Eine mogliche Problemumgehung besteht darin, den technischen Support von Microsoft in
Anspruch zu nehmen, um Lésungen in Azure zu erkunden, bei denen aul3er Betrieb
befindliche Fragmente an das Ziel weitergeleitet werden kénnen, anstatt verworfen zu
werden.



* CLI-Admin-Benutzer muss "iseadmin" sein.

Konfigurieren

Beispiel einer mit Azure Cloud verbundenen ISE-Bereitstellung
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 Schritt (1): Gehen Sie zum Azure-Portal, und melden Sie sich bei Ihrem Microsoft Azure-
Konto an.
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 Schritt (2): Verwenden Sie das Suchfeld oben im Fenster, um nach Marketplace zu suchen.
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« Schritt 3: Verwenden Sie das Suchfeld Search the Marketplace (Marktplatz durchsuchen),
um nach der Cisco |dentity Services Engine (ISE) zu suchen.
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» Schritt (4): Klicken Sie auf Virtuelles System.
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» Schritt (5): Klicken Sie in dem neuen Fenster, das angezeigt wird, auf Erstellen.
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Home » Marketplace
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... Cisco Identity Services Engine (ISE)
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« Schritt (6): Auf der Registerkarte Basics (Grundlagen):

antwort: Wahlen Sie im Bereich Projektdetails die erforderlichen Werte aus den Dropdown-
Listen fir Abonnements und Ressourcen aus.

b. Geben Sie im Bereich Instanzdetails einen Wert in das Feld Name des virtuellen Computers
ein.

c. Wahlen Sie aus der Dropdown-Liste Image (Image) das Cisco ISE-Image aus.

d. Wahlen Sie aus der Dropdown-Liste Size (Gréle) die Instanzgré3e aus, mit der die Cisco
ISE installiert werden soll. Wahlen Sie eine von der Cisco ISE unterstitzte Instanz aus, wie in der
Tabelle Azure Cloud aufgefuhrt.

Instanzen, die von der Cisco ISE unterstutzt werden, im Abschnitt Cisco ISE auf Azure
Cloud.

e. Klicken Sie im Bereich Administratorkonto > Authentifizierungstyp auf das Optionsfeld
Offentlicher SSH-Schliissel.

f. Geben Sie im Feld Username (Benutzername) iseadmin ein.

g. Wahlen Sie in der Dropdown-Liste SSH-Quelle flr 6ffentlichen Schlissel die Option
Vorhandenen Schllissel verwenden, der in Azure gespeichert ist.

h. Wahlen Sie aus der Dropdown-Liste Gespeicherte Schliissel das Schlisselpaar aus, das Sie
als Voraussetzung fur diese Aufgabe erstellt haben.

j) Klicken Sie im Bereich Inbound port rules (Regeln fur eingehenden Port) auf das Optionsfeld
Allow selected ports (Ausgewahlte Ports zulassen).

K. Wahlen Sie im Bereich Licensing (Lizenzierung) in der Dropdown-Liste Licensing Type
(Lizenztyp) die Option Other (Andere) aus.


https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#concept_bft_42r_lsb
https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#concept_bft_42r_lsb

lgrme > Virtual machines

_reate a virtual machine -

Basics DOmks  Networking — Management Monitoring  Advanced  Tags  Rewiew + create

—

Create & virtual machine that runs Linue or Windows. Select an imasge from Aoure marioetplsce or use your own cuslomized
image. Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review sach tab
for full customization, Leam mare o

Project details

Select the subscription fo mansge deployed resources and costs. Use resounce growps lioe folders o organize and manage all
SORUT DRI

Subscription * (O | Select Your Subscription
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Availability options & | Availability zone o
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Hinweis: Fur den Datentragertyp stehen in der Dropdown-Liste weitere Optionen zur
Auswahl. Sie kdnnen den auswahlen, der Ihre Bedurfnisse erfullt. Premium SSD ist der
empfohlene Typ fur produktions- und leistungsempfindliche Workloads.

 Schritt (9): Wahlen Sie im Bereich Netzwerkschnittstelle aus den Dropdown-Listen Virtuelles
Netzwerk, Subnetz und Netzwerksicherheitsgruppe konfigurieren das von lhnen erstellte
virtuelle Netzwerk und Subnetz aus.



Hinweis: Das Subnetz mit einer 6ffentlichen IP-Adresse erhalt Online- und Offline-
Statusfeed-Updates, wahrend ein Subnetz mit einer privaten IP-Adresse nur Offline-
Statusfeed-Updates empfangt.



Home > Virtual machines >
Create a virtual machine
k
Basics Disks Metworking Management  Monitoring  Advanced Tags  Review + create

Define netwerk connectivity for your virtual machine by configuring network interface card (MIC) settings. ¥ou can control norts,
inbound and outbound connectivity with security group rules, or place behind an existing load balancing Yirtual Network You created Or Click
Learn more Create New

Metwork interface

When creating a virtwal maching, a network interface will be created for you.

Virtual network * ()

FEate New
Subnet® (O Select The Subnet Your created |
Public P @ | J
Create new
Select Security Group You Created Or
MIC network security group (D O Mone Click Create New
() Basic

Configure network security group ™

Delete public IP and NIC when VM is D
deleted @

Enable accelerated networking O I
The selected image does not support accelerated networking.

Lead balancing

You can place this virtual machine in the backend pool of an existing Azure load balancing solution. Learn more

| < Previous I Mext : Management > I

+ Schritt (10): Klicken Sie auf Weiter: Verwaltung.

Delete public IP and NIC when VM is D
deleted ()

Enable accelerated networking & L
The selected image does not support accelerated networking.

[ <Previous | Next:Management> |

« Schritt (11): Behalten Sie auf der Registerkarte Verwaltung die Standardwerte flr die
Pflichtfelder bei, und klicken Sie auf Weiter: Erweitert.



— Microsoft Azure ' Search resources, services, and docs (G+/)

Home > Virtual machines >
Create a virtual machine
“Click Next on This Page > Monitoring > Advanced”
Basics Disks  Metworking  Management  Monitoring  Advanced  Tags  Review + create
Configure management optiens for your VM,

Microsoft Defender for Cloud

Microsoft Defender for Cloud provides unified security management and advanced threat protection across hybrid cloud
workloads. Learn more &

@ vour subscription is protected by Microsoft Defender for Cloud basic plan.

Identity

Enable system assigned managed El
identity (D

Azure AD

Login with Azure AD (@ [ ]

A\ Thisimage does not support Login with Azure AD.

Auto-shutdown

Enable auto-shutdown (O I:I



Home > Virtual machines

Create a virtual machine

Basics  Disks  Metworking Management Monitoring  Advanced Tags  Review + create
— Premium SSD “Recommended Type

Configure monitoring options for your VM. For Production ”

Alerts

Enable recommended alert rules (0 D

Diagnostics

Boot diagnostics () @ Enable with managed storage account {recommended)

() Enable with custem storage account

() pisable

Enable OS guest diagnostics (O U

| < Previous Il Mext : Advanced > |\

» Schritt (12): Aktivieren Sie im Bereich Benutzerdaten das Kontrollkastchen Benutzerdaten
aktivieren.

Geben Sie im Feld Benutzerdaten die vollstadndigen Informationen ein:
hostname=<Hostname der Cisco ISE>
primarynameserver=<|Pv4-Adresse>

dnsdomain=<Domanenname>

ntpserver=<IPv4-Adresse oder FQDN des NTP-Servers>
timezone=<Zeitzone>

password=<Kennwort>

ersapi=<ja/nein>



openapi=<ja/nein>
pxGrid=<ja/nein>

pxgrid_cloud=<ja/nein>

Hinweis: Sie mussen fur jedes der Felder, die Sie Uber die Benutzerdateneingabe
konfigurieren, die richtige Syntax verwenden. Die Informationen, die Sie in das Feld
Benutzerdaten eingeben, werden bei der Eingabe nicht validiert. Wenn Sie die falsche
Syntax verwenden, werden die Cisco ISE-Services beim Start des Images nicht
angezeigt.

Siehe Richtlinien flir Konfigurationen, die Sie Uber das Feld "Benutzerdaten" einsenden mussen:

a. hostname: Geben Sie einen Hostnamen ein, der nur alphanumerische Zeichen und
Bindestriche (-) enthalt. Der Hostname darf maximal 19 Zeichen lang sein und keine Unterstriche
(L) enthalten.



b. Primarer Namenserver: Geben Sie die IP-Adresse des primaren Namenservers ein. Nur |[Pv4-
Adressen werden unterstitzt.

In diesem Schritt kbnnen Sie nur einen DNS-Server hinzufligen. Sie kdbnnen nach der Installation
Uber die Cisco ISE-CLI weitere DNS-Server hinzufugen.

c. dnsdomain: Geben Sie den FQDN der DNS-Domane ein. Der Eintrag kann ASCII-Zeichen,
Ziffern, Bindestriche (-) und Punkte (.) enthalten.

d. ntpserver: Geben Sie die IPv4-Adresse oder den FQDN des NTP-Servers ein, der fir die
Synchronisierung verwendet werden soll.

In diesem Schritt kbnnen Sie nur einen NTP-Server hinzufligen. Sie kdnnen nach der Installation
Uber die Cisco ISE-CLI weitere NTP-Server hinzufiigen. Verwenden Sie einen gultigen und
erreichbaren NTP-Server, da dieser fur den ISE-Betrieb benétigt wird.

e. Zeitzone: Geben Sie eine Zeitzone ein, z. B. Etc/UTC. Es wird empfohlen, alle Cisco ISE-
Knoten auf die UTC-Zeitzone (Coordinated Universal Time) zu setzen, insbesondere wenn die
Cisco ISE-Knoten in einer verteilten Bereitstellung installiert sind. Mit diesem Verfahren wird
sichergestellt, dass die Zeitstempel der Berichte und Protokolle der verschiedenen Knoten in der
Bereitstellung immer synchronisiert werden.

f. password: Konfigurieren Sie ein Kennwort fiir die GUI-basierte Anmeldung bei der Cisco ISE.
Das eingegebene Kennwort muss mit der Cisco ISE-Kennwortrichtlinie Gbereinstimmen. Das
Passwort muss zwischen 6 und 25 Zeichen lang sein und mindestens eine Ziffer, einen
GroRbuchstaben und einen Kleinbuchstaben enthalten. Das Passwort darf nicht mit dem
Benutzernamen oder dessen Umkehrung (iseadmin oder nimdaesi), cisco oder ocsic identisch
sein. Die zuléssigen Sonderzeichen lauten @~*!,+=_-. Weitere Informationen finden Sie im
Abschnitt "Richtlinie fur Benutzerkennworter" im Kapitel "Grundlegende Einrichtung" des Cisco
ISE Administratorhandbuchs fur Ihre Version.

g. ersapi: Geben Sie yes (Ja) ein, um ERS zu aktivieren, oder no (Nein), um ERS zu deaktivieren.
h. openapi: Geben Sie yes ein, um OpenAPI zu aktivieren, oder no, um OpenAPI zu deaktivieren.
i. pxGrid: Geben Sie yes ein, um pxGrid zu aktivieren, oder no, um pxGrid zu deaktivieren.

j- pxgrid_cloud: Geben Sie yes ein, um pxGrid Cloud zu aktivieren, oder no, um pxGrid Cloud zu
deaktivieren. Um pxGrid Cloud zu aktivieren, missen Sie pxGrid aktivieren. Wenn Sie pxGrid nicht
zulassen, aber pxGrid Cloud aktivieren, werden pxGrid Cloud-Services beim Start nicht aktiviert.


https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html

Home > Virtual machines >

Create a virtual machine - Select This
Enable user data .
f—
User data ™ hostname=isehostname

primarynameserver=primary sever ip aaddress
dnsdomain=domain fgdn

ntpserver=ntp server ip address
timezone=America/Chicago

usemame= iseadmin

password=passwored

ersapi=yes

openapi=yes

prGrid=no

prgrid_cloud=no

Performance (NVMe)

Enable capabilities to enhance the performance of your resources.

Higher remote disk storage performance D

with NVMe (D)
n The selected image and size are not supported for NVMe,
See supported Wi images and sizes
Host

Azure Dedicated Hosts allow you to provision and manage a physical server within our data centers that are dedicated to your
Azure subscription. A dedicated host gives you assurance that only VMs from your subseription are on the host, flexibility to
choose VM3 from your subscription that will be provisioned on the host, and the control of platform maintenance at the level of
the host. Learn more '

Hest group (D) Mo hest groups found '

Capacity reservations

Capacity reservations allow you to reserve capacity for your virtual machine needs. You get the same LA as normal virtual
machines with the security of reserving the capacity ahead of time. Learn more =

S P S | T e

T |

Mext : Tags >

Abschnitt "Benutzerdaten"

+ Schritt (13): Klicken Sie auf Weiter: Tags.



Performance (NVMe)

Enable capabilities to enhance the performance of your resources.

Higher remote disk storage performance :'
with NVMe (&
@ The selected image and size are not supported for NVMe,
See supported VM images and sizes ¢

« Schritt (14): Um Name-Wert-Paare zu erstellen, mit denen Sie Ressourcen kategorisieren
und mehrere Ressourcen und Ressourcengruppen konsolidieren kdnnen, geben Sie Werte
in die Felder Name und Wert ein.

Home > Virtual machines

Create a virtual machine

Basics  Disks  Metworking Management Monitering Advanced Tags  Review + create

Tags are name/value pairs that enable you to categorize resources and view consolidated billing by applying the same tag to
multiple resources and resource groups. Learn more about tags o

Mame (&) Value (0 Resource

Tag Name : | Value Name | | 13 selected A

» Schritt (15): Klicken Sie auf Weiter: Prifen + Erstellen.

| < Previous [ Mext : Review + create > l

« Schritt (16): Uberpriifen Sie die bisher von Ihnen bereitgestellten Informationen, und klicken
Sie auf Erstellen.

Das Fenster Deployment is in progress wird angezeigt. Es dauert ca. 30 Minuten, bis die Cisco
ISE-Instanz erstellt wurde und einsatzbereit ist. Die Cisco ISE VM-Instanz wird im

Fenster "Virtuelle Maschinen" (verwenden Sie das Hauptsuchfeld, um das Fenster zu finden).



Home > Virtual machines

Create a virtual machine

| @ validation passed I

Preferred e-mail address

Preferred phone number

Basics
Subscription
Resource group

Wirtual machine name

Region

Availability options Availability zone

Availability zone 1

Security type Standard

Imagé Cigco [dentity Services Enging (15E) BYOL 3.2 - Ganl
Wi architecture b4

Size Standard D165 w4 (16 vepus, 64 GiB memory)
Authentication type 55H public key

Username iseuser

Ky pair name

Azure Spot Nao

Disks

Mext = Downlead a template for sutemation

& CreateVm-cisco.cisco-ise-virtual-cisco-ise_3_2-20230926145056 | Overview =

" Deployeent

K Sparch te (%) Cancel | y L Downiosd ) Relresh
so Owarddw .

Deployment is in progress
¥ Inpats
[l] Deployment name: CreateVm-cio.cisoo- ise-virtual-cisoo-ise_3_2-2..  Start times 972672023, 40605 PM

Quiputs Subscription Camelation 1D

" Resource group:
Template

~ Deployment details

Resource Type Status Operation details
(=) Ilberensatt o Pty riu slvias i et Craatid Operation details
] Micrasalt NetwarkSmetworkintenses Croated Operation details
ﬁ Microsoft Metwork\virualMetworks O Operation details
(] Migrosott Mebaorkpublcl pAddresies OF Operation details
(] Microsoft Mg twork/retworkSecuntyGroups oK Operation details
Give feedback

5 Tell u aboit your expeniente with deployment

Nachste Schritte

Aufgrund einer Microsoft Azure-Standardeinstellung ist die von lhnen erstellte Cisco ISE VM mit
nur 300 GB FestplattengroRe konfiguriert. Cisco ISE-Knoten bendtigen in der Regel mehr als 300
GB Festplattenkapazitat. Der Alarm "Unzureichender virtueller Arbeitsspeicher" wird angezeigt,
wenn Sie die Cisco ISE zum ersten Mal von Microsoft Azure aus starten.



Melden Sie sich nach Abschluss der Erstellung der Cisco ISE VM beim Cisco ISE-
Administrationsportal an, um sicherzustellen, dass die Cisco ISE eingerichtet ist. Fihren Sie dann
im Microsoft Azure-Portal die Schritte im Fenster Virtuelle Maschinen aus, um die
Datentragergrofe zu bearbeiten, und schliefien Sie diese ab:

1. Beenden Sie die Cisco ISE-Instanz.

Home

K isedemo-cybersec <

Wirtual machine
M Search
Charvisw
Activity log
Access control (LAY

Tags

¥ & o 8

Deagnode and sobve problems
Settings

& Metworking

& Connect

B Diks

B size

q & Conneet ' Restar

I capture [0 Delete () Refresh

~ Essentials

Resource group [move) :
Status i Running
Location

Subscription (moye)

Subscription 1D

Availability 2ane

Tage (gdit)

Properties  Monitoring

Capabilities (7)

] siop
—

Recommendationd Tutonals

[l openinrmobile 5 Feedback

[ cuyes

Operating system
Size

Public IF address

Winual network/subnet

DNS name

Health state

2. Klicken Sie im linken Bereich auf Datentrager, und klicken Sie auf den Datentrager, den Sie mit
Cisco ISE verwenden.

Home ISE 0TI CYDErs e

g isedemo-cybersec | Disks

Search
BB Overvien

E Actvitylog

T Access conbrol {LANG o

L Tegs

& Draprerie and sgithe prokdems

oo

b

05 disk

2 Swap 05 disk

it o

dadema-cyterses 05Dl 1_d144b4a962 e 94 l0tar403

Data digks

£ Filter by narma

Showing 0.of 0 attsched dats csks

T Creste and sitach & nivs dei

LKW DHgk name

T Additonal vettings 2

Feecback o Troubleiboot

' Artmch exiting diks

Storuge type Sire (GiB)
Premiym 55D LAS i
[
Snarage typs Sizw (GBY

3. Klicken Sie im linken Bereich auf Grofde + Leistung.

M 10FS. Ma thircasghgt |
230 150
B BOPS M thrgughput |

Encryption

SS5E with FMEK

Encryption



Hame . Disks

= OsDisk_1_d144bfa962e94fd6a24d3a28472¢55fb & =

+ Search L i T~ Create VI image version T~ Create snapshot { Redresh i.-'.': Give feedback

B Ooerview o Exsentials

B Actity log REsouece Qroup (e Dk gire 300 GiB

By Beoeis control [LAMY Dk state : Reserved Siorage type : Premium 550 LAS
Y Tas Managed by sedema -oyberiec
Ea

Diagnese ard sobve problems

Setlings H262023, 40607 FM [IRTE L o

& Configuration Awadability 2o

Pesformance tier P2 - 2300 1005, 150 hlJs
| Size « performance
Security type Standard

Encryption
Tags (edit)
= Metworking !
5 Disk Export
W Propertins Shaw dita fee it Thew Ghours  12hours (EETTED 7 duys

& Locks

4. Geben Sie im Feld Benutzerdefinierte Festplattengréflie die gewlinschte Festplattengrofie in
GiB ein.

Home OsDisk_1_d144bfa%62e4idba4d 3a2B4T 2055
< OsDisk_1_d144bfa962e94fd6a24d3a28472c55fb | Size + performance
Dk
B Search
Storage type

B Overview Preriurm 550 (oeally-regundsnt s1orsge) ot
B Activity log re Disk tier Provisioned |OPS Frovisioned throughput Max Shares )
o Access control (IAM) 4GB P1 120 e 3
@ Tags gGie P2 120 % ]
# Diagnose and sobve problems 16 G Py 120 25 3

32 Gall ] 120 25 ]
Settings o

G4 Gl PG 240 50 3
& Configuration

128 Gig P10 3040 100 3
| sire + performance

256 Gik P15 1100 125 3

Encryplepn

512 Gik P20 2300 150 3
= Metworking

1024 Gig P SO0 200 ]
= Disk Expont
- 4B GiB Pl TEO0 250 -]
Il Propertes

4096 Gil PSl TS0 250 5
B Lods

B192 GiE PEl 15000 500 10
Marsitorang

16364 GaB FTD 15000 30 10
M
I (N IZT6T G PBD 20000 900 10
Automation

Custom disk size (Gil) =
2o Tasks (previen) 30
= Export tomplate
Tave l

Help

Aufgaben nach der Installation

Informationen zu den Aufgaben, die Sie nach der Installation durchfihren missen, nachdem Sie
eine Cisco ISE-Instanz erfolgreich erstellt haben, finden Sie im Kapitel "Verification and Post
Installation Tasks" im Cisco ISE-Installationshandbuch fur lhre Cisco ISE-Version.

Kennwortwiederherstellung und -zuriicksetzung in Azure Cloud


https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_5.html

Flhren Sie die Aufgaben aus, die Ihnen beim Zuriicksetzen oder Wiederherstellen des Kennworts
fur das virtuelle Cisco ISE-System helfen. Wahlen Sie die Aufgaben aus, die Sie bendtigen, und
fuhren Sie die detaillierten Schritte aus.

1. Zurucksetzen des Cisco ISE-GUI-Kennworts Uber die serielle Konsole

» Schritt (1): Melden Sie sich bei Azure Cloud an, und wahlen Sie die Ressourcengruppe aus,
die das virtuelle Cisco ISE-System enthalt.

« Schritt 2: Klicken Sie in der Ressourcenliste auf die Cisco ISE-Instanz, fur die Sie das
Kennwort zuriicksetzen mochten.

+ Schritt (3): Klicken Sie im Menu auf der linken Seite im Abschnitt Support + Fehlerbehebung
auf Serielle Konsole.

Home Yirtual machines

Virtual machine% e | R
CoLecurnty Virtaal maching
b Creats 2 Switch wo dassic £ Search & Connect O mestan [] stop B Capture [ Debete ) Refresh [l Ope
Filter far any Beld @ lrsights
ter for any field 3 . Essentials
Marme 7 B Alerts
R ce group (o
n | sue nid Metrics Status Runfing
EH Diagnostc sellings East US (Zone 1)
= Logs {m
W Connection manitor classi) S
by zon 1
a workbooks
ags (edi) La i g
Automation
i Tasks (preview) Properties Manitaring Capabilities (7) Recommendations Tutonals
w Export template
K3 virtual machine
Help
Click Serial Consele
% Resourge health Linux {redhat 8.4)
B Boot diagnostics Image publisher Cisen
mage offer Citeo-ise-virtwal
©, Performance diagnostics
mage plan ciso-ise_3_2
"-'_ WM Ingpector (Proview)
Wik £ 4 W1
Reset pasiward Wi whd
F Redeploy + reappl Agent status Ready
Ag 21003

B Serial console

Connection troubleshoot

« Schritt 4: Wenn Sie hier eine Fehlermeldung anzeigen, missen Sie die Bootdiagnose
aktivieren, indem Sie die folgenden Schritte ausflihren und ausfiihren:

antwort: Klicken Sie im Menu auf der linken Seite auf Diagnose starten.



Virtual machines | Boot diagnostics =

|
Create = Switch o classic . Sear . R:-Ir--\'ll 3¢ Settings
—_—
@ 1ty
Screenshot Senal log
Mame T
[ # | oo i MR Updated: Wednesday, September 27, 2023, 41112 AM UTC Download sereenshot

4 Connection mondor [clisdic)

M Weskbooks
Automation

Tasks (preview

Help

B Connection iroubleshoot

b. Klicken Sie auf Mit benutzerdefiniertem Speicherkonto aktivieren. Klicken Sie dann auf
Speichern.

Home > Virtual machines | Boot diagnostics

I3 Boot diagnostics

C] Save >‘< Discard

Use this feature to troubleshoot boot failures for custom or platform images. Boot diagnostics can be used with a custom
storage account or with a pre-provisioned storage account managed by Microsoft. Please download the info you need
before switching from managed storage account to custom storage account. Learn more

Status
_ (") Epable with managed storage account (recommended)

I Enable with custom storage account |
O Disable

3|3gf10bllib storage account ™

Mo existing storage accounts in curre...

LIl oW

+ Schritt (5): Klicken Sie im Menu auf der linken Seite im Abschnitt Support + Fehlerbehebung
auf Serielle Konsole. Die Azure Cloud Shell wird in einem neuen Fenster angezeigt. Wenn
der Bildschirm schwarz ist, driicken Sie die Eingabetaste, um die Anmeldeaufforderung
anzuzeigen.



Virtual machines

Creats W= Smitihto clagiic

roi redhat-8,4; 050cil: RedhatOSUtil; AgentService

Mamg * road from file

[ =] 3 LIS T INFO M 4 endpolat
dle a

running &8 pro

imeout: ada with timeout: 300
od dbcp client restart

» Schritt (8): Melden Sie sich bei der seriellen Konsole an. Um sich bei der seriellen Konsole
anzumelden, mussen Sie das urspringliche Kennwort verwenden, das bei der Installation
der Instanz konfiguriert wurde.

« Schritt (9): Verwenden Sie den Befehl reset-passwd ise iseadmin der Anwendung, um ein
neues GUI-Kennwort fir das iseadmin-Konto zu konfigurieren.

2. Erstellen Sie ein neues Public Key-Paar fur den SSH-Zugriff.

Durch diese Aufgabe fligen Sie einem Repository zusatzliche Schllisselpaare hinzu. Das
vorhandene SchlUsselpaar, das zum Zeitpunkt der Cisco ISE-Instanzkonfiguration erstellt wurde,
wird nicht durch den neuen 6ffentlichen Schlissel ersetzt, den Sie erstellen.

+ Schritt (1): Erstellen eines neuen 6ffentlichen Schlussels in Azure Cloud



Home » SSH keys

Create an 55H key

Basies  Tags  Review & create

Creating an 35H key resource allows you 10 manage and use public keys stored in Azure with Linu virbaal machines.

Praject details
Select the subscription to manage deployed resources and costs. Use resounce groups like folders to organize and manage all Badact Baacaca i Py e
WOUP MSoUrces. Dm: Dnmu-l
Subseription * (@ ' w | /
Resource group * (0 | [New) Fesource-group-name L |
Instance details Create Koy Pair Mame
Region = (@ [ us) Eastus " |

Ky pair name ~ | key-pair-name ]
55H pubbc key source | Generate new key pair e

/ Glick Review + Croate

Review + create « Pravious Maxt: Tags =

Sie erhalten ein Popup-Fenster, in dem Sie privaten Schlissel herunterladen auswahlen und eine
Ressource erstellen kénnen, die den SSH-Schllssel als PEM-Datei herunterladt.

Generate new key pair

o An 55H key pair contains both a public key and a3
private key. Azure doesn't store the private key. After
the 55H key resource is created, you won't be able to

=y |

Download private key and create resource

Return to create an SSH key resource




» Schritt (2): Informationen zum Erstellen eines neuen Repositorys zum Speichern des
offentlichen Schlissels finden Sie in der Azure Repos-Dokumentation.

Wenn Sie bereits Uber ein Repository verfugen, auf das tUber die CLI zugegriffen werden kann,
fahren Sie mit Schritt 3 fort.

+ Schritt (3): Um den neuen o6ffentlichen Schlissel zu importieren, verwenden Sie den Befehl
crypto key import <Dateiname des 6ffentlichen Schlissels> repository <Projektarchivname>.

» Schritt 4: Nach Abschluss des Imports kdnnen Sie sich mit dem neuen 6ffentlichen Schllissel
Uber SSH bei der Cisco ISE anmelden.


https://learn.microsoft.com/en-us/azure/devops/repos/?view=azure-devops

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



