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Einleitung

In diesem Dokument wird beschrieben, wie die Shell-Autorisierungssatze in Cisco Secure Access
Control Server (ACS) fur AAA-Clients wie Cisco IOS®-Router oder -Switches und Cisco Security
Appliances (ASA/PIX/IFWSM) mit TACACS+ als Autorisierungsprotokoll konfiguriert werden.

Hinweis: ACS Express unterstitzt keine Befehlsautorisierung.

Voraussetzungen

Anforderungen

In diesem Dokument wird davon ausgegangen, dass die grundlegenden Konfigurationen sowohl
auf AAA-Clients als auch in ACS festgelegt sind.



Wahlen Sie in ACS Interface Configuration > Advanced Options aus, und stellen Sie sicher, dass
das Kontrollkastchen Per-user TACACS+/RADIUS Attributes aktiviert ist.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf dem Cisco Secure Access Control Server
(ACS), auf dem die Softwareversion 3.3 und héher ausgefuhrt wird.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Autorisierungsgruppen

Befehlsautorisierungssets stellen einen zentralen Mechanismus zur Verfigung, um die
Autorisierung jedes Befehls zu steuern, der auf einem bestimmten Netzwerkgerat ausgegeben
wird. Diese Funktion verbessert die Skalierbarkeit und Verwaltbarkeit, die zum Festlegen von
Autorisierungsbeschrankungen erforderlich sind, erheblich.

Zu den Standardbefehlsautorisierungssatzen in ACS gehoéren Shell-Befehlsautorisierungssatze
und PIX-Befehlsautorisierungssatze. Anwendungen fir das Geratemanagement von Cisco, z. B.
CiscoWorks Management Center flir Firewalls, kdnnen ACS anweisen, zusatzliche Typen von
Befehls-Autorisierungssatzen zu unterstitzen.

Hinweis: PIX-Befehlsautorisierungssatze erfordern, dass die TACACS+-
Befehlsautorisierungsanforderung den Dienst als pixshell identifiziert. Stellen Sie sicher, dass
dieser Service in der PIX-OS-Version implementiert wurde, die Ihre Firewalls verwenden.
Verwenden Sie andernfalls Shell Command Authorization Sets, um die Befehlsautorisierung fir
PIX-Gerate durchzuflihren. Weitere Informationen finden Sie unter Konfigurieren eines Shell-
Befehlsautorisierungssatzes flr eine Benutzergruppe.

Hinweis: Ab PIX OS 6.3 ist der pixshell-Service nicht mehr implementiert.

Hinweis: Bei den Cisco Security Appliances (ASA/PIX) kann der Benutzer derzeit nicht wahrend
der Anmeldung direkt in den Aktivierungsmodus versetzt werden. Der Benutzer muss manuell in
den Aktivierungsmodus wechseln.

Um eine bessere Kontrolle Gber vom Gerat gehostete Telnet-Verwaltungssitzungen zu
ermdglichen, kann ein Netzwerkgerat, das TACACS+ verwendet, die Autorisierung flr jede
Befehlszeile anfordern, bevor sie ausgeflihrt wird. Sie kbnnen eine Reihe von Befehlen definieren,
die von einem bestimmten Benutzer auf einem bestimmten Gerat ausgeflihrt werden dirfen oder
die nicht ausgeflihrt werden dirfen. ACS hat diese Funktion durch folgende Funktionen weiter
verbessert:

- Reusable Named Command Authorization Sets (Wiederverwendbare benannte
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Befehlsautorisierungssatze) - Sie kdnnen einen benannten Satz von Befehlsautorisierungen
erstellen, ohne direkt einen Benutzer oder eine Benutzergruppe anzugeben. Sie kdnnen
mehrere Autorisierungssatze fur Befehle definieren, die unterschiedliche Zugriffsprofile
definieren. Beispiele:Ein Helpdesk-Befehlsautorisierungssatz kann den Zugriff auf allgemeine
Suchbefehle wie show run ermoglichen und Konfigurationsbefehle ablehnen.Ein Befehls-
Autorisierungssatz fir alle Netzwerktechniker kdnnte eine begrenzte Liste zulassiger Befehle
fur alle Netzwerktechniker im Unternehmen enthalten.Ein Befehls-Autorisierungssatz fiir
lokale Netzwerktechniker kann alle Befehle zulassen (und Befehle zur Konfiguration von IP-
Adressen enthalten).

- Detaillierte Konfiguration - Sie kdnnen Zuordnungen zwischen benannten
Befehlsautorisierungssatzen und Netzwerk-Gerategruppen (NDGs) erstellen. So kdnnen Sie
je nach den Netzwerkgeraten, auf die zugegriffen wird, unterschiedliche Zugriffsprofile fur
Benutzer definieren. Sie kdnnen denselben benannten Befehlsautorisierungssatz mit
mehreren NDGs verknupfen und fir mehrere Benutzergruppen verwenden. ACS sorgt fur
Datenintegritat. Benannte Befehlsautorisierungssatze werden in der internen ACS-Datenbank
gespeichert. Sie kénnen die ACS-Sicherungs- und Wiederherstellungsfunktionen verwenden,
um diese zu sichern und wiederherzustellen. Sie kdnnen Befehls-Autorisierungssatze
zusammen mit anderen Konfigurationsdaten auch auf sekundéare ACSs replizieren.

Fur Autorisierungsgruppen, die Cisco Geratemanagement-Anwendungen unterstitzen, bieten sich
ahnliche Vorteile, wenn Sie Autorisierungsgruppen verwenden. Sie kdnnen Autorisierungssatze
fur Befehle auf ACS-Gruppen anwenden, die Benutzer der Gerateverwaltungsanwendung
enthalten, um die Autorisierung verschiedener Berechtigungen in einer
Gerateverwaltungsanwendung durchzusetzen. Die ACS-Gruppen kdnnen verschiedenen Rollen
innerhalb der Geradtemanagement-Anwendung entsprechen, und Sie kénnen flr jede Gruppe je
nach Fall unterschiedliche Autorisierungssatze anwenden.

ACS umfasst drei aufeinander folgende Stufen der Autorisierungsfilterung. Jede
Befehlsautorisierungsanfrage wird in der aufgefihrten Reihenfolge ausgewertet:

1. Command Match (Befehlsiibereinstimmung) - ACS bestimmt, ob der verarbeitete Befehl mit
einem Befehl Ubereinstimmt, der im Befehlsautorisierungssatz aufgefihrt ist. Wenn der
Befehl nicht tGbereinstimmt, wird die Befehlsautorisierung durch die Einstellung fur nicht
Ubereinstimmende Befehle bestimmt: zulassen oder verweigern. Andernfalls wird die
Auswertung fortgesetzt, wenn der Befehl zugeordnet wird.

2. Argument Match (Argumentubereinstimmung): ACS bestimmt, ob die angezeigten
Befehlsargumente mit den im Befehlsautorisierungssatz aufgefiihrten Befehlsargumenten
Ubereinstimmen.Wenn ein Argument nicht Gbereinstimmt, wird die Befehlsautorisierung
davon bestimmt, ob die Option Nicht Gbereinstimmende Args zulassen aktiviert ist. Wenn
nicht Ubereinstimmende Argumente zuldssig sind, wird der Befehl autorisiert, und die
Auswertung wird beendet. Andernfalls wird der Befehl nicht autorisiert, und die Evaluierung
wird beendet.Wenn alle Argumente Ubereinstimmen, wird die Bewertung fortgesetzt.

3. Argument Policy (Argumentrichtlinie): Sobald ACS feststellt, dass die Argumente im Befehl
mit den Argumenten im Autorisierungssatz tbereinstimmen, bestimmt ACS, ob jedes
Befehlsargument explizit zulassig ist. Wenn alle Argumente explizit zulassig sind, erteilt ACS
die Befehlsautorisierung. Wenn Argumente nicht zuldssig sind, verweigert ACS die
Befehlsautorisierung.

Einen Shell-Befehlsautorisierungssatz hinzufiigen



In diesem Abschnitt werden die folgenden Szenarien beschrieben, wie Sie einen
Befehlsautorisierungssatz hinzufigen:

- Szenario 1: Berechtigung fur Lese-/Schreibzugriff oder vollstandigen Zugriff

. Szenario 2: Berechtigung fir schreibgeschitzten Zugriff

- Szenario 3: Berechtigung fir eingeschréankten Zugriff
Hinweis: Im Abschnitt Hinzufligen eines Befehls-Autorisierungssatzes des Benutzerhandbuchs fur
Cisco Secure Access Control Server 4.1 finden Sie weitere Informationen zum Erstellen von
Befehls-Autorisierungssatzen. Weitere Informationen zum Bearbeiten und L6schen von
Befehlsautorisierungssatzen finden Sie unter Bearbeiten eines Befehlsautorisierungssatzes und
Ldschen eines Befehlsautorisierungssatzes.

Szenario 1: Berechtigung fiir Lese-/Schreibzugriff oder vollstdndigen Zugriff

In diesem Szenario erhalten Benutzer Lese- und Schreibzugriff (oder vollstandigen Zugriff).

Konfigurieren Sie im Bereich Shell Command Authorization Set des Fensters Shared Profile
Components die folgenden Einstellungen:

1. Geben Sie im Feld Name den Namen ReadWriteAccess als Autorisierungsset fur den Befehl
ein.

2. Geben Sie im Feld Description (Beschreibung) eine Beschreibung flr den Autorisierungssatz
des Befehls ein.

3. Klicken Sie auf das Optionsfeld Zulassen und dann auf Senden.
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Shared Profile Components

Shell Command Authorization Set

Mame: IR eadVWriteAccess

For Administrators etc ;I

Description: full access
|-
Tnmatched Comtmands:
" Deny

|_ Fermit Unmatched Args

Add Command Remove Command

Szenario 2: Berechtigung fir schreibgeschitzten Zugriff

In diesem Szenario kdnnen Benutzer nur show-Befehle verwenden.

Konfigurieren Sie im Bereich Shell Command Authorization Set des Fensters Shared Profile
Components die folgenden Einstellungen:

1. Geben Sie im Feld Name ReadOnlyAccess als Namen des Befehlsautorisierungssatzes ein.
2. Geben Sie im Feld Description (Beschreibung) eine Beschreibung fiir den Autorisierungssatz
des Befehls ein.

. Klicken Sie auf das Optionsfeld Verweigern.

4. Geben Sie den Befehl show in das Feld Uber der Schaltflache "Befehl hinzufiigen" ein, und
klicken Sie dann auf Befehl hinzufiigen.

5. Aktivieren Sie das Kontrollkastchen "Nicht Gibereinstimmende Argumente zulassen", und
klicken Sie auf Senden

w



Shared Profile Components

Shell Command Authorization Set

Matne: eadCOnlyAccess

Ozers are allowed to _ﬂ
Description: run only show commands
[

" Permit

Tnmatched Commands:
L,

= |'| 0lng

Add Command Eemowe Command

Szenario 3: Berechtigung fir eingeschrankten Zugriff

In diesem Szenario konnen Benutzer selektive Befehle verwenden.

Konfigurieren Sie im Bereich Shell Command Authorization Set des Fensters Shared Profile
Components die folgenden Einstellungen:

1. Geben Sie im Namensfeld Restrict_access als Namen des Befehlsautorisierungssatzes ein.

2. Klicken Sie auf das Optionsfeld Verweigern.

3. Geben Sie die Befehle ein, die Sie auf den AAA-Clients zulassen méchten.Geben Sie in das
Feld Uber der Schaltflache "Befehl hinzufligen" den Befehl show ein, und klicken Sie auf
Befehl



Shared Profile Components

Shell Command Authorization Set

Iame: Festrict_access
Description:
=
" Perrmt
Tmatched Cormands:
* Deny
bandwidth W Fermit Unmatched Args
configure |
descriptian .i.j
ethernet
inte fae
timeout
hinzufiigen Geben

Sie den Befehl configure ein, und klicken Sie auf Add Command.Wa&hlen Sie den Befehl
configure aus, und geben Sie permit terminal in das Feld rechts



Shared Profile Components

Shell Command Authorization Set

Matne: Restrict_access

=

Description:
=l

. .
Tnmatched Commands: Permit

& Deny

!w Permit llnmatchad S&0r

permit terminal e |
ethernet
interface
show

. timeout .
ein. Geben Sie den

Befehl interface ein, und klicken Sie auf Add Command.Wahlen Sie den Befehl interface aus,
und geben Sie in das Feld rechts permit Ethernet



Mame:

Description:

Tnmatched Cormmands:

bandwidth
configure
dezcription
ethernet

interface

=hom
timeout

ein.

Shared Profile Components

Shell Command Authorization

Restrict_access

" Pertmit
& Deny

r Fermit Unmatched Args

permit Etherneat :| a-!

Geben Sie den Befehl

ethernet ein, und klicken Sie auf Befehl hinzufligen.\WWahlen Sie den Befehl interface
(Schnittstelle) aus, und geben Sie permit timeout (Zeitiberschreitung), permit bandwidth
(Bandbreite) und permit (Beschreibung im Feld rechts)

Iatme:

Description:

Tnmatched Cormmands:

bandwidth
configure
description

interface

ein.

Shell Command Authorization Set

Festrict_access

" Permut
* Deny
!.... Fermit Unmatched Args

permit timeout d-i
permit bandwidth
permit description

Geben Sie den

Befehl bandwidth ein, und klicken Sie auf Add Command (Befehl



Shared Profile Components

Shell Command Authorization Set

Matne: Restrict_access

=
=

Description:

" Perrnit
* Deny
Eb andumidth

i;'" F]ermit Unmatched Args
O aTE

dezcription -i-j

ethernet
interface

Tnmatched Commands:

shom

hinzufiigen) Hmagt Geben
Sie den Befehl timeout ein, und klicken Sie auf Befehl




Shared Profile Components

Shell Command Authorization Set

Iame: FRestrict_access
Description:
=
" Perrmit
Unmatched Commands:
& Deny
bandwidth F' Fermit Unmatched Args
configure 1
dezcription -i-.i
ethernet
interface
=h o
timeaout
hinzufiigen Geben

Sie den Befehl description ein, und klicken Sie auf Add



Shared Profile Components

Shell Command Authorization Set

Matne: Festrict_access

Description;

" Permit
& Deny

bandwidth ¥ Fermit Unmatched Args

configure |
(T 2l

ethernet

TTntmatched Commands:

interface
=how

timeaout
Command

4. Klicken Sie auf Senden.

Ordnen Sie den Shell-Befehlsautorisierungssatz der
Benutzergruppe zu.

Weitere Informationen zur Konfiguration des Shell-Befehls-Autorisierungssatzes fr
Benutzergruppen finden Sie im Abschnitt Configuring a Shell Command Authorization Set for a
User Group (Konfigurieren eines Shell-Befehls-Autorisierungssatzes fur eine Benutzergruppe) des
Benutzerhandbuchs fir Cisco Secure Access Control Server 4.1.

Ordnen Sie den Shell-Befehlsautorisierungssatz (ReadWrite-Zugriff) der
Benutzergruppe (Admin-Gruppe) zu.

1. Klicken Sie im ACS-Fenster auf Group Setup (Gruppeneinrichtung), und wahlen Sie Admin
Group (Admin-Gruppe) aus der Dropdown-Liste Group (Gruppe)
aus.
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Group Setup

p
Group k| 1: Admin Group vl]

Users in Group | Edit Settings I Rename Group

2. Klicken Sie auf Einstellungen bearbeiten.

3. Wahlen Sie in der Dropdown-Liste Sprung zu die Option Optionen aktivieren aus.

4. Klicken Sie im Bereich "Enable Options" (Optionen aktivieren) auf das Optionsfeld Max
Privilege (Maximale Berechtigung) fiir einen beliebigen AAA-Client, und wahlen Sie Level 15
aus der Dropdown-Liste

Group Setup

Jump To

Enable Options

" Mo Enable Privilege

* Max Privilege for any AAA Client

Level 15

" Define max Privilege on a per network device group basis

Device Group Privilege

aus
5. Wahlen Sie in der Dropdown-Liste Wechseln zu die Option TACACS+ aus.
6. Aktivieren Sie im Bereich TACACS+ Settings (TACACS+-Einstellungen) das
Kontrollkéstchen Shell (exec), aktivieren Sie das Kontrollkéstchen Privilege level
(Berechtigungsstufe), und geben Sie 15 in das Feld Privilege level (Berechtigungsstufe)




Group Setup

Jnmp Iy TACACSH i

TACACS+ Settings

I~ PPPIP
I In access control list
T oOut access contraol list
[T Route
Routing ™ Enabled

Note: PPP LCP will be automatically enabled if this service

Shell {E){EC}]

Access control list

Auto command

Callback line

Callback rotary

Idle time
Mo callback werify ™ Enabled

Mo escape ™ Enabled
Mo hangup ™ Enabled

= N N B = s B TS

Privilege level 15 J

ein.

7. Klicken Sie im Bereich Shell Command Authorization Set auf das Optionsfeld Shell
Command Authorization Set fir ein Netzwerkgerat zuweisen, und wahlen Sie
ReadWriteAccess aus der Dropdown-Liste
aus.



Group Setup

Y TACACST hd

T Privilege level

I Timeout

Shell Command Authorization Set
= MNone

*  Assign a Shell Command Authorization Set for any network device

ReadWriteAccess 'I

- Assign a Shell Command Authorization Set on a per Network Device
Group Basis

8. Klicken Sie auf Senden

Zuordnen des Shell-Befehlsautorisierungssatzes (schreibgeschiitzter Zugriff) zu
einer Benutzergruppe (schreibgeschiitzte Gruppe)

1. Klicken Sie im ACS-Fenster auf Group Setup (Gruppeneinrichtung), und wahlen Sie Read-
Only Group (Schreibgeschutzte Gruppe) aus der Dropdown-Liste Group (Gruppe)

" Group Setup

-~

Group| : |2: Read-0Only Group j}

Users in Group Edit Settings Rename Group

2. Klicken Sie auf Einstellungen bearbeiten.

3. Wahlen Sie in der Dropdown-Liste Sprung zu die Option Optionen aktivieren aus.

4. Klicken Sie im Bereich "Enable Options" (Optionen aktivieren) auf das Optionsfeld Max
Privilege (Maximale Berechtigung fir einen beliebigen AAA-Client), und wahlen Sie Level 1
aus der Dropdown-Liste



Group Setup
AIENY Enzble Options =]

Enable Options

" Mo Enable Privilege
[ﬁ' Max Privilege ﬁ:urTrw AL Client

[evel1 B3

" Define max Privilege on a per network device group basis

aus

5. Aktivieren Sie im Bereich TACACS+ Settings (TACACS+-Einstellungen) das
Kontrollkéstchen Shell (exec), aktivieren Sie das Kontrollkéstchen Privilege level
(Berechtigungsstufe), und geben Sie 1 in das Feld Privilege level (Berechtigungsstufe)



Group Setup
Jump To

TACACS+ Settings

I~ PPPIP
I In access control list
T oOut access contraol list
[T Route
Routing ™ Enabled

Note: PPP LCP will be automatically enabled if this service

Shell {E]{EC}]

Access control list

Auto command

Callback line

Callback rotary

Idle time
Mo callback werify ™ Enabled
Mo escape ™ Enabled
Mo hangup ™ Enabled

ein. Privilege level 1| /

Q70 00 (@)

6. Klicken Sie im Bereich Shell Command Authorization Set auf das Optionsfeld Shell
Command Authorization Set fiir ein Netzwerkgerat zuweisen, und wahlen Sie
ReadOnlyAccess aus der Dropdown-Liste



Group Setup
Jump To FES N

[] IS I

Shell Command Authorization Set
°  MNone

Assign a Shell Command Authorization Set for any netw

F.ead[}nlﬁ.rﬂccess 'I
aus

7. Klicken Sie auf Senden

Ordnen Sie den Shell-Befehlsautorisierungssatz
(Restrict access) dem Benutzer zu.

Weitere Informationen zur Konfiguration des Shell-Befehls-Autorisierungssatzes fiir Benutzer
finden Sie im Abschnitt Configuring a Shell Command Authorization Set for a User im
Benutzerhandbuch fir Cisco Secure Access Control Server 4.1.

Hinweis: Einstellungen auf Benutzerebene setzen die Einstellungen auf Gruppenebene in ACS
auller Kraft. Wenn der Benutzer also in den Einstellungen auf Benutzerebene Uber eine Shell-
Befehlsautorisierung verfugt, werden die Einstellungen auf Gruppenebene aulRer Kraft gesetzt.

1. Klicken Sie auf User Setup > Add/Edit, um einen neuen Benutzer mit dem Namen
Admin_user zu erstellen, der Teil der Admin-Gruppe sein
soll.
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User Sefup

User: Admin_user (New User)

T Account Disabled

Supplementary User Info

Real Name Lﬂu:lnﬂn_user J

Description

User Setup

Password Authentication:

ACS Internal Database j

2. Wahlen Sie in der Dropdown-Liste, der der Benutzer zugewiesen ist, die Option Admin

Group (Admin-
Gruppe).
User Setup
FHIISIT O LRSI 951 W51 10 WaSuW 19 Quinl ISl aLiw i, :H_II..IIJI].'IIIH L= |
separate CHAP password for a token card user allows CHAP
authentication. This is especially useful when token caching is
enabled.
GIULIlJ tLI 'l.".IIIi'q_II til'd LISl i‘:i a‘:i‘:iiull'dlj.
[ |ﬂr:|mir'| Group j ]

3. Klicken Sie im Bereich Shell Command Authorization Set auf das Optionsfeld Shell
Command Authorization Set fiir ein Netzwerkgerat zuweisen, und wahlen Sie
Restrict_access aus der Dropdown-Liste aus.Hinweis: In diesem Szenario ist dieser Benutzer
Teil der Admin-Gruppe. Der Shell-Autorisierungssatz Restrict Access ist anwendbar. der
Autorisierungssatz der ReadWrite Access-Shell ist nicht



User Setup

I | ldie tme |

™ Mo callback verify " Enabled
T Mo escape " Enabled
T Mo hangup " Enabled

I~ Privilege level

T Timeout

Shell Command Authorization Set
{© MNone

" As Group

Assign a Shell Command Authorization Set for any
network device

Restrnict_access I

Assign a Shell Command Authorization Set on a

per Network Device Group Basis
anwendbar Hinweis:

Vergewissern Sie sich im Abschnitt TACACS+ (Cisco) des Bereichs "Interface
Configuration", dass die Option Shell (exec) in der Spalte User ausgewahlt ist.

|OS-Router-Konfiguration

Zusatzlich zu lhrer voreingestellten Konfiguration sind diese Befehle auf einem 10S-Router oder -
Switch erforderlich, um die Befehlsautorisierung tber einen ACS-Server zu implementieren:

aaa new nodel

aaa aut horization config-comands

aaa aut horization commands O default group tacacs+ |oca
aaa aut horization commands 1 default group tacacs+ |oca
aaa aut horization commands 15 default group tacacs+ |oca
tacacs-server host 10.1.1.1

tacacs-server key ciscol23

Konfiguration von ASA/PIX/FWSM

Zusatzlich zu lhrer voreingestellten Konfiguration sind diese Befehle auf ASA/PIX/IFWSM
erforderlich, um die Befehlsautorisierung Gber einen ACS-Server zu implementieren:

aaa- server authserver protocol tacacs+
aaa- server authserver host 10.1.1.1
aaa aut horization command aut hserver

Hinweis: Es ist nicht mdglich, das RADIUS-Protokoll zu verwenden, um den Benutzerzugriff auf



ASDM zu schreibgeschutzten Zwecken zu beschranken. Da die RADIUS-Pakete gleichzeitig
Authentifizierung und Autorisierung enthalten, haben alle Benutzer, die im RADIUS-Server
authentifiziert werden, die Privilegstufe 15. Dies kann durch TACACS mit der Implementierung von
Befehlsautorisierungssatzen erreicht werden.

Hinweis: Die Ausfuhrung jedes typisierten Befehls durch ASA/PIX/FWSM dauert lange, auch wenn

ACS fir die Befehlsautorisierung nicht verfigbar ist. Wenn ACS nicht verflgbar ist und ASA Gber
eine Befehlsautorisierung verfugt, fordert ASA die Befehlsautorisierung fir jeden Befehl an.

Fehlerbehebung

Fehler: Befehlsautorisierung fehlgeschlagen

Problem

Nachdem Sie sich Uber die TACACS-Protokollierung bei der Firewall angemeldet haben,
funktionieren die Befehle nicht mehr. Wenn Sie einen Befehl eingeben, wird dieser Fehler
angezeigt: Bef ehl saut ori si erung fehl geschl agen.

Losung

Gehen Sie folgendermalden vor, um dieses Problem zu beheben:

1. Stellen Sie sicher, dass der richtige Benutzername verwendet wird und dem Benutzer alle
erforderlichen Berechtigungen zugewiesen sind.

2. Wenn Benutzername und Berechtigungen korrekt sind, stellen Sie sicher, dass die ASA Uber
eine Verbindung mit dem ACS verflgt und dass der ACS aktiv ist.

Hinweis: Dieser Fehler kann auch auftreten, wenn der Administrator versehentlich die
Befehlsautorisierung fur lokale Benutzer sowie fur TACACS-Benutzer konfiguriert hat. Fihren Sie
in diesem Fall eine Kennwortwiederherstellung durch, um das Problem zu beheben.

Zugehdrige Informationen

. Cisco PIX Firewall-Software

- Cisco Secure PIX Firewall - Befehlsreferenzen

. Sicherheitsprodukt - Problemhinweise (einschlieBlich PIX)

- Request For Comments (RFCs)

- Support-Seite fiir Cisco Secure Control Access Control Server
- Technischer Support und Dokumentation fiir Cisco Systeme
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//www.cisco.com/public/support/tac/fn_index.html?referring_site=bodynav
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//www.cisco.com/en/US/products/sw/secursw/ps2086/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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