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Einflihrung

Cisco Secure NT (CSNT) 2.5 und héher (RADIUS) kann anbieterspezifische Attribute Virtual
Private Network (VPN) 5000 fiir VPN Grouplinfo und VPN Password zurlickgeben, um einen VPN
5000-Client fir den VPN 5000-Konzentrator zu authentifizieren. Im folgenden Dokument wird
davon ausgegangen, dass die lokale Authentifizierung funktioniert, bevor RADIUS-
Authentifizierung hinzugefiigt wird (daher wird unser Benutzer, "localuser”, in der Gruppe
"ciscolocal", "localuser" genannt). Dann wird der CSNT RADIUS-Authentifizierung fir Benutzer
hinzugefligt, die nicht in der lokalen Datenbank vorhanden sind (der Benutzer "csntuser" wird der
Gruppe "csntgroup" anhand der vom CSNT-RADIUS-Server zurlickgegebenen Attribute
zugewiesen).

Voraussetzungen




Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. Cisco Secure NT 2.5

- Cisco VPN 5000 Concentrator 5.2.16.0005

- Cisco VPN 5000 Client 4.2.7
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Um weitere Informationen zu den in diesem Dokument verwendeten Befehlen zu
erhalten, verwenden Sie das Command Lookup Tool (nur registrierte Kunden).

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Konfigurationen

161.44.17.254

VPH 5000 Concentrator

In diesem Dokument werden folgende Konfigurationen verwendet:

- VPN 5000 Concentrator

- VPN 5000-Client

VPN 5000 Concentrator

[ IP Ethernet 0 ]
Subnet Mask

Mbde

| PAddr ess

[ IP Ethernet 1 ]
Mbde

Subnet Mask

| PAddr ess

| PNet
Transform
Start| PAddress
MaxConnecti ons
Bi ndTo

[ General ]

Et her net Addr ess
Devi ceType
Confi guredOn
Confi gur edFr om
172.18.124.99

| PSecGat eway

[ Logging ]
Level

[ VPN Group "ciscol ocal "

nm o u nn+=

255. 255, 255. 0
Rout ed
172.18.124. 153

Rout ed
255. 255, 255. 0
161. 44.17.1

172.18.124.0/ 24
esp( nd5, des)
172. 18. 124. 250
4

" et her net 0"

00: 00: a5: f0:¢c9: 00

VPN 5001 Concentrat or

Ti meserver not configured
Command Line, from

= 161.44.17. 254




Enabl ed
LogToAuxPor t
LogToSysLog
Sysl ogl PAddr ess
Sysl ogFacility

[ IKE Policy ]
Prot ection

[ VPN Users ]

[ Radius ]
Accounti ng

Pri mAddr ess
Secr et
Chal | engeType
Bi ndTo

Aut henti cati on

Bi ndTo
Transform
MaxConnecti ons
| PNet

Start| PAddress

Assi gnl PRADI US
Bi ndTo

Start| PAddress
| PNet

Start| PAddress
Transform

Bi ndTo
MaxConnecti ons

MaxConnecti ons
Start | PAddress
Bi ndTo
Transform

| PNet

[ VPN Goup "csnt" ]

[ VPN Group "csntgroup" ]

On

= On
= On

172.18.124. 114
Local 5

MD5_DES_Gl

| ocal user Config="ciscol ocal" SharedKey="1|ocalike"

O f
"172.18.124. 99"
"csnt key"

CHAP

"et her net 0"

On

"et her net 0"
ESP( nd5, Des)

2
172.18.124.0/ 24
172.18. 124. 245

O f

"et her net 0"
172.18. 124. 243
172.18.124./ 24
172. 18. 124. 242
ESP( nd5, Des)
"et her net 0"

1

2

172. 18. 124. 242
"et her net 0"
ESP( nd5, Des)
172.18.124.0/ 24

Configuration size is 2045 out of 65500 bytes
VPN 5000-Client

Note: None of the defaults have been changed. Two users
wer e added, and

the appropriate passwords were entered when pronpted
after clicking Connect:

user nane password radi us_password
| ocal user | ocal i ke N A
csntuser gr ouppass csnt pass

Konfiguration von Cisco Secure NT 2.5

Befolgen Sie dieses Verfahren.



1. Konfigurieren Sie den Server so, dass er mit dem Concentrator

Network Configuration

Access Server Setup For

vpn3000
Ietworl:
Arocess Server [172.18.124.153
TP Address
Eey cantkey
Authenticate .
Ysine [RADIUS (Cisco VPN E00D) =]

single Connect TACACH+ AL (Record

[ . : .
stop th accounting on failure). —

Log UpdateWatchdog Packets from this

Access Server

Log Fadms Tunnelling Packets from this

—
Access Server -

spricht:
2. Gehen Sie zu Schnittstellenkonfiguration > RADIUS (VPN 5000), und aktivieren Sie VPN
Groupinfo und VPN




{>roup

% [026/255/000]
CWEPMS000-Clompatible-Tunnel-Delay

% [026/255001]
CYWPIS000-Tunnel-Throughput

* [026/255/002]
CWEPIS000-Chent- Assigned-IF

* [026/255/003]
CWEPIS000-Chent-Eeal-IP

¥ [026/255/004]
CVPIS000-VPN-Grouplnfo |

v [026/255/005]
W PRA000- VP -Password

* [026/255/006] CVPHS000-Echo
[026/255/007] -]

N T T S ] . 4T

submit | Cancel |

Password:

3. Nachdem der Benutzer ("csntuser") im User Setup mit einem Kennwort ("csntpass")
konfiguriert und der Benutzer in Gruppe 13 eingeordnet wurde, konfigurieren Sie die VPN
500-Attribute im Group Setup. | Gruppe




Group Setup

dccess Bestrictions @ IP &ddress dssignment IETF Radius

Cizco WVPHAOID R adius

Cisco VPN 5000 Concentrator E i
RADIUS Attributes

v [255\004] CVPM5000-WVPHN-Grouplnfo

|csntgrnup

v [255\005] CVPNS000- VPN -Password

|grnuppass

@ Back to Help |
=}

submit | Subrmit + Restart | Cancel |

13:

Andern zur PAP-Authentifizierung

Wenn die CHAP-Authentifizierung (Challenge Handshake Authentication Protocol) funktioniert,
kénnen Sie zu Password Authentication Protocol (PAP) wechseln, mit dem Sie festlegen kénnen,
dass das Kennwort des Benutzers von der NT-Datenbank aus vom CSNT verwendet wird.

Anderung des VPN 5000-RADIUS-Profils

[ Radius ]
PAPAut hSecr et = "abcxyz"
Chal | engeType = PAP

Hinweis: CSNT wirde auch so konfiguriert, dass die NT-Datenbank fir die Authentifizierung
dieses Benutzers verwendet wird.

Was der Benutzer sieht (drei Kennwortfelder):

Shared Secret = grouppass



RADI US Logi n box - Password = csntpass
RADI US Logi n box - Authentication Secret = abcxyz

Hinzufiigen der IP-Adressenzuweisung

Wenn das CSNT-Profil des Benutzers in "Assign static IP Address" (Statische IP-Adresse
zuweisen) auf einen bestimmten Wert festgelegt ist und wenn die VPN 5000 Concentrator-Gruppe
fur Folgendes festgelegt ist:

Assi gnl PRADI US = On

AnschlielRend wird die RADIUS-IP-Adresse aus CSNT versendet und auf den Benutzer im VPN
5000-Konzentrator angewendet.

Hinzufiigen von Buchhaltung

Wenn Sie Datenséatze zur Sitzungsabrechnung an den Cisco Secure RADIUS-Server senden
mdchten, figen Sie diese zur RADIUS-Konfiguration des VPN 500 Concentrator hinzu:

[ Radius ]

Accounting = On

Sie mussen die Befehle zum Anwenden und Schreiben und anschlieftend den Befehl boot auf
dem VPN 5000 verwenden, damit diese Anderung wirksam wird.

Buchhaltungsaufzeichnungen von CSNT

11/ 06/ 2000, 16: 02: 45, csntuser, G oup 13,, Start, 077745c5- 00000000, ,,,,,,,
268435456, 172. 18. 124. 153

11/ 06/ 2000, 16: 03: 05, csnt user, Group 13,, St op, 077745c5- 00000000, 20, , ,
104, 0, 1, 0,, 268435456, 172. 18. 124. 153

Uberpriifen

Dieser Abschnitt enthalt Informationen, mit denen Sie Uberprifen kénnen, ob Ihre Konfiguration
ordnungsgemal funktioniert.

Bestimmte show-Befehle werden vom Output Interpreter Tool unterstutzt (nur registrierte Kunden),
mit dem Sie eine Analyse der show-Befehlsausgabe anzeigen kdnnen.

- Systemprotokollspeicher anzeigen
Info 7701. 12 seconds Conmand | oop started from 172.18. 124. 99
on PTYl1

Notice 7723.36 seconds New | KE connection: [181.44.17.149]:1041: csntuser
Debug 7723. 38 seconds Sendi ng RADI US CHAP chal | enge to

csntuser at 181.44.17.149
Debug 7729.0 seconds Received RADI US chal | enge resp. from

csntuser at 181.44.17.149, contacting server
Notice 7729.24 seconds VPN 0 opened for csntuser from 181.44.17. 149
Debug 7729.26 seconds Client's |ocal broadcast address = 181.44.17. 255
Notice 7729.29 seconds User assigned |P address 172.18.124. 242

- VPN-Ablaufverfolgungsdump alle
VPN5001_A5F0C900# vpn trace dunp al


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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6 seconds -- stepmmgr trace enabled --
new script: |SAKMP primary responder script for <no id> (start)
manage @91 seconds :: [181.44.17.149]:1042 (start)

91 seconds doing irpri_new conn, (0 @Q0)

91 seconds doing irpri_pkt_1 recd, (0 @0)

new script: | SAKMP Resp Aggr Shared Secret script for
[181.44.17.149]:1042 (start)

91 seconds doing irsass_process_pkt_1, (0 @0)

91 seconds doing irsass_build_rad_pkt, (0 @0)

91 seconds doing irsass_send_rad_pkt, (0 @O0)
manage @91 seconds :: [181.44.17.149]:1042 (done)
manage @93 seconds :: [181.44.17.149]:1042: csntuser (start)

93 seconds doing irsass_radius_wait, (0 @0)

93 seconds doing irsass_send_rad_pkt, (0 @O0)
manage @93 seconds :: [181.44.17.149]:1042: csntuser (done)
manage @95 seconds :: [181.44.17.149]:1042: csntuser (start)

95 seconds doing irsass_radius_wait, (0 @0)

95 seconds doing irsass_send_rad_pkt, (0 @O0)
manage @95 seconds :: [181.44.17.149]:1042: csntuser (done)
manage @95 seconds :: [181.44.17.149]:1042: csntuser (start)

95 seconds doing irsass_radius_wait, (0 @O0)
manage @95 seconds :: [181.44.17.149]:1042: csntuser (done)
manage @95 seconds :: [181.44.17.149]:1042: csntuser (start)

95 seconds doing irsass_rad_serv_wait, (0 @O0)

95 seconds doing irsass_build_pkt_2, (0 @0)

96 seconds doing irsass_send_pkt_2, (0 @0)
manage @96 seconds :: [181.44.17.149]:1042: csntuser (done)
manage @96 seconds :: [181.44.17.149]:1042: csntuser (start)

96 seconds doing irsass_check_timeout, (0 @O0)

96 seconds doi ng irsass_check_hash, (0 @0)

96 seconds doing irsass_last_op, (0 @0)

end script: | SAKMP Resp Aggr Shared Secret script for
[181.44.17.149]:1042: csntuser, (0 @0)

next script: |SAKMP primary responder script for
[181.44.17.149]:1042: csntuser, (0 @0)

96 seconds doing irpri_phasel_done, (0 @O0)

96 seconds doing irpri_phasel_done, (0 @O0)

96 seconds doing irpri_start_phase2, (0 @0)

new script: phase 2 initiator for [181.44.17.149]:1042: csntuser (start)

96 seconds doing iph2_init, (0 @O0)

96 seconds doing i ph2_build_pkt_1, (0 @0)

96 seconds doi ng i ph2_send_pkt_1, (0 @O0)
manage @96 seconds :: [181.44.17.149]:1042: csntuser (done)
manage @96 seconds :: [181.44.17.149]:1042: csntuser (start)

96 seconds doing i ph2_pkt 2 wait, (0 @O0)

96 seconds doing i hp2_process_pkt_2, (0 @0)

96 seconds doing i ph2_build_pkt_3, (0 @0)

96 seconds doi ng i ph2_config_SAs, (0 @O0)

96 seconds doi ng i ph2_send_pkt_3, (0 @0)

96 seconds doing i ph2_last_op, (0 @0)

end script: phase 2 initiator for [181.44.17.149]:1042:csntuser, (0 @0)
next script: |SAKMP primary responder script for
[181.44.17.149]:1042: csntuser, (0 @0)
96 seconds doing irpri_open_tunnel, (0 @O0)
96 seconds doing irpri_start_i_maint, (0 @O0)
new script: initiator maintenance for [181.44.17.149]:1042: csntuser (start)

96 seconds doing imt_init, (0 @O0)
manage @96 seconds :: [181.44.17.149]:1042: csntuser (done)
<vpn trace dunp done, 55 records scanned>

Fehlerbehebung




Folgende Fehler kbnnen auftreten.

Cisco Secure NT Server ist nicht erreichbar

VPN 5000-Fehlersuche

Noti ce 359.36 seconds New | KE connection: [181.44.17.149]:1044: csntuser
Debug 359. 38 seconds Sendi ng RADI US CHAP chal | enge to csntuser at 181.44.17. 149
Debug 363. 18 seconds Received RADI US chal | enge resp. From
csntuser at 181.44.17.149, contacting server
Noti ce 423.54 seconds <no ifp> (csntuser) reset: RADI US server never responded

Was der Benutzer sieht:

VPN Server Error (14) User Access Denied

Authentifizierungsfehler

Der Benutzername oder das Kennwort in Cisco Secure NT sind ungultig.

VPN 5000-Fehlersuche

Noti ce 506.42 seconds New | KE connection: [181.44.17.149]:1045: csntuser
Debug 506. 44 seconds Sendi ng RADI US CHAP chal | enge to csntuser

at 181.44.17. 149
Debug 511. 24 seconds Received RADI US chal | enge resp. From csntuser

at 181.44.17.149, contacting server
Debug 511.28 seconds Auth request for csntuser rejected by RAD US server
Notice 511.31 seconds <no ifp> (csntuser) reset due to RADI US aut hentication
failure.

Was der Benutzer sieht:

VPN Server Error (14) User Access Denied
Cisco Secure:

Gehen Sie zu Berichte und Aktivitéat, und das Fehlerprotokoll zeigt den Fehler an.

Das vom Benutzer eingegebene VPN-Gruppenkennwort stimmt nicht mit dem VPN-
Kennwort Uberein.

VPN 5000-Fehlersuche

Noti ce 545.0 seconds New | KE connection: [181.44.17.149]:1046: csntuser

Debug 545. 6 seconds Sendi ng RADIUS CHAP chal l enge to csntuser at 181.44.17. 149
Debug 550.6 seconds Received RADI US chal | enge resp. From csntuser at 181.44.17. 149,
contacting server

Was der Benutzer sieht:

| KE ERROR. Aut hentication Fail ed.
Cisco Secure:



Gehen Sie zu Berichte und Aktivitéat, und das Fehlerprotokoll zeigt den Fehler nicht an.

Der vom RADIUS-Server gesendete Gruppenname existiert auf dem VPN 5000
nicht.

VPN 5000-Fehlersuche

Noti ce 656.18 seconds New | KE connection: [181.44.17.149]:1047: csntuser

Debug 656.24 seconds Sendi ng RADI US CHAP chal |l enge to csntuser at 181.44.17. 149
Debug 660.12 seconds Recei ved RADI US chal |l enge resp. Fromcsntuser at 181.44.17. 149,
contacting server

Warnin 660.16 seconds User, "csntuser", has an invalid VPN G oup config, "junkgroup"
Noti ce 660.20 seconds (csntuser) reset: connection script finished.

Noti ce 660.23 seconds -- reason: S NO POLICY (220@72)

Was der Benutzer sieht:

VPN Server Error (6): Bad user configuration on IntraPort server.
Cisco Secure:

Gehen Sie zu Berichte und Aktivitat, und das Fehlerprotokoll zeigt den Fehler nicht an.

Zugehdrige Informationen

- Support-Seite fiir Cisco Secure ACS fiir Windows

- Cisco VPN Concentrators der Serie 5000 - Ankiindigung des Vertriebsendes
- Support-Seite fiir Cisco VPN 500 Concentrator

- Support-Seite fiir Cisco VPN 5000-Client

- IPsec-Support-Seite

- RADIUS-Support-Seite

- Anforderungen fiir Kommentare (RFCs)

- Technischer Support und Dokumentation - Cisco Systems
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