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Einflihrung

In diesem Dokument wird die Einrichtung und Fehlerbehebung von TokenCaching erlautert. Point-
to-Point Protocol (PPP)-Sitzungen fir Benutzer des ISDN-Terminaladapters (TA) werden in der
Regel am Benutzer-PC beendet. Dadurch kann der Benutzer die PPP-Sitzung auf die gleiche
Weise wie eine asynchrone (Modem-)DFU-Verbindung steuern, d. h. die Sitzung bei Bedarf
verbinden und trennen. Dadurch kann der Benutzer das Password Authentication Protocol (PAP)
verwenden, um das einmalige Kennwort (OTP) fiir die Ubertragung einzugeben.

Wenn jedoch der zweite B-Kanal automatisch gestartet werden soll, muss der Benutzer zur
Eingabe eines neuen OTP fir den zweiten B-Kanal aufgefordert werden. PC PPP-Software
sammelt kein zweites OTP. Stattdessen versucht die Software, das gleiche Kennwort zu
verwenden, das fir den primaren B-Kanal verwendet wird. Der Token Card-Server verweigert die
Wiederverwendung eines OTP-Dienstprogramms. Cisco Secure ACS fur UNIX (Version 2.2 und
héher) und Cisco Secure ACS fir Windows (2.1 und hdher) fiihren TokenCaching aus, um die
Verwendung desselben OTP auf dem zweiten B-Kanal zu unterstitzen. Diese Option erfordert
den AAA-Server (Authentication, Authorization, Accounting), um Statusinformationen tber die
Verbindung des Tokenbenutzers zu erhalten.

Weitere Informationen finden Sie unter Unterstiitzen von Einmalkennwortern auf ISDN.

Voraussetzungen
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Anforderungen

In diesem Dokument wird davon ausgegangen, dass Sie diese bereits korrekt konfiguriert haben:

. Ein DFU-Modem, das ordnungsgemaR funktioniert.

- Der ordnungsgemalf konfigurierte Network Access Server (NAS) mit AAA, der auf Cisco
Secure ACS UNIX oder ACS Windows verweist.

- ACE/SDI ist bereits mit Cisco Secure ACS UNIX oder ACS Windows eingerichtet und
funktioniert ordnungsgeman.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Secure ACS Unix 2.2 oder hoher

- Cisco Secure ACS Windows 2.1 oder héher
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

Ein PC wahlt sich in ein NAS- und ISDN-Modem ein und ist fur den ppp-Multilink-Befehl

konfiguriert.
A

Ethernet ar
PC NAS CiscoSecure/SDI



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

Konfigurationen

In diesem Dokument werden folgende Konfigurationen verwendet:

. Konfigurieren der Eingabe von Benutzernamen und Kennwort
. TokenCaching auf CiscoSecure ACS Windows konfigurieren
. TokenCaching in CiscoSecure ACS UNIX konfigurieren

Konfiqurieren der Eingabe von Benutzernamen und Kennwort

In diesem Dokument verwendet das NAS-Gerat Challenge Handshake Authentication Protocol
(CHAP) fur die PPP-Sitzung zusammen mit dem einmaligen SDI-Kennwort. Wenn Sie CHAP
verwenden, geben Sie das Kennwort in diesem Formular ein:

- username - fadi*pin+code (beachten Sie das * im Benutzernamen)
- Kennwort - Kennwort

Ein Beispiel hierfur ist: username = fadi, chap password = cisco, pin = 1234 und der Code, der auf
dem Token angezeigt wird, ist 987654. Daher gibt der Benutzer Folgendes ein:

- Benutzername - fadi*1234987654
- password - cisco

Hinweis: Wenn CiscoSecure und das NAS-Gerat fur PAP konfiguriert wurden, kdnnen der
Benutzername und das Token wie folgt eingegeben werden:

- Benutzername - Benutzername*Pin+Code
- Kennwort:
Oder:

- Benutzername - Benutzername
- Kennwort: pin+code

TokenCaching auf CiscoSecure ACS Windows konfigurieren

Der Cisco Secure ACS-Windows-Benutzer oder die -Gruppe ist wie gewohnt eingerichtet, wobei
PPP-IP und PPP-LCP bei Verwendung von TACACS+ aktiviert sind. Wenn Sie RADIUS
verwenden, mussen diese konfiguriert werden:

- Attribut 6 = Service_Type = Framed
. Attribut 7 = Framed_Protocol = PPP

Darlber hinaus kénnen die TokenCaching-Parameter flir die Gruppe Uberprift werden, wie in
diesem Beispiel gezeigt:
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TokenCaching in CiscoSecure ACS UNIX konfigurieren

Es gibt vier TokenCaching-Attribute. Das Attribut config_token_cache_absolute_timeout (in
Sekunden) wird in der Datei $install_directory/config/CSU.cfg festgelegt. Die anderen drei Attribute
(Festlegen der Token-Zwischenspeicherung fur Server, Festlegen der Methode fir das
Zwischenspeichern von Servertoken, Festlegen der Methode flr das Zwischenspeichern von
Servertoken, Festlegen der Methode flir das Zwischenspeichern von Servertoken und Festlegen
des Timeouts fur das Zwischenspeichern von Servertoken) werden in den Benutzer- oder
Gruppenprofilen festgelegt. Fir dieses Dokument wird das globale Attribut
config_token_cache_absolute_timeout in der Datei $install_directory/config/CSU.cfg auf Folgendes
festgelegt:

NUMBER confi g_t oken_cache_absol ute_ti meout = 300;
Die TokenCaching-Attributprofile des Benutzer- und Gruppenservers werden wie in diesem
Beispiel gezeigt konfiguriert:

G oup Profile:

Goup Profile Information

group = sdi{

profile_id = 42

profile_cycle = 5

default service=permt

set server token-cachi ng=enabl e

set server token-caching-expire-nethod=ti neout
set server token-caching-tineout =30

set server max-failed-1ogin-count=1000

}

User Profile:

user = fadi{

profile_id = 20

set server current-failed-logins = 0
profile_cycle = 168



menber = sdi
profile_status = enabl ed
password = chap "*****xxxn
password sdi
paSSV\Drd pap Mhkikxkkhkxx"
password = cl ear "**x*Fxxkw
default service=permt
set server max-fail ed-1ogin-count=1000
!-—-- The TACACS+ section of the profile. service=ppp { default protocol =pernit protocol =ip {
set addr=1.1.1.1 } protocol=lcp { } !--- This allows the user to use the ppp multilink command.

protocol =nul tilink {

}
}

servi ce=shel | {
default attribute=permit

}
!--- The RADIUS section of the profile. radi us=Ci sco0l2.05 { check_items= { 200=0 } } }
Uberprifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

Debuggen von TokenCaching auf CiscoSecure ACS UNIX

Dieses CiscoSecure UNIX-Protokoll zeigt eine erfolgreiche Authentifizierung mit TokenCaching,
wenn die Authentifizierung auf zwei BRI-Kanalen erfolgt:

Jun 14 13:44:29 cholera C scoSecure: DEBUG - AUTHENTI CATI ON START request

(e7079cae)
!--- Detects the * in the username. Jun 14 13:44:29 cholera Ci scoSecure: INFO - The character *
was found in username: usernane=fadi, passcode=3435598216 !--- Initializes ACE modules in

CiscoSecure. Jun 14 13:44:29 cholera C scoSecure: DEBUG - sdi_chall enge response tineout 5 Jun
14 13:44:29 chol era CiscoSecure: DEBUG - Acelnit() Jun 14 13:44:29 chol era G scoSecure: DEBUG -
Acel nit(17477), ace rc=150, ed=1039800 Jun 14 13:44:29 chol era C scoSecure: DEBUG -

acsWai t For Si ngl eCbj ect (17477) begin Jun 14 13:44:29 cholera C scoSecure: DEBUG - aceCB(17477)
Jun 14 13:44:29 cholera C scoSecure: DEBUG - aceCB(17477) AceCet UserData, ace rc=1, ed=1039800
Jun 14 13:44:29 cholera C scoSecure: DEBUG - aceCB(17477): AceGet AuthenticationStatus, ace rc=1,
acmrc=0 Jun 14 13:44:29 cholera G scoSecure: DEBUG - aceCB(17477): return Jun 14 13:44:29

chol era G scoSecure: DEBUG - acsWit For Si ngl eObj ect (0) (17477) Jun 14 13:44:29 cholera

Ci scoSecure: DEBUG - acsWit For Si ngl eCbj ect (17477) end, rc=0 Jun 14 13:44:29 cholera

Ci scoSecure: DEBUG - Acelnit(17477), continue, acmrc=0 Jun 14 13:44:29 cholera C scoSecure:
DEBUG - AceSet Username(17477), usernanme=fadi Jun 14 13:44:29 cholera C scoSecure: DEBUG -
AceSet User name(17477), ace rc=1 Jun 14 13:44:29 cholera G scoSecure: |NFO -

sdi _chal | enge(17477): rtn 1, state=GET_PASSCODE, user=fadi Jun 14 13:44:29 chol era Ci scoSecure:
DEBUG - Token Caching. tineout_value is: 30 Jun 14 13:44:29 chol era CiscoSecure: DEBUG - Token
Caching. tinmeout enabled value: 30 Jun 14 13:44:29 chol era G scoSecure: DEBUG -
profile_valid_tcaching TRUE ending. Jun 14 13:44:29 cholera CiscoSecure: DEBUG - Token Cachi ng.
M SS. Jun 14 13:44:29 cholera C scoSecure: DEBUG - AceSet Passcode(17477), passcode=3435598216
Jun 14 13:44:29 cholera C scoSecure: DEBUG - AceSet Passcode(17477), ace rc=1 !--- Checks
credentials with ACE server. Jun 14 13:44:29 chol era G scoSecure: DEBUG - AceCheck(17477) Jun 14
13:44: 29 chol era Ci scoSecure: DEBUG - AceCheck(17477), ace rc=150 Jun 14 13:44:29 cholera

Ci scoSecure: DEBUG - acsWait For Si ngl eCbj ect (17477) begin Jun 14 13:44:31 chol era Ci scoSecure:
DEBUG - aceCB(17477) Jun 14 13:44:31 chol era Ci scoSecure: DEBUG - aceCB(17477) AceGCet User Dat a,



ace rc=1, ed=1039800 Jun 14 13:44:31 chol era G scoSecure: DEBUG - aceCB(17477):

AceCet Aut henti cati onStatus, ace rc=1, acmrc=0 Jun 14 13:44: 31 chol era C scoSecure: DEBUG -
aceCB(17477): return Jun 14 13:44: 31 chol era G scoSecure: DEBUG - acsWiit For Si ngl eQbj ect (0)
(17477) Jun 14 13:44:31 chol era C scoSecure: DEBUG - acsWit For Si ngl eCbj ect (17477) end, rc=0
Jun 14 13:44:31 chol era C scoSecure: DEBUG - AceCheck(17477), continue, acmrc=0 Jun 14 13: 44:31
chol era G scoSecure: |INFO - sdi_verify(17477): fadi authenticated by ACE Srvr Jun 14 13:44:31
chol era G scoSecure: DEBUG - AceC ose(17477) Jun 14 13:44:31 chol era G scoSecure: |NFO -

sdi (17477): fadi free external _data nmenory, state=GET_PASSCCDE !--- The TokenCaching timeout is
set to 30 seconds. Jun 14 13:44:31 chol era Ci scoSecure: DEBUG - Token Caching. timeout_value is:
30 Jun 14 13:44:31 chol era G scoSecure: DEBUG - Token Caching. timeout enabled value: 30 Jun 14
13:44: 31 chol era Ci scoSecure: DEBUG - profile_valid_tcaching TRUE ending. !--- The TokenCaching
takes place. Jun 14 13:44:31 chol era G scoSecure: DEBUG - cache_insert (key<4>,

val <10><3435598216>, port_type<3>) Jun 14 13:44:31 cholera C scoSecure: DEBUG - Cisco Cached
Tokens : 1 Jun 14 13:44:31 cholera C scoSecure: INFO - sdi_verify(17477): rtn 1 Jun 14 13:44:31
chol era G scoSecure: DEBUG - Authentication - LOGd N successful; [NAS=lynch. cisco.com

Port=BRI 0: 1, User=fadi, Priv=1l] !--- The authentication of the second BRI channel begins. Jun 14
13: 44: 31 chol era G scoSecure: DEBUG - AUTHENTI CATI ON START request (76f9l1la6c) Jun 14 13:44:31
chol era CiscoSecure: INFO - The character * was found in usernane:

user nane=f adi , passcode=3435598216 Jun 14 13:44: 31 chol era G scoSecure: DEBUG - sdi_chall enge
response timeout 5 Jun 14 13:44:31 cholera Ci scoSecure: DEBUG - Acelnit() Jun 14 13:44:31

chol era G scoSecure: DEBUG - Acelnit(29111), ace rc=150, ed=1039984 Jun 14 13:44:31 cholera

Ci scoSecure: DEBUG - acsWait For Si ngl eCbj ect (29111) begin Jun 14 13:44:31 chol era Ci scoSecure:
DEBUG - aceCB(29111) Jun 14 13:44:31 cholera G scoSecure: DEBUG - aceCB(29111) AceCet User Dat a,
ace rc=1, ed=1039984 Jun 14 13:44:31 chol era G scoSecure: DEBUG - aceCB(29111):

AceCet Aut henti cati onStatus, ace rc=1, acmrc=0 Jun 14 13:44: 31 chol era C scoSecure: DEBUG -
aceCB(29111): return Jun 14 13:44:31 chol era G scoSecure: DEBUG - acsWiit For Si ngl eQbj ect (0)
(29111) Jun 14 13:44:31 chol era C scoSecure: DEBUG - acsWit For Si ngl eCbj ect (29111) end, rc=0
Jun 14 13:44:31 chol era C scoSecure: DEBUG - Acelnit(29111), continue, acmrc=0 Jun 14 13:44:31
chol era G scoSecure: DEBUG - AceSet Usernane(29111), usernane=fadi Jun 14 13:44:31 cholera

Ci scoSecure: DEBUG - AceSet Usernanme(29111), ace rc=1 Jun 14 13:44:31 chol era G scoSecure: |NFO -
sdi _chal | enge(29111): rtn 1, state=GET_PASSCODE, user=fadi Jun 14 13:44:31 chol era GCi scoSecure:
DEBUG - Token Caching. tinmeout_value is: 30 Jun 14 13:44:31 chol era Ci scoSecure: DEBUG - Token
Caching. timeout enabled value: 30 Jun 14 13:44: 31 chol era G scoSecure: DEBUG -
profile_valid_tcaching TRUE ending. !--- Checks with the cached token for the user "fadi". Jun
14 13:44:31 chol era G scoSecure: DEBUG - Token Caching. USER : fadi Jun 14 13:44:31 cholera

Ci scoSecure: DEBUG - PASSWORD : 3435598216 len: 10 Jun 14 13:44:31 cholera C scoSecure: DEBUG -
hashval _str: 3435598216 |len: 10 Jun 14 13:44:31 chol era G scoSecure: DEBUG - port_type : BRI
len: 3 Jun 14 13:44:31 chol era G scoSecure: DEBUG - Token Caching. H T. Jun 14 13:44:31 cholera
Ci scoSecure: DEBUG - AceC ose(29111) Jun 14 13:44:31 cholera C scoSecure: |INFO - sdi(29111):
fadi free external _data menory, state=GET_PASSCODE Jun 14 13:44:31 chol era G scoSecure: |NFO -
sdi _verify(29111): rtn 1 Jun 14 13:44:31 cholera C scoSecure: DEBUG - Authentication - LOG N
successful; [ NAS=l ynch. ci sco.com Port=BRI0:2, User=fadi, Priv=1l] !/--- After 30 seconds the
cached token expires. Jun 14 13:45:03 chol era G scoSecure: DEBUG - Expiring G sco Token Cache
Entry Jun 14 13:45:03 cholera C scoSecure: DEBUG - Cisco Cached Tokens : 0

Zugehdrige Informationen

. Cisco Sicherheitsempfehlungen, Antworten und Benachrichtigungen
Support-Seite fir CiscoSecure UNIX-Produkte

Support-Seite fiir CiscoSecure ACS fiir Windows-Produkte
Technischer Support und Dokumentation - Cisco Systems
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