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Einflihrung

In diesem Dokument wird die Bereitstellung von AnyConnect-Websicherheitsmodul fur Client-
basierte VPN-Terminierung auf Cisco Adaptive Security Appliances (ASA) beschrieben.

Voraussetzungen

Anforderungen
Fir dieses Dokument bestehen keine speziellen Anforderungen.
Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

- Laden Sie das AnyConnect-lmage (Empfohlen v4.1+) auf ASA hoch.
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AnyConnect Connection Profiles Cisco AnyConnect Client packages can be dgm'nloaded from the Cisco Web using the search string "AnyConnect VPN Client'. The regular expression is used
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- Aktivieren Sie das VPN-Profil auf ASA, wie im Bild gezeigt
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The security appliance automatically deploys the Cisco AnyConnect VPN Client to remote users upon connection. The initial dient deployment requires A
end-user administrative rights. The Cisco AnyConnect VPN Client supports IPsec (IKEvZ) tunnel as well as 550 tunnel with Datagram Transport Layer
Security (DTLS) tunneling options.

Enable Cisco AnyConnect VPN Client access on the interfaces selected in the table below
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Access lists from group policy and user policy always apply to the traffic.
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[] shutdown pertal login page.
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Konfigurieren

AnyConnect WebSecurity-Bereitstellung durch ASA

Die Konfiguration umfasst folgende Schritte:

Konfigurieren des AnyConnect-Websicherheits-Clientprofils

- AnyConnect VPN-Gruppenrichtlinie bearbeiten

- Legen Sie einen geteilten Ausschluss fur Web Security fest, und wahlen Sie Web Security-
Client-Modul herunterladen aus.

Bearbeiten der AnyConnect VPN-Gruppenrichtlinie und Auswahlen des Websicherheits-
Clientprofils

Schritt 1: Konfigurieren des AnyConnect Websecurity Client-Profils

Navigieren Sie zu Konfiguration >Access VPN entfernen >Network (Client) Access >AnyConnect



Client Profile, klicken Sie auf

Flgen Sie das AnyConnect Web Security Client-Profil hinzu, und wahlen Sie es aus.

Hinweis: Der Profilname ist auf Clientseite fest codiert. Unabhangig vom konfigurierten
Namen leitet die ASA daher immer Websecurity_serviceprofile.wso an den Client weiter.

Hinweis: Dies ist ein Standardprofil ohne Authentifizierungslizenzschlissel.
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This panel is used to manage AnyConnect Client Profiles and perform group assignment for AnyConnect version 2.5 or later.You can select a profile to
'Add' button to add a new profile. Pressing the Import or Export button is for upload and download of dient profiles between local machine and device.
The profile Usage field is introduced with the Secure Mobility Solution. This field contains different profile usage in AnyConnect version 3.0 and later.

Profile Name Profile Usage Group Policy
Add AnyConnect Client Profile -

Profile Name | demol

Profile Usage | Web Security Service Profile Y]

Enter a device file path for an xml file, ie. disk0:fac_profile. The file will be
automatically created if it does not exist.

Profile Location |disk0: /dema.wsp Browse Flash...

&ﬁ) Device Setup
E?ﬂ Firewall

(}’ Remote Access VPN
€7 site-to-Site VPN
=1

Group Policy <lUnassigned > [¥]

Enable "Always On VPN' for selected group

[a]4 || Cancel || Help

Schritt 2: Bearbeiten Sie das neu erstellte Profil, um den Authentifizierungslizenzschliissel
hinzuzufiigen und die Konfiguration anzupassen.
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Schritt 3: Legen Sie einen geteilten Ausschluss fiir Web Security fest, und wahlen Sie Web
Security Client-Modul herunterladen aus.

Bearbeiten Sie die AnyConnect VPN-Gruppenrichtlinie, wie im Bild gezeigt.
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~ roup policy information is referenced by VPN connection profiles and user accounts.
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Richten Sie, wie im Bild gezeigt, eine getrennte Ausgrenzung fir Web Security ein.

F=] Edit Internal Group Policy: DfltGrpPalicy

----- General The VPN dient makes split tunneling dedsions on the basis of a network list that can be specified below by providing the proper parameters to 'Policy
Servers
=-Advanced DNS Names:
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-AnyConnect Client
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Pressing this button to set up split exlusion for Web Security proxies.
| Set up Split Exdusion for Web Security... | = Web Security Proxies Exclusion -

Intercept DHCP Configuration Message from Microsoft Enter a new or select an existing access list used for Web Security split
exdusion. ASDM will set up the access list for use in the network list.

Access list name: CWS-Tower|

Create Access List | | Update Access List | | Cancel |




Edit Internal Group Policy: DfitGrpPolicy
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Pressing this button to set up split exlusion for Web Security proxies.

[ Setup Split Exclusion for Web Security... |

Intercept DHCP Configuration Message from Microsoft Clients

Wahlen Sie Web Security-Clientmodul herunterladen aus, wie im Bild gezeigt.
Schritt 4: Websicherheits-Clientprofil herunterladen

AnyConnect-VPN-Gruppenrichtlinie bearbeiten > Zu Download bereitzustellende Clientprofile >
Hinzufligen, wahlen Sie jetzt das erstellte Profil aus (wie in Schritt 1)
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Select a profile name and the usage wil be determined automatically, The "iew Profile’ button will open the profile
viewer {no editing) if the AnyConnect 2.5 dient or later is installed and if the profile usage is determined.
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Klicken Sie auf OK, und (ibernehmen Sie die Anderungen.

Uberpriifen

Wenn Sie eine Verbindung mit AnyConnect VPN herstellen, leitet ASA das AnyConnect-
Websicherheitsmodul Uber VPN weiter, wie im Bild gezeigt.
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Wenn Sie bereits angemeldet sind, empfiehlt es sich, sich abzumelden und sich dann wieder
anzumelden, damit die Funktion aktiviert werden kann.

Upgrade/Downgrade der AnyConnect-Version

Die Bereitstellungsfunktionalitat bleibt unverandert, wenn die Version aktualisiert wird. Ein
Downgrade ist jedoch nicht mdglich. So kann mit dem aktuellen Beispiel von 4.1.x ein Upgrade auf
Version 4.2 durchgefuhrt werden.

Es handelt sich um folgende Schritte:

Schritt 1: Laden Sie das neueste AnyConnect-Paket 4.2 zum Flash-Speicher hoch, und ersetzen
Sie 4.1 durch die neueste Datei.

Wahlen Sie unter AnyConnect Client Software > Replace die aktuelle Bilddatei aus.
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Schritt 2: Wenn Sie erneut eine Verbindung mit AnyConnect VPN herstellen, leitet ASA das
neueste AnyConnect-Modul iber VPN weiter, ohne dass Anderungen am Web-Sicherheitsprofil

erforderlich sind.

——— A
¥ Cisco AnyConnect Secure Mobility Client = &

Exiting. Upgrade in progress.
10.106. 36,30 Connect

Web Security:
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AnyConnect Secure Maobility Client Downloader

Sy

The AnyConnect Downloader is instaling AnyConnect Secure
i ! b Mobility Client 4. 2.01035. Please wait...

Hinweis: Downgrade wird nicht unterstitzt.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden kénnen.

Verwenden von DART zum Sammeln von Informationen zur Fehlerbehebung:

DART ist das AnyConnect Diagnostics and Reporting Tool, mit dem Sie Daten sammeln kénnen,
die zur Behebung von Installations- und Verbindungsproblemen bei AnyConnect nutzlich sind.
DART unterstutzt Windows 7, Windows Vista, Windows XP, Mac Version 10.5 und 10.6 sowie
Linux Redhat. Der DART-Assistent wird auf dem Computer ausgefiihrt, auf dem AnyConnect
ausgefuhrt wird. Die Protokolle, der Status und die Diagnoseinformationen fiir die Analyse des
Cisco Technical Assistance Center (TAC) werden zusammengestellt.
Administratorberechtigungen sind nicht erforderlich.

DART verwendet zwar keine Komponente der AnyConnect-Software, kann jedoch Uber
AnyConnect gestartet werden, doch die Protokolldatei von AnyConnect wird erfasst, sofern sie
verflgbar ist. Derzeit ist DART als eigenstandige Installation erhaltlich. Alternativ kann der
Administrator diese Anwendung als Teil der dynamischen Download-Infrastruktur von AnyConnect
auf den Client-PC Ubertragen. Nach der Installation kann der Endbenutzer den Assistenten im
Cisco Ordner starten, der Gber die Start-Schaltflache verfligbar ist.
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