PIX/ASA 7.x ASDM: Einschrankung des
Netzwerkzugriffs von VPN-Benutzern mit
Remote-Zugriff
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Einflihrung

Dieses Dokument enthalt eine Beispielkonfiguration mit dem Cisco Adaptive Security Device
Manager (ASDM), um festzulegen, auf welche internen Netzwerke Remote-Access-VPN-Benutzer
hinter der PIX Security Appliance oder der Adaptive Security Appliance (ASA) zugreifen kénnen.
Sie kdnnen Remotezugriff-VPN-Benutzer auf die Bereiche des Netzwerks beschranken, auf die
sie zugreifen mdchten, wenn Sie:

1. Erstellen Sie Zugriffslisten.
2. Ordnen Sie sie Gruppenrichtlinien zu.
3. Ordnen Sie diese Gruppenrichtlinien Tunnelgruppen zu.
Unter Konfigurieren des Cisco VPN 3000 Concentrator fur Blockierung mit Filtern und RADIUS-

Filterzuweisung finden Sie weitere Informationen zu dem Szenario, in dem der VPN Concentrator
den Zugriff von VPN-Benutzern blockiert.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:


//www.cisco.com/en/US/tech/tk59/technologies_configuration_example09186a0080094eac.shtml
//www.cisco.com/en/US/tech/tk59/technologies_configuration_example09186a0080094eac.shtml

- Das PIX kann mithilfe des ASDM konfiguriert werden.Hinweis: Informationen zur Konfiguration
des PIX durch den ASDM finden Sie unter Zulassen von HTTPS-Zugriff fir ASDM.

- Sie haben mindestens eine zweifelsfrei funktionierende VPN-Konfiguration fir den Remote-
Zugriff eingerichtet.Hinweis: Wenn Sie Uber keine dieser Konfigurationen verfugen, finden Sie
im ASA-as-a-Remote-VPN-Server unter Verwendung des ASDM-Konfigurationsbeispiels
weitere Informationen zum Konfigurieren einer guten VPN-Konfiguration fur den Remote-
Zugriff.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Secure PIX Security Appliance der Serie 500, Version 7.1(1)Hinweis: Die
Sicherheitslésungen PIX 501 und 506E unterstitzen Version 7.x nicht.
- Cisco Adaptive Security Device Manager Version 5.1(1)Hinweis: Das ASDM ist nur in PIX
oder ASA 7.x verfligbar.
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte

Diese Konfiguration kann auch mit den folgenden Hardware- und Softwareversionen verwendet
werden:

- Cisco Adaptive Security Appliance der Serie ASA 5500, Version 7.1(1)

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:


//www.cisco.com/en/US/docs/security/asa/asa71/configuration/guide/mgaccess.html#wp1047288
//www.cisco.com/en/US/products/ps6120/products_configuration_example09186a008060f25c.shtml
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In diesem Konfigurationsbeispiel ist ein kleines Unternehmensnetzwerk mit drei Subnetzen
vorgesehen. Dieses Diagramm zeigt die Topologie. Die drei Subnetze sind Intranet, Engineering
und Payroll. Ziel dieses Konfigurationsbeispiels ist es, dem Gehaltsabrechnungspersonal den
Remote-Zugriff auf die Subnetze fur Intranet und Payroll zu erméglichen und diesen den Zugriff
auf das Engineering-Subnetz zu verwehren. Aul3erdem sollten die Techniker remote auf die
Subnetze Intranet und Engineering, nicht aber auf das Payroll-Subnetz zugreifen kdnnen. Der
Payroll-Benutzer in diesem Beispiel ist "controller1". Der technische Benutzer in diesem Beispiel
ist "engineering1".

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfiguration des Zugriffs Gber ASDM

Gehen Sie wie folgt vor, um die PIX Security Appliance mithilfe von ASDM zu konfigurieren:


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

1. Wahlen Sie Konfiguration > VPN > Aligemein > Gruppenrichtlinie

aus.
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2. Basierend auf den Schritten, die zur Konfiguration von Tunnelgruppen auf dem PIX
unternommen wurden, existieren mdglicherweise bereits Gruppenrichtlinien fur die
Tunnelgruppen, deren Benutzer Sie beschranken mdchten. Wenn bereits eine geeignete
Gruppenrichtlinie vorhanden ist, wahlen Sie diese aus, und klicken Sie auf Bearbeiten.
Andernfalls klicken Sie auf Hinzufligen und wahlen Interne Gruppenrichtlinie

aus....
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3. Geben Sie ggf. den Namen der Gruppenrichtlinie am oberen Rand des sich 6ffnenden
Fensters ein, oder andern Sie diesen.

4. Deaktivieren Sie auf der Registerkarte Allgemein das Kontrollkastchen Erben neben Filter,
und klicken Sie dann auf

Verwalten.
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5. Klicken Sie auf ACL hinzufiigen, um im daraufhin angezeigten Fenster ACL Manager eine

neue Zugriffsliste zu
erstellen.
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6. Wahlen Sie eine Nummer fur die neue Zugriffsliste aus, und klicken Sie auf
g% Add New ACL x|

AZLID: |1|:|

] %J Cancel
OK

7. Wenn lhre neue ACL links ausgewabhlt ist, klicken Sie auf Add ACE (ACE hinzufiigen), um
der Liste einen neuen Zugriffssteuerungseintrag
hinzuzufugen.
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8. Definieren Sie den hinzuzufligenden Zugriffssteuerungseintrag (ACE).In diesem Beispiel
erlaubt der erste ACE in ACL 10 den IP-Zugriff auf das Payroll-Subnetz von einer beliebigen
Quelle.Hinweis: StandardmaRig wahlt ASDM nur TCP als Protokoll aus. Sie missen IP
auswahlen, wenn Sie den Benutzern vollstandigen IP-Zugriff erlauben oder verweigern
mdchten. Klicken Sie abschlieend auf
OK.
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9. Der gerade hinzugefliigte ACE wird nun in der Liste angezeigt. Wahlen Sie erneut ACE
hinzufiigen, um weitere Zeilen zur Zugriffsliste
hinzuzuflgen.
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In diesem Beispiel wird ACL 10 ein zweiter ACE hinzugefligt, um den Zugriff auf das Intranet-
Subnetz zu
ermaoglichen.
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10. Klicken Sie nach dem Hinzufligen von ACEs auf
OK.
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11. Wahlen Sie die in den letzten Schritten definierte und ausgefiillte ACL aus, um als Filter flr
Ihre Gruppenrichtlinie zu dienen. Klicken Sie abschlie3end auf

OK.
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12. Klicken Sie auf Apply, um die Anderungen an PIX zu
senden.
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13. Wenn Sie dies unter Optionen > Voreinstellungen konfiguriert haben, zeigt der ASDM im
Voraus die Befehle an, die er an den PIX senden mochte. Klicken Sie auf
Senden.



= Preview CLI Commands

The fallowing CLI commands are generated based on the channes you made in ASDM. To
send the commands to the PE click Send. To not send the commands and continue making
changes in ASDM, click Canceal.

access-list 10 line 1 remark pamit IP access from AMNY source to the payroll subnet (10.28.28.0 II#;l
access-list 10 line 2 extended permit ip any 10.8.28.0 255 255 2550
access-list 10 line 3 remark permait IP access from AMNY source to the subnet used by all employee
access-list 10 line 4 exended parmitip any 10.8.27.0 255 255255 .0
group-policy payroll attributes

vpn-filter value 10

« | ;I_I
Send [\J Cancel
M

14. Wenden Sie die soeben erstellte oder geanderte Gruppenrichtlinie auf die richtige
Tunnelgruppe an. Klicken Sie im linken Rahmen auf
Tunnelgruppe.
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15. Wahlen Sie die Tunnelgruppe aus, auf die Sie die Gruppenrichtlinie anwenden mdchten,

und klicken Sie auf
Bearbeiten.
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16. Wenn lhre Gruppenrichtlinie automatisch erstellt wurde (siehe Schritt 2), Uberprifen Sie, ob
die soeben konfigurierte Gruppenrichtlinie im Dropdown-Feld ausgewabhlt ist. Wenn Ihre
Gruppenrichtlinie nicht automatisch konfiguriert wurde, wahlen Sie sie aus dem Dropdown-
Feld aus. Klicken Sie abschlieRend auf
OK.



17.

18.

B Edit Tunnel Group x|
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General ] IPSec|

Configure general access attibutes from the followang sub-tabs.
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(0] r\r | Cancel Halp
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Klicken Sie auf Ubernehmen und, wenn Sie dazu aufgefordert werden, auf Senden, um die
Anderung zur PIX-Konfiguration hinzuzufiigen.Wenn die Gruppenrichtlinie bereits
ausgewahlt wurde, erhalten Sie méglicherweise die Meldung "Es wurden keine Anderungen
vorgenommen." Klicken Sie auf OK.

Wiederholen Sie die Schritte 2 bis 17 fir alle zusatzlichen Tunnelgruppen, denen Sie
Einschrankungen hinzufigen méchten.In diesem Konfigurationsbeispiel muss auch der
Zugang der Techniker eingeschrankt werden. Obwohl das Verfahren identisch ist, gibt es
einige Fenster, in denen Unterschiede erkennbar sind:Neue Zugriffsliste

20
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Wahlen Sie Zugriffsliste 20 als Filter in der Richtlinie der Technikergruppe

aus.
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Uberpriifen Sie, ob die Richtlinien der Engineering Group fiir die Engineering Tunnel Group

festgelegt
sind.
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Zugriff Gber CLI konfigurieren

Gehen Sie wie folgt vor, um die Sicherheits-Appliance mithilfe der CLI zu konfigurieren:

Hinweis: Einige der Befehle in dieser Ausgabe werden aus rdumlichen Grinden auf eine zweite
Zeile herabgesetzt.

1. Erstellen Sie zwei verschiedene Zugriffskontrolllisten (15 und 20), die auf Benutzer
angewendet werden, wenn diese eine Verbindung zum VPN fir den Remote-Zugriff

herstellen. Diese Zugriffsliste wird spater in der Konfiguration aufgerufen.
ASAWCSC- CLI (confi g) #access-1ist 15 remark permit IP access from ANY
source to the payroll subnet (10.8.28.0/24)

ASAWCSC- CLI (confi g) #access-1ist 15 extended permit ip
any 10.8.28.0 255.255.255.0




ASAWCSC- CLI (confi g) #access-1ist 15 remark Permit IP access from ANY
source to the subnet used by all employees (10.8.27.0)

ASAWCSC- CLI (confi g) #access-1ist 15 extended permit ip
any 10.8.27.0 255.255.255.0

ASAWCSC- CLI (confi g) #access-1ist 20 remark Permit IP access from ANY
source to the Engineering subnet (192.168.1.0/24)

ASAWCSC- CLI (confi g) #access-1ist 20 extended permit ip
any 192.168.1.0 255.255.255.0

ASAWCSC- CLI (confi g) #access-1ist 20 remark Permit IP access from ANY
source to the subnet used by all employees (10.8.27.0/24)

ASAWCSC- CLI (confi g) #access-1ist 20 extended permit ip
any 10.8.27.0 255.255.255.0

. Erstellen Sie zwei verschiedene VPN-Adresspools. Erstellen Sie eine Gehaltsabrechnung

und eine fur die Remote-Benutzer Engineering.
ASAWCSC- CLI (confi g) #ip local pool Payroll-VPN
172.10.1.100-172.10.1.200 mask 255.255.255.0

ASAWCSC- CLI (confi g) #ip local pool Engineer-VPN 172.16.2.1-172.16.2.199
mask 255.255.255.0

. Erstellen Sie Richtlinien fir die Gehaltsabrechnung, die nur flr sie gelten, wenn sie eine

Verbindung herstellen.
ASAWCSC- CLI (confi g) #group-policy Payroll internal

ASAWCSC- CLI (confi g) #group-policy Payroll attributes
ASAWCSC- CLI (confi g- gr oup- pol i cy) #dns-server value 10.8.27.10
ASAWCSC- CLI (confi g- group-pol i cy) #vpn-filter value 15

!--- Call the ACL created in step 1 for Payroll. ASAWCSC- CL| (confi g- group-policy) #vpn-
tunnel-protocol IPSec

ASAWCSC- CLI (confi g- gr oup- pol i cy) #default-domain value payroll.corp.com
ASAWCSC- CLI (confi g- gr oup- pol i cy) #address-pools value Payroll-VPN

!--- Call the Payroll address space that you created in step 2.

. Dieser Schritt ist mit Schritt 3 identisch, mit Ausnahme der Engineering-Gruppe.
ASAWCSC- CLI (confi g) #group-policy Engineering internal

ASAWCSC- CLI (confi g) #group-policy Engineering attributes
ASAWCSC- CLI (confi g- gr oup- pol i cy) #dns-server value 10.8.27.10
ASAWCSC- CLI (confi g- group-pol i cy) #vpn-filter value 20

!-—- Call the ACL that you created in step 1 for Engineering. ASAWCSC- CLI (confi g-group-
pol i cy) #vpn-tunnel-protocol IPSec

ASAWCSC- CLI (confi g- gr oup- pol i cy) #default-domain value Engineer.corp.com
ASAWCSC- CLI (confi g- gr oup- pol i cy) #address-pools value Engineer-VPN

!-—— Call the Engineering address space that you created in step 2.



5. Erstellen Sie lokale Benutzer, und weisen Sie diesen Benutzern die soeben erstellten

Attribute zu, um den Zugriff auf Ressourcen zu beschranken.
ASAWCSC- CLI (confi g) #username engineer password ciscol23

ASAWCSC- CLI (conf i g) #username engineer attributes

ASAWCSC- CLI (confi g- user nane) #vpn-group-policy Engineering
ASAWCSC- CLI (confi g- user nane) #vpn-filter value 20

ASAWCSC- CLI (confi g) #username marty password cisco456
ASAWCSC- CLI (confi g) #username marty attributes

ASAWCSC- CLI (confi g- user nane) #vpn-group-policy Payroll

ASAWCSC- CLI (confi g- user nane) #vpn-filter value 15

6. Erstellen Sie Tunnelgruppen, die Verbindungsrichtlinien fir die Payroll-Benutzer enthalten.
ASAWCSC- CLI (confi g) #tunnel-group Payroll type ipsec-ra

ASAWCSC- CLI (confi g) #tunnel-group Payroll general-attributes
ASAWCSC- CLI (confi g-tunnel - gener al ) #address-pool Payroll-VPN
ASAWCSC- CLI (confi g-tunnel - gener al ) #default-group-policy Payroll
ASAWCSC- CLI (confi g) #tunnel-group Payroll ipsec-attributes
ASAWCSC- CLI (confi g-tunnel -i psec) #pre-shared-key timel234

7. Erstellen Sie Tunnelgruppen, die Verbindungsrichtlinien fur die Engineering-Benutzer

enthalten.
ASAWCSC- CLI (confi g) #tunnel-group Engineering type ipsec-ra

ASAWCSC- CLI (confi g) #tunnel-group Engineering general-attributes
ASAWCSC- CLI (confi g-tunnel - gener al ) #address-pool Engineer-VPN
ASAWCSC- CLI (confi g-tunnel - gener al ) #default-group-policy Engineering
ASAWCSC- CLI (confi g) #tunnel-group Engineering ipsec-attributes
ASAWCSC- CLI (confi g-tunnel -i psec) #pre-shared-key Enginel23

Nach Eingabe der Konfiguration wird dieser hervorgehobene Bereich in lhrer Konfiguration
angezeigt:

Geratename 1

ASA- Al P- CLI (confi g) #show running-config

ASA Version 7.2(2)

!

host nane ASAWCSC- ASDM

donmai n- nane corp.com

enabl e password 9j Nf ZuG3TC5t CVHO encrypt ed

names
|




nterface Ethernet0/0

namei f | ntranet

security-level O

i p address 10.8.27.2 255.255.255.0

nterface Ethernet0O/1

namei f Engi neer

security-level 100

ip address 192.168.1.1 255.255.255.0

nterface Ethernet0/2
namei f Payrol |
security-level 100
ip address 10.8.28.0

nterface Ethernet0/3
no nanei f

no security-1Ieve

no i p address

nt erface Managenent 0/ 0
no nanei f
no security-1Ieve
no i p address
1
passwd 2KFOnbNI dI . 2KYQU encr ypt ed
ftp node passive
dns server-group Defaul t DNS
donmai n- nane cor p. com
access-list Inside_natO_outbound extended permit ip any
172.10. 1. 0 255. 255.255.0
access-list Inside_natO_outbound extended permit ip any
172.16. 2. 0 255. 255.255.0
access-list 15 remark permit IP access from ANY source
to the
Payroll subnet (10.8.28.0/24)
access-list 15 extended permit ip any 10.8.28.0
255.255.255.0
access-list 15 remark Permit IP access from ANY source
to the subnet
used by all employees (10.8.27.0)
access-list 15 extended permit ip any 10.8.27.0
255.255.255.0
access-list 20 remark Permit IP access from Any source
to the Engineering
subnet (192.168.1.0/24)
access-list 20 extended permit ip any 192.168.1.0
255.255.255.0
access-list 20 remark Permit IP access from Any source
to the subnet used
by all employees (10.8.27.0/24)
access-list 20 extended permit ip any 10.8.27.0
255.255.255.0
pager lines 24
mu MAN 1500
ntu CQutside 1500
ntu I nside 1500
ip local pool Payroll-VPN 172.10.1.100-172.10.1.200 mask
255.255.255.0
ip local pool Engineer-VPN 172.16.2.1-172.16.2.199 mask
255.255.255.0
no fail over
icnp unreachable rate-limt 1 burst-size 1
asdm i mage di skO:/asdm 522. bin




no asdm hi story enabl e

arp timeout 14400

global (Intranet) 1 interface

nat (Inside) O access-list Inside_natO_outbound
nat (Inside) 1 192.168.1.0 255.255.255.0

nat (Inside) 1 10.8.27.0 255.255.255.0

nat (Inside) 1 10.8.28.0 255.255.255.0

route Intranet 0.0.0.0 0.0.0.0 10.8.27.2
timeout xlate 3:00:00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p-di sconnect 0: 02: 00
ti meout uauth 0:05:00 absol ute

group-policy Payroll internal

group-policy Payroll attributes

dns-server value 10.8.27.10

vpn-filter value 15

vpn-tunnel-protocol IPSec

default-domain value payroll.corp.com
address-pools value Payroll-VPN

group-policy Engineering internal

group-policy Engineering attributes

dns-server value 10.8.27.10

vpn-filter value 20

vpn-tunnel-protocol IPSec

default-domain value Engineer.corp.com
address-pools value Engineer-VPN
username engineer password LCaPXI.4Xtvclaca encrypted
username engineer attributes

vpn-group-policy Engineering

vpn-filter value 20
username marty password 6XmYwQOO9tiYnUDN encrypted
privilege 0
username marty attributes

vpn-group-policy Payroll

vpn-filter value 15

no snnp-server | ocation

no snnp-server contact

crypto ipsec transformset ESP-3DES- SHA esp-3des esp-
sha- hmac

crypto dynam c-map Qutside_dyn_map 20 set pfs
crypto dynami c-map Qutside_dyn_nap 20 set transformset
ESP- 3DES- SHA

crypto map Qutside_nmap 65535 ipsec-isaknp dynam c
Cut si de_dyn_map

crypto map Qutside_nap interface CQutside

crypto isaknp enabl e Qutside

crypto isaknmp policy 10

aut hentication pre-share

encryption 3des

hash sha

group 2

lifetime 86400

tunnel-group Payroll type ipsec-ra

tunnel-group Payroll general-attributes
address-pool vpnpool

default-group-policy Payroll

tunnel-group Payroll ipsec-attributes
pre-shared-key *

tunnel-group Engineering type ipsec-ra
tunnel-group Engineering general-attributes




address-pool Engineer-VPN
default-group-policy Engineering
tunnel-group Engineering ipsec-attributes
pre-shared-key *
telnet tineout 5
ssh timeout 5
consol e tineout O
!
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
!
!
policy-map type inspect dns nmigrated_dns_map_1
paraneters
nmessage- | ength maxi mum 512
pol i cy-map gl obal _policy
cl ass inspection_default
nspect dns mgrated_dns_nap_1
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdncp

servi ce-policy global _policy globa

pronpt host nane cont ext

Crypt ochecksum 0e579¢85004dcf b4071cb561514a392b
end

ASA- Al P- CLI (config)#

Uberpriifen

Uberpriifen Sie lhre Konfiguration mithilfe der Uberwachungsfunktionen des ASDM:

1. Wahlen Sie Monitoring > VPN > VPN Statistics > Sessions aus.Sie sehen die aktiven VPN-
Sitzungen auf dem PIX. Wahlen Sie die Sitzung aus, die Sie interessieren, und klicken Sie
auf
Details.
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2. Wahlen Sie die Registerkarte ACL aus.Die Zugriffskontrolllisten reflektieren den
Datenverkehr, der den Tunnel vom Client zu den zulassigen Netzwerken
durchlauft.
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Fehlerbehebung

FUr diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.

Zugehoérige Informationen

- Cisco Adaptive Security Appliances ASA der Serie ASA 5500 als Remote-VPN-Server mit
ASDM - Konfigurationsbeispiel

- Konfigurationsbeispiele fiir Sicherheitsgerate der Cisco PIX 500-Serie und technische
Hinweise

- Konfigurationsbeispiele fiir Cisco Adaptive Security Appliances der Serie ASA 5500 und
technische Hinweise

- Konfigurationsbeispiele fiir Cisco VPN-Clients und technische Hinweise

- Technischer Support und Dokumentation - Cisco Systems
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