Konfigurationsbeispiel fur einen IPsec-Tunnel
zwischen PIX 7.x und VPN 3000 Concentrator
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Zugehdrige Informationen

Einflihrung

Dieses Dokument enthalt eine Beispielkonfiguration zum Einrichten eines LAN-to-LAN IPsec-VPN-
Tunnels zwischen einer PIX Firewall 7.x und einem Cisco VPN 3000-Konzentrator.

Unter Konfigurationsbeispiel fur PIX/ASA 7.x Enhanced Spoke-to-Client VPN mit TACACS+-
Authentifizierung erfahren Sie mehr Uber das Szenario, in dem der LAN-zu-LAN-Tunnel zwischen
den PIXs auch einem VPN-Client den Zugriff auf die Spoke-PIX tber den Hub-PIX erméglicht.

Weitere Informationen zum Szenario, in dem der LAN-zu-LAN-Tunnel zwischen PIX/ASA 7 .x-
Sicherheits-Appliance zwischen_einem 10S-Router und einem LAN-zu-LAN-IPsec-Tunnel
zwischen dem PIX/ASA-Router und einem I0S-Router verlauft, finden Sie im
Konfigurationsbeispiel fur die PIX/ASA 7.x Security Appliance.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
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Konfiguration durchzufihren:

- Dieses Dokument erfordert ein grundlegendes Verstandnis des IPsec-Protokolls. Weitere
Informationen zu IPsec finden Sie unter Einflihrung in die IPsec-Verschlisselung.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Security Appliance der Serie PIX 500 mit Softwareversion 7.1(1)
. Cisco VPN 3060 Concentrator mit Softwareversion 4.7.2(B)
Hinweis: P1X 506/506E unterstutzt 7.x nicht.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Informationen zur Konfiguration von PIX 6.x finden Sie unter Konfigurationsbeispiel fur den_LAN-
to-LAN IPSec-Tunnel zwischen dem Cisco VPN 3000 Concentrator und der PIX-Firewall.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

. Konfigurieren des PIX
. Konfigurieren des VPN 3000-Konzentrators

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Konfigurieren des PIX

PIX

PIX7#show running-config
Saved

PIX Version 7.1(1)

!
hostname PIX7
enable password 8Ry2YjIyt7RRXU24 encrypted
names

!

!--- Configures the outside interface of the PIX. !---
By default, the security level for the outside interface
is 0. interface Ethernet0

nameif outside

security-level 0

ip address 10.1.1.1 255.255.255.0

!

!--- Configures the inside interface of the PIX. !--- By
default, the security level for the inside interface is
100. interface Ethernetl

nameif inside

security-level 100

ip address 192.168.1.1 255.255.255.0

!

!--- Defines the IP addresses that should not be NATed.
access-list nonat extended permit ip 192.168.1.0
255.255.255.0 172.16.0.0 255.255.0.0

access-list outside extended permit icmp any any




!--- Defines the IP addresses that can communicate via
the IPsec tunnel. access-list 101 extended permit ip
192.168.1.0 255.255.255.0 172.16.0.0 255.255.0.0
access-list OUT extended permit ip any any

pager lines 24

mtu outside 1500

mtu inside 1500

no failover

asdm image flash:/asdm-504.bin

no asdm history enable

arp timeout 14400

nat (inside) 0 access-list nonat

access-group OUT in interface outside

route outside 0.0.0.0 0.0.0.0 10.1.1.2 1

!--—- OQOutput is suppressed. !--- These are the IPsec

parameters that are negotiated with the client. crypto
ipsec transform-set my-set esp-aes-256 esp-sha-hmac
crypto map mymap 20 match address 101

crypto map mymap 20 set peer 172.30.1.1

crypto map mymap 20 set transform-set my-set

crypto map mymap interface outside

!--- These are the Phase I parameters negotiated by the
two peers. isakmp enable outside

isakmp policy 10 authentication pre-share

isakmp policy 10 encryption aes-256

isakmp policy 10 hash sha

isakmp policy 10 group 2

isakmp policy 10 lifetime 86400

!--- A tunnel group consists of a set of records !---
that contain tunnel connection policies. The two
attributes !--- are General and IPsec. Use the remote

peer IP address as the !--- name of the Tunnel group. In
this example 172.30.1.1 is the peer IP address. !---
Refer to Tunnel Group for more information. tunnel-group
172.30.1.1 type ipsec-121

tunnel-group 172.30.1.1 ipsec-attributes
pre-shared-key *

!--— Output is suppressed. ! : end PIX7#

Konfigurieren des VPN 3000-Konzentrators

VPN Concentrators sind in den Werkseinstellungen nicht vorprogrammiert und verfuigen nicht Gber
IP-Adressen. Sie mussen den Konsolenport verwenden, um die Erstkonfigurationen als
menubasierte Befehlszeilenschnittstelle (CLI) zu konfigurieren. Informationen zur Konfiguration
Uber die Konsole finden Sie unter Konfigurieren von VPN-Concentrators Uber die_Konsole.

Nachdem Sie die IP-Adresse auf der (privaten) Ethernet-1-Schnittstelle konfiguriert haben, kénnen
Sie den Rest entweder Uber die CLI oder tber die Browser-Schnittstelle konfigurieren. Die
Browserschnittstelle unterstitzt sowohl HTTP als auch HTTP Uber Secure Socket Layer (SSL).

Diese Parameter werden Uber die Konsole konfiguriert:

- Uhrzeit/Datum: Die korrekte Uhrzeit und das richtige Datum sind sehr wichtig. Sie stellen
sicher, dass Protokollierungs- und Abrechnungseintrage korrekt sind und dass das System
ein gultiges Sicherheitszertifikat erstellen kann.

- Ethernet 1 (private) Schnittstelle - Die IP-Adresse und -Maske (aus der Netzwerktopologie
172.16.5.100/16).

Der Zugriff auf den VPN Concentrator erfolgt nun tber einen HTML-Browser aus dem internen
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Netzwerk. Weitere Informationen zur Konfiguration des VPN-Concentrators im CLI-Modus finden
Sie unter Verwenden der Kommandozeilenschnittstelle fur die schnelle Konfiguration.

Geben Sie die IP-Adresse der privaten Schnittstelle im Webbrowser ein, um die GUI-Schnittstelle
zu aktivieren.

Klicken Sie auf das Symbol zum Speichern der Anderungen im Speicher. Der werksseitig
voreingestellte Benutzername und das werkseitige Kennwort sind admin, wobei die Grof3- und
Kleinschreibung zu beachten ist.

1. Starten Sie die Benutzeroberflache, und wahlen Sie Configuration > Interfaces (Konfiguration
> Schnittstellen) aus, um die IP-Adresse fur die 6ffentliche Schnittstelle und das Standard-
Gateway zu
konfigurieren.

Save Headedf] Refresh@

This sechon lets yeu configure the VPN 2000 Concentrator's network mterfaces and power supphes

In the table below, or m the pucture, select and chele the mterface you want bo configure:

| Interface | Status  IF Address [Subnet Mask| MAC Address |[Default Gateway
|[Ethemet | (Frivate) | TP 172.16.5.100(255.255.0.0  [00.03.A0.89.RF.D0

[Ethemet 2 (Public) |  UP 172.30.1.1 [255.255.0.0 [0003.A089BF.D1[172.30.1.2
|Ethemnet 3 (Faternal) Mot Configured 0.0.0.0 l0.0.0.0

|D:'~'51 Server{s) IDHS Server Mot Confipured
|D}'5: Domain Vame

e FPower Supplies

2. Wahlen Sie Configuration > Policy Management > Traffic Management > Network Lists >
Add or Modify (Konfiguration > Richtlinienmanagement > Datenverkehrsmanagement >
Netzwerklisten > Hinzufligen oder Andern, um die Netzwerklisten zu erstellen, die den zu
verschlisselnden Datenverkehr definieren.Flgen Sie hier sowohl das lokale als auch das
Remote-Netzwerk hinzu. Die IP-Adressen sollten denen in der Zugriffsliste entsprechen, die
auf dem Remote-PIX konfiguriert wurde.In diesem Beispiel sind die beiden Netzwerklisten
remote_network und VPN Client Local
LAN.


http://www.cisco.com/en/US/products/hw/vpndevc/ps2286/products_getting_started_guide_chapter09186a00801f0dff.html

BModiby a conbigured Mebarork List Chele on Generate Loeal List te generate a network hat based on routmg entries on the
Privats nterface.

List Name |remc1E ry— Nm: of the Metworle List wou are addmg. The name must be
UL,
s Enter the Metararks and Wildeard masks usmg the following
format, i (e 100100000 0 255 235
= Mote: Enter a wildeond mask, which is the reverse of a
submnet mask, A wildoard mask has 12 @ bt positiens to
ignore, Oz in bet posibions te match. For example,
Network List 1010100000, 255 = all 10.10. 1200 addreszes
¢ Bach Metworlk and Wildeard mask par toosl be enlered on
a smgle lne
= o The Wildeard mask may be ometted o the natural Wildeard
L[J mask 15 bo be used

192.168,1.0/0.0,0.255 ;I

Kl

Spphs I Cancel | Gienarate Local List I

Doy a configured Metweorle List Chck on Generate Local List to generate a networle st based on routing entnes on the
Prvare interface.

List Mame ['\"PN Chent Local LAN [Defouf Il‘j:;;i of the Ieterork List vou are addmg The name most be

+ Enter the Metworlcs and Wildoard masks usimg the followmg
format: nuenavnnaan Jeg. 10 1000 000 0,255 255
+« Mote: Enter a wildeand mask, which is the reverse of a
subnet mask. 4 wildcard mask has 15 in bt posibons to
grere, Oz i bt posdons to match, For example,
Network List 10101000 00255 = &l 10,101 pnon addresses
= Each Metwors and Wildcard mask par must be entsred an
a gingle line
- + The Wildcard mask may be ormtted i the natural Wildcard
_;.l_‘ mazk iz to be uzed

i72.16.0.0/0.0.255.255 j

4]

Anpky | Cancal I Generatz Local Liat |

3. Wahlen Sie Configuration > System > Tunneling Protocols > IPSec LAN-to-LAN > Add aus,
um den IPsec LAN-to-LAN-Tunnel zu konfigurieren. Klicken Sie abschliel3end auf
Apply.Geben Sie die Peer-IP-Adresse, die in Schritt 2 erstellten Netzwerklisten, die |IPsec-
und ISAKMP-Parameter und den vorinstallierten Schlissel ein.In diesem Beispiel ist die
Peer-IP-Adresse 10.1.1.1, die Netzwerklisten sind remote_network und VPN Client Local
LAN, und Cisco ist der vorinstallierte
Schlussel.



Mdeodibp an [P=Zee LA -to-LAK connection.

Enahle Check to enable tig TAD -to-LAN connectan
Mame |_E~31 bqter the narme for tus LA M -to-LAR connection.
Interface | Ethernet 2 (Puklic) (172.30.1.1) j Select the interface for thiz LA -to-LAT connection
: 5 i - =5 Ly W §
B T m Chooze the type of LAT-50-LAN connection. An Cviginate-

Oy connechon may have maltple peers specfied belowr.

10.1.1.1 =1

Entar the remate pear [P addresses for thiz LAT o LATT
Peers commechon Cripimaie-Only commechon may specili up & #n
peer IF addreszes Eater one [P address per ms

El
|h|nnE Uze Prashorad keys) ﬂ Select the dipral certdicate to use.

Digital
Certificate
Certificate T Entre certficate cham

Transuiission @ Tdentiy certificate only Chaose how be send the dipital certificate to the IKE peer,

Preshared Key |:ia|:|:| Ebnter the preshared key bor tus LAW-to-LAD cennection
Authentication | ESFSHAMKAC-150 j Specily the packet authenbicanon mechanism o wss.
Encryption |;‘-‘~ES-25E 'I Specty the snoryphon mechanise 1o use.
TETE Proposal | [FE-AESERE-SHA j Select the THE Proposal to use for this TAM-to-LAM conneciion.
- =1 Choose the ey to apply to the tratfie thar iz teaneled through tus
| e =l Lat-4o-LAN comnechon
Check to let FIAT-T compankle [PSec peers establish thus TAT-
IPSec INAT-T [ to-LAN connection through a FIAT dewce. Yoo must alze enable
[FZec over HAT-T under FIAT Transparency.
Bandwidth Policy Im Che asc_tl'l.n: bandwidsh policy to apply to tais LATT-to-LAINT
comechon
Rtiae | Hone j Chaose the rowting mechausm to vee Parameters helow are

ignored if Metwork Autodiscovery is chosen,

Local Metwork: IFa LaF-to-LAT HAT mule 15 uaed, thas = the Translated Herwork address

3 Specdy the local network address lst or the IF ad<dress and
wildzard mask Sor thes LAR-20-LAN comnection

Network List |'JFM Client Local LAM (Defaul]

It Address | Note: Enter a wildzand masl, which is the reverse of a
subnet mask. & wnldoerd mack has 12 in bt postions to Jgnare,
Wildeard Mask | Oz m bt posflons to match For example, 10 10,100 000 255 =

all 10,101 .m0 addreszes.

Bemwote Metworke I a LA -10-LANT AT ade 15 used, thiz = the Beraote Hetwork address.

Specty the remote neterori address hist or the [P address and

Hetwork List | remots, nawark j wildzard mask: Sor thes LAY -30-LAN comnechon
IT' Address | Mote: Enter a wildeand maslk, which is the reverse of a
subnet mask. & wnldcerd mack bas 1z in it postons to ignors,
Wildeard Mask | Oz n bt posiaons o match For example, 10010 100000255 =

all 10,10, 1. nan addrezses.
Apply I Cancel I

4. Wahlen Sie Konfiguration > Benutzerverwaltung > Gruppen > Andern Sie 10.1.1.1, um die
automatisch generierten Gruppeninformationen anzuzeigen.Hinweis: Andern Sie diese
Gruppeneinstellungen
nicht.
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Uberprifen

In diesem Abschnitt GUberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

- PIX Uberprifen
. Uberpriifen des VPN 3000-Konzentrators

PIX Uberpriifen

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

- show isakmp sa: Zeigt alle aktuellen IKE-Sicherheitszuordnungen (SAs) in einem Peer an.
Der Status MM_ACTIVE gibt an, dass der Hauptmodus zum Einrichten des IPsec-VPN-
Tunnels verwendet wird.In diesem Beispiel initiiert die PIX-Firewall die IPsec-Verbindung. Die
Peer-IP-Adresse ist 172.30.1.1 und verwendet den Hauptmodus, um die Verbindung

herzustellen.
PIX7#show isakmp sa

Active SA: 1

Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1
1 IKE Peer: 172.30.1.1

Type : L2L Role : initiator

Rekey : no State : MM_ACTIVE

- show ipsec sa: Zeigt die von aktuellen SAs verwendeten Einstellungen an. Prifen Sie, ob die
Peer-IP-Adressen, die Netzwerke, auf die sowohl die lokalen als auch die Remote-Endgerate
zugreifen kdénnen, und das verwendete Transformationssatz verwendet werden. Es gibt zwei
ESP-SAs, eine in jede Richtung.

PIX7#show ipsec sa

interface: outside

Crypto map tag: mymap, seq num: 20, local addr: 10.1.1.1

access-1list 101 permit ip 192.168.1.0 255.255.255.0 172.16.0.0 255.255.0.0


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
http://tools.cisco.com/RPF/register/register.do
http://www.cisco.com/en/US/docs/security/asa/asa71/command/reference/s4_711.html#wp1213977
http://www.cisco.com/en/US/docs/security/asa/asa71/command/reference/s3_711.html#wp1203196

local ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (172.16.0.0/255.255.0.0/0/0)
current_peer: 172.30.1.1

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 4

#pkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 4, #pkts comp failed: 0, #pkts decomp failed: O
#send errors: 0, #recv errors: 0

local crypto endpt.: 10.1.1.1, remote crypto endpt.: 172.30.1.1

path mtu 1500, ipsec overhead 76, media mtu 1500
current outbound spi: 136580F6

inbound esp sas:
spi: O0xF24F4675 (4065281653)
transform: esp-aes-256 esp-sha-hmac
in use settings ={L2L, Tunnel, }
slot: 0, conn_id: 1, crypto-map: mymap
sa timing: remaining key lifetime (kB/sec): (3824999/28747)
IV size: 16 bytes
replay detection support: Y
outbound esp sas:
spi: 0x136580F6 (325419254)
transform: esp-aes-256 esp-sha-hmac
in use settings ={L2L, Tunnel,}
slot: 0, conn_id: 1, crypto-map: mymap
sa timing: remaining key lifetime (kB/sec): (3824999/28745)
IV size: 16 bytes
replay detection support: Y

Verwenden Sie die Befehle clear ipsec sa und clear isakmp sa, um den Tunnel
zuriickzusetzen.

Uberpriifen des VPN 3000-Konzentrators

Wahlen Sie Monitoring > Statistics > IPsec aus, um zu Uberprifen, ob der Tunnel im VPN 3000
Concentrator verflgbar ist. Diese enthalt die Statistiken fur IKE- und IPsec-Parameter.



Reset gF Reatore SR efreshif

IEE (Phase 1) Statistics IPSec (Phase 2) Statistics

Active Tunnels 1 Active Tonnels [ 1]

Total Tunnels 1 Total Tunnels [ 1]

Heceived Bytes S7ED Hecerved Bytes E

Sent Bytes 5576 Sent Hytes 448

Received Packeis 3! Heceived Packets 4

sent Paclcets J Nent Pacloets 4

HReceived Packets Dropped 0 Eeceived Packets Dropped 0

sent Packets Dropped (| Received Packets Dropped (Anti-Heplay), 0O

HReceived Notilies 32 Sent Packets Dropped 0

Sent Motilies 104 Inbound Authentications 4

HReceived Phase-2 Exchanges 1 Failed Inbvund Authentications 0

Sent Phase-2 Exchanges 0 Outhound Authentications 4

Invalid Phase-2 Exchanges Received 0 Failed Quthound Authentications 0

Invalid Fhase-2 Exchanges Sent 0 Decoyptions 4

Hejected Received Phase-2 Exchanges 0 Failled Decryptions 0

Eejected Sent Phase-2 Exchanges 0 Encryptions S

TPhase-2 SA Delete Requests Feceived 0 Failed Encryptions 0

Fhase-2 8A Delete Requests Sent 0 System Capahaity Failores 0

Imitiated Tunnels 0 Mo-84A Fallures 0

Failed Initiated Tunnels 1] Protocol Use Failures 0
Failed Remote Tunnels 1]
Authentication Failores 0
Decryption Fallores 0
Hash Validation Failures 0
Svstem Capahility Failures 0
No-8A Failures 0

Sie kénnen die Sitzung aktiv unter Uberwachung > Sitzungen iiberwachen. Sie kénnen den IPsec-
Tunnel hier zuricksetzen.
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Resetg# Restore ERefresh@

Thiz screen shewes sratisncs for sessions. To refresh the stanstics, click Refresh Select a Grounp to flter the geszionz. For mers
mformation on a session, clck on that session's name.

Crroup |—A— =]

Seesion Summary

Active Active Total il Percent
LaM-tn- Hemote Artive Artive L i . d Session I'ut:al_
B Concurrent Active Concwrrent | Cumulative
LAY Access | Management | Sessions . . Load . .
Sessi Sessi Sessi . . Sezzions  Load sinee . Sessions Sessions
- EESIONS . BEFIONE BESIDNSE SINCE slnee since Stats Stats Ll Limit since Stats
since Stats since Stats | Stats Reset Stats Reset Reset Stats Reset
BHesel Hesel Eeset Eeset
1 0| 0 1 | o 1 1.00% we [ 2

NAC Session Summary
Accepted since | Hejected since | Exempted since NHon-responsive Hold-off since M/A since Stats

Stats Heset Stats Heset Stats Heset since Stats Heset Stats Heset Reset
| Actore | Tatal | Artira | Tatal | Arctwe Tatal | Artira Teatal | Actwe | Total | Achwee | Tatal
[ o [ o | o [ o | o 0 [ o o | 0 0 o | o
LAN-to-LAN Sessions [ Remote Access Sessions | Menagement Sessiong ]
Connecton Name TP Address | Protocal Encryption | Login Time  Duration |F!:|.'1'1=:: Tx |H_',-‘|:F:£ Hx
Test 10111 [IFSec/LAN-to-LAM | AES-256 |Feb 15170201 00602 | 443 448
Remote Access Sessions [ LAN-12-LAMN Sessions | Management Sessions |
) Assigned [P Address Protorol | Login Time | Client Type | Bytes Tx | NAC Hesult
Usernams Fublic IF* Address Lrouy Encryption | Dwration YVerzsion | Bytes Bx | Posture Token

| Fao Eemale Access Sessions

Management Sessions [ LAM-to-LAN Sessions | Bemete Access Sessicns |

| Admanistrator IP Address Protaocal Encryption | Login Titne | Duration

|adimin 172.16.1.1 HTTF IDES-168 S5Lv3 [Tan 01 05:45:00 I0:11-30
Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in lhrer Konfiguration.

. Fehlerbehebung fir PIX
. Fehlerbehebung beim VPN 300 Concentrator
. PES

Fehlerbehebung fiir PIX

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
http://tools.cisco.com/RPF/register/register.do
http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

Die Debug-Befehle flur PIX fur VPN-Tunnel sind:

- debug crypto isakmp - Debuggt ISAKMP SA-Verhandlungen.
- debug crypto ipsec - Debuggt IPsec SA-Verhandlungen.

Fehlerbehebung beim VPN 300 Concentrator

Ahnlich wie die Debugbefehle auf den Cisco Routern kdénnen Sie Ereignisklassen so
konfigurieren, dass alle Alarme angezeigt werden. Wahlen Sie Configuration > System > Events >
Classes > Add aus, um die Protokollierung von Ereignisklassen zu aktivieren.

Wihlen Sie Monitoring > Filterable Event Log (Uberwachung > Filterbares Ereignisprotokoll), um
die aktivierten Ereignisse zu Uberwachen.


http://www.cisco.com/en/US/docs/security/asa/asa71/command/reference/d1_711.html#wp1670262
http://www.cisco.com/en/US/docs/security/asa/asa71/command/reference/d1_711.html#wp1670158

Select Filter Options
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PF

Bei IPsec-Verhandlungen stellt Perfect Forward Secrecy (PFS) sicher, dass jeder neue



kryptografische Schlissel nicht mit einem vorherigen Schlussel in Beziehung steht. Aktivieren
oder deaktivieren Sie PFS auf beiden Tunnel-Peers, andernfalls wird der LAN-to-LAN (L2L)-IPsec-
Tunnel nicht in PIX/ASA eingerichtet.

PFS ist standardmaRig deaktiviert. Um PFS zu aktivieren, verwenden Sie den Befehl pfs mit dem

Schlisselwort enable im Gruppenrichtlinienkonfigurationsmodus. Um PFS zu deaktivieren, geben
Sie das disable-Schlisselwort ein.

hostname (config-group-policy) #pfs {enable | disable}
Um das PFS-Attribut aus der aktuellen Konfiguration zu entfernen, geben Sie die no-Form dieses

Befehls ein. Eine Gruppenrichtlinie kann einen Wert flir PFS von einer anderen Gruppenrichtlinie
erben. Geben Sie die no-Form dieses Befehls ein, um zu verhindern, dass ein Wert geerbt wird.

hostname (config-group-policy) #no pfs

Zugehoérige Informationen

- Cisco PIX Security Appliances der Serie 500 - Support-Seite
- Cisco VPN Concentrator der Serie 3000 - Support-Seite

. Cisco PIX Security Appliance der Serie 500 - Befehlsreferenz
- Technischer Support und Dokumentation - Cisco Systems



http://www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav
http://www.cisco.com/en/US/products/hw/vpndevc/ps2284/tsd_products_support_eol_series_home.html?referring_site=bodynav
http://www.cisco.com/en/US/docs/security/asa/asa70/command/reference/about.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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