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Einleitung

In diesem Dokument wird das Konfigurationsmodell fiir die zonenbasierte Firewall (ZFW) der
Cisco IOS® Firewall beschrieben.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen flur dieses Dokument.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Hintergrundinformationen

Dieses neue Konfigurationsmodell bietet intuitive Richtlinien flir Router mit mehreren
Schnittstellen, eine héhere Granularitat der Anwendung von Firewall-Richtlinien und eine
standardmafige Deny-All-Richtlinie, die den Datenverkehr zwischen Firewall-Sicherheitszonen
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untersagt, bis eine explizite Richtlinie angewendet wird, um den gewtnschten Datenverkehr
zuzulassen.

Nahezu alle klassischen Funktionen der Cisco IOS Firewall, die vor Version 12.4(6)T der Cisco
IOS Software implementiert wurden, werden von der neuen zonenbasierten
Richtlinieninspektionsschnittstelle unterstutzt:

. Stateful Packet Inspection
- VRF-kompatible Cisco I0S Firewall
- URL-Filterung
- DoS-Eindammung (Denial of Service)
Mit der Cisco 10S Software-Version 12.4(9)T profitieren Sie von ZFW-Unterstutzung fir Session-

/Nerbindungs- und Durchsatzbeschrankungen pro Klasse sowie von Anwendungsinspektion und -
kontrolle:

- HTTP

- Post Office Protocol (POP3), Internet Mail Access Protocol (IMAP), Simple Mail Transfer
Protocol/Enhanced Simple Mail Transfer Protocol (SMTP/ESMTP)

- Sun Remote Procedure Call (RPC)

- Instant Messaging (IM)-Anwendungen:Microsoft MessengerYahoo! MessengerAOL Instant
Messenger

- Peer-to-Peer (P2P)-Dateifreigabe:BittorrentKaZaAGnutellaeDonkey

Cisco 10S Software, Version 12.4(11)T, bietet zusatzliche Statistiken flir eine einfachere
Abstimmung des DoS-Schutzes.

Einige Funktionen der Cisco 10S Classic Firewall werden in Version 12.4(15)T der Cisco I0S
Software in einer ZFW noch nicht unterstutzt:

- Authentifizierungs-Proxy

- Stateful Firewall-Failover

- Einheitliche Firewall-MIB

- IPv6 Stateful Inspection

- Unterstltzung von TCP-Out-of-Order

ZFW verbessert generell die Cisco I0S-Leistung flr die meisten Firewall-Inspektionsaktivitaten.
Weder Cisco I0S ZFW noch Classic Firewall bieten Unterstiitzung fir Stateful Inspection fur
Multicast-Datenverkehr.

Zonenbasierte Richtlinien im Uberblick

Die Stateful Inspection der Cisco I0S Classic Firewall (ehemals Context-Based Access Control,
oder CBAC) stltzte sich auf ein schnittstellenbasiertes Konfigurationsmodell, bei dem eine
Stateful Inspection-Richtlinie auf eine Schnittstelle angewendet wurde. Der gesamte
Datenverkehr, der diese Schnittstelle passiert, erhielt die gleiche Prifrichtlinie. Dieses
Konfigurationsmodell beschrankte die Genauigkeit der Firewall-Richtlinien und verursachte
Verwirrung bei der ordnungsgemafien Anwendung der Firewall-Richtlinien, insbesondere in
Szenarien, in denen Firewall-Richtlinien zwischen mehreren Schnittstellen angewendet werden
mussen.

Die zonenbasierte Richtlinien-Firewall (auch als zonenbasierte Firewall oder ZFW bezeichnet)
andert die Firewall-Konfiguration vom alteren schnittstellenbasierten Modell in ein flexibleres,



besser verstandliches zonenbasiertes Modell. Schnittstellen werden Zonen zugewiesen, und
Prufrichtlinien werden auf Datenverkehr angewendet, der sich zwischen den Zonen bewegt.
Zonenubergreifende Richtlinien bieten ein hohes Mal} an Flexibilitat und Prazision, sodass
unterschiedliche Prufrichtlinien auf mehrere, mit derselben Router-Schnittstelle verbundene Host-
Gruppen angewendet werden kdnnen.

Firewall-Richtlinien werden mit der Cisco Policy Language (CPL) konfiguriert, die eine
hierarchische Struktur verwendet, um die Uberprifung der Netzwerkprotokolle und der Gruppen
von Hosts zu definieren, auf die die Uberprifung angewendet werden kann.

Zonenbasiertes Richtlinienkonfigurationsmodell

Die ZFW verandert die Konfiguration einer Cisco 10S Firewall-Inspektion komplett im Vergleich
zur Cisco 10S Classic Firewall.

Die erste wichtige Anderung an der Firewall-Konfiguration ist die Einfiihrung einer zonenbasierten
Konfiguration. Die Cisco |IOS Firewall ist die erste Funktion der Cisco IOS Software zum Schutz
vor Bedrohungen, die ein Zonenkonfigurationsmodell implementiert. Andere Funktionen kdnnen
das Zonenmodell im Laufe der Zeit Gibernehmen. Das schnittstellenbasierte Konfigurationsmodell
der Cisco 10S Classic Firewall (CBAC), das den Befehlssatz ip inspect verwendet, wird Gber einen
bestimmten Zeitraum beibehalten. Allerdings sind nur wenige neue Funktionen mit der klassischen
Kommandozeile (CLI) konfigurierbar. Die Stateful Inspection- und CBAC-Befehle werden von der
ZFW nicht verwendet. Die beiden Konfigurationsmodelle kénnen gleichzeitig auf Routern
verwendet werden, nicht jedoch kombiniert auf Schnittstellen. Eine Schnittstelle kann nicht als
Mitglied einer Sicherheitszone konfiguriert und gleichzeitig fir IP Inspect konfiguriert werden.

Zonen bilden die Sicherheitsgrenzen lhres Netzwerks. Eine Zone definiert eine Grenze, an der der
Datenverkehr bei der Ubertragung in eine andere Region lhres Netzwerks Richtlinien unterliegt.
Die ZFW-Standardrichtlinie zwischen Zonen lautet "Alle verweigern". Wenn keine Richtlinie explizit
konfiguriert wird, wird der gesamte Datenverkehr zwischen den Zonen blockiert. Dies bedeutet
eine deutliche Abweichung vom Stateful Inspection-Modell, bei dem der Datenverkehr implizit
zugelassen wurde, bis er explizit mit einer Zugriffskontrollliste (ACL) blockiert wurde.

Die zweite wichtige Anderung betrifft die Einfiihrung einer neuen Richtliniensprache fiir die
Konfiguration, die als CPL bezeichnet wird. Benutzer, die mit der Cisco |OS Software Modular
Quality-of-Service (QoS) CLI (MQC) vertraut sind, erkennen, dass das Format der QoS-
Verwendung von Klassenzuordnungen ahnelt, um anzugeben, welcher Datenverkehr von der in
einer Richtlinienzuordnung angewendeten Aktion betroffen ist.

Regeln fiir zonenbasierte Firewall-Richtlinienanwendung

Die Zugehdrigkeit zu einer Router-Netzwerkschnittstelle unterliegt verschiedenen Regeln, die das
Verhalten der Schnittstelle regeln, ebenso wie der Datenverkehr zwischen den Schnittstellen der
Zonenmitglieder:

- Bevor Schnittstellen der Zone zugewiesen werden kdnnen, muss eine Zone konfiguriert
werden.

- Eine Schnittstelle kann nur einer Sicherheitszone zugewiesen werden.

- Samtlicher Datenverkehr von und zu einer bestimmten Schnittstelle wird implizit blockiert,
wenn die Schnittstelle einer Zone zugewiesen wird, mit Ausnahme des Datenverkehrs zu und



von anderen Schnittstellen in derselben Zone sowie des Datenverkehrs zu einer beliebigen
Schnittstelle auf dem Router.

- Der Datenverkehr darf standardmafig zwischen Schnittstellen flieRen, die Mitglieder
derselben Zone sind.

- Damit Datenverkehr von und zu einer Zonenelementschnittstelle zugelassen wird, muss
zwischen dieser Zone und jeder anderen Zone eine Richtlinie konfiguriert werden, die
Datenverkehr zulasst oder Gberpruft.

- Die Kernzone ist die einzige Ausnahme von der Standardrichtlinie "deny all". Der gesamte
Datenverkehr zu einer beliebigen Router-Schnittstelle ist zulassig, bis der Datenverkehr
explizit abgelehnt wird.

- Der Datenverkehr kann nicht zwischen einer Schnittstelle fir Zonenelemente und einer
Schnittstelle, die kein Zonenelement ist, libertragen werden. Aktionen zum Ubergeben,
Uberpriifen und Verwerfen kénnen nur zwischen zwei Zonen angewendet werden.

- Schnittstellen, die keiner Zone zugewiesen wurden, fungieren als klassische Router-Ports und
konnen weiterhin die klassische Stateful Inspection-/CBAC-Konfiguration verwenden.

- Falls erforderlich, muss eine Schnittstelle auf dem Gerat nicht Teil der Zone-/Firewall-
Richtlinie sein. Es kann weiterhin erforderlich sein, diese Schnittstelle in einer Zone zu
platzieren und eine "pass all"-Richtlinie (eine Art Dummy-Richtlinie) zwischen dieser Zone und
jeder anderen Zone zu konfigurieren, zu der der Datenverkehr flie3en soll.

- Aus dem vorherigen Verhalten folgt, dass, wenn Datenverkehr zwischen allen Schnittstellen in
einem Router flieRen soll, alle Schnittstellen Teil des Zoning-Modells sein mussen (jede
Schnittstelle muss Mitglied einer Zone oder einer anderen sein).

- Die einzige Ausnahme vom vorherigen Verhalten, deny per default (Standard verweigern), ist
der Datenverkehr zum und vom Router, der standardmafig zul&ssig ist. Eine explizite
Richtlinie kann konfiguriert werden, um diesen Datenverkehr zu beschranken.

Netzwerksicherheit mit zonenbasierten Richtlinien

Fir jede Region der relativen Sicherheit im Netzwerk muss eine Sicherheitszone konfiguriert
werden, damit alle Schnittstellen, die derselben Zone zugewiesen sind, mit einem ahnlichen
Sicherheitsniveau geschitzt sind. Stellen Sie sich beispielsweise einen Access-Router mit drei
Schnittstellen vor:

- Eine mit dem o6ffentlichen Internet verbundene Schnittstelle
- Eine Schnittstelle, die mit einem privaten LAN verbunden ist und nicht vom &ffentlichen
Internet aus zuganglich sein darf
- Eine Schnittstelle, die mit einer demilitarisierten Zone (DMZ) flir den Internetdienst verbunden
ist, in der ein Webserver, ein DNS- (Domain Name System) Server und ein E-Mail-Server fur
das offentliche Internet zuganglich sein missen
Jede Schnittstelle in diesem Netzwerk ist einer eigenen Zone zugewiesen. Sie kénnen jedoch
einen unterschiedlichen Zugriff vom &ffentlichen Internet auf bestimmte Hosts in der DMZ und

verschiedene Anwendungsnutzungsrichtlinien fur Hosts im geschitzten LAN zulassen (siehe
Abbildung 1).

Abbildung 1: Grundlegende Topologie der Sicherheitszonen



In diesem Beispiel enthalt jede Zone nur eine Schnittstelle. Wenn der privaten Zone eine
zusatzliche Schnittstelle hinzugefugt wird, kdnnen die Hosts, die mit der neuen Schnittstelle in der
Zone verbunden sind, Datenverkehr an alle Hosts der aktuellen Schnittstelle in derselben Zone
weiterleiten. Aullerdem wird der Host-Datenverkehr zu Hosts in anderen Zonen durch die
aktuellen Richtlinien ebenfalls beeinflusst.

In der Regel weist das Beispielnetzwerk drei Hauptrichtlinien auf:

- Verbindung der privaten Zone mit dem Internet
- Verbindung zur privaten Zone mit DMZ-Hosts
- Verbindung mit der Internetzone zu DMZ-Hosts

Da die DMZ dem o&ffentlichen Internet ausgesetzt ist, kbnnen die DMZ-Hosts unerwiinschten
Aktivitaten von boswilligen Personen ausgesetzt sein, die einen oder mehrere DMZ-Hosts
beschadigen kdnnen. Wenn keine Zugriffsrichtlinie fir DMZ-Hosts bereitgestellt wird, um entweder
Hosts in der privaten Zone oder in der Internet-Zone zu erreichen, konnen die Personen, die die
DMZ-Hosts kompromittiert haben, die DMZ-Hosts nicht fir weitere Angriffe auf private oder
Internet-Hosts verwenden. Die ZFW hat einen prohibitiven Standard-Sicherheitsstatus. Sofern den
DMZ-Hosts nicht ausdrlcklich Zugriff auf andere Netzwerke gewahrt wird, sind andere Netzwerke
gegen Verbindungen von den DMZ-Hosts geschutzt. Ebenso wird flr Internet-Hosts kein Zugriff
auf die privaten Zonenhosts bereitgestellt, sodass private Zonenhosts vor unerwiinschtem Zugriff
durch Internet-Hosts geschutzt sind.

Verwendung von IPSec VPN mit zonenbasierter Richtlinien-
Firewall

Kirzlich erfolgte Erweiterungen des IPSec VPN vereinfachen die Konfiguration von Firewall-
Richtlinien fir VPN-Verbindungen. IPSec Virtual Tunnel Interface (VTI) und GRE+IPSec
ermdglichen die Beschrankung von standortibergreifenden VPN- und Client-Verbindungen auf
eine bestimmte Sicherheitszone durch die Platzierung der Tunnelschnittstellen in einer
bestimmten Sicherheitszone. Verbindungen kénnen in einer VPN-DMZ isoliert werden, wenn die
Verbindung durch eine bestimmte Richtlinie eingeschrankt werden muss. Wenn die VPN-
Verbindung implizit vertrauenswdirdig ist, kann die VPN-Verbindung in derselben Sicherheitszone
wie das vertrauenswirdige interne Netzwerk angeordnet werden.

Wird ein Nicht-VTI-IPSec angewendet, muss die Firewall-Richtlinie fir die VPN-Konnektivitat aus
Sicherheitsgriinden genau geprift werden. Die Zonenrichtlinie muss speziell den Zugriff durch
eine |IP-Adresse fur Hosts an Remote-Standorten oder VPN-Clients zulassen, wenn sich sichere
Hosts in einer anderen Zone befinden als die mit dem VPN-Client verschlisselte Verbindung zum



Router. Wenn die Zugriffsrichtlinie nicht richtig konfiguriert ist, kbnnen Hosts, die geschutzt werden
mussen, unerwunschten, potenziell feindlichen Hosts ausgesetzt sein. Weitere Konzepte und
Konfigurationen finden Sie unter Verwenden von VPN mit zonenbasierter Richtlinien-Firewall.

Konfiguration der Cisco Policy Language (CPL)

Mit diesem Verfahren kann eine ZFW konfiguriert werden. Die Reihenfolge der Schritte ist nicht
wichtig, aber einige Ereignisse missen der Reihe nach abgeschlossen werden. Sie miissen
beispielsweise eine Klassenzuordnung konfigurieren, bevor Sie einer Richtlinienzuordnung eine
Klassenzuordnung zuweisen. Ebenso kénnen Sie einem Zonenpaar erst eine
Richtlinienzuordnung zuweisen, wenn Sie die Richtlinie konfiguriert haben. Wenn Sie versuchen,
einen Abschnitt zu konfigurieren, der auf einem anderen Teil der Konfiguration basiert, den Sie
nicht konfiguriert haben, antwortet der Router mit einer Fehlermeldung.

1. Definieren Sie Zonen.

2. Definieren Sie Zonenpaare.

3. Definieren Sie Klassenzuordnungen, die den Datenverkehr beschreiben, fir den Richtlinien
angewendet werden mussen, wenn er ein Zonenpaar kreuzt.

4. Definieren Sie Richtlinienzuordnungen, um Aktionen auf den Klassenzuordnungsverkehr
anzuwenden.

5. Wenden Sie Richtlinienzuordnungen auf Zonenpaare an.

6. Zuweisen von Schnittstellen zu Zonen

Konfigurieren zonenbasierter Richtlinien Firewall-Klassenzuordnungen

Klassenzuordnungen definieren den Datenverkehr, den die Firewall fir die Richtlinienanwendung
auswahlt. Durch Layer-4-Klassenzuordnungen wird der Datenverkehr anhand der hier
aufgeflihrten Kriterien sortiert. Diese Kriterien werden mit dem Befehl match in einer
Klassenzuordnung angegeben:

- Zugriffsgruppe - Eine standardisierte, erweiterte oder benannte ACL kann den Datenverkehr
basierend auf der Quell- und Ziel-IP-Adresse sowie dem Quell- und Ziel-Port filtern.

- Protokoll - Die Layer-4-Protokolle (TCP, UDP und ICMP) und Anwendungsdienste wie HTTP,
SMTP, DNS usw. Jeder bekannte oder benutzerdefinierte Dienst, der der Port-
Anwendungszuordnung bekannt ist, kann angegeben werden.

- Klassenzuordnung - Eine untergeordnete Klassenzuordnung, die zusatzliche
Anpassungskriterien bereitstellt, kann in eine andere Klassenzuordnung geschachtelt werden.

- Not (Nicht): Das "not"-Kriterium gibt an, dass Datenverkehr, der nicht mit einem bestimmten
Service (Protokoll), einer Zugriffsgruppe oder einer untergeordneten Klassenzuordnung
Ubereinstimmt, fur die Klassenzuordnung ausgewahlt wird.

Kombinieren Sie "Zuordnungskriterien": "Match-Any" und "Match-All"

Mithilfe von Klassenzuordnungen kénnen beliebige oder alle tibereinstimmende Operatoren
angewendet werden, um zu bestimmen, wie die Ubereinstimmenden Kriterien angewendet
werden. Wenn match-any angegeben ist, darf der Datenverkehr nur eines der
Ubereinstimmungskriterien in der Klassenzuordnung erfilllen. Wenn match-all angegeben ist,
muss der Datenverkehr alle Klassenzuordnungskriterien erfiillen, um zu dieser bestimmten Klasse
Zu gehoren.
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Ubereinstimmungskriterien miissen in der Reihenfolge von spezifischer zu weniger spezifisch
angewendet werden, wenn der Datenverkehr mehrere Kriterien erfillt. Betrachten Sie
beispielsweise diese Klassenzuordnung:

cl ass-nap type inspect match-any ny-test-cnap
mat ch protocol http
mat ch protocol tcp

Der HTTP-Datenverkehr muss zuerst auf das Match-Protokoll http treffen, um sicherzustellen,
dass der Datenverkehr von den dienstspezifischen Funktionen der HTTP-Uberpriifung verarbeitet
wird. Wenn die Ubereinstimmungslinien umgekehrt werden, sodass der Datenverkehr auf die
TCP-Anweisung des Ubereinstimmungsprotokolls trifft, bevor er sie mit dem HTTP-Protokoll
vergleicht, wird der Datenverkehr einfach als TCP-Datenverkehr klassifiziert und anhand der
Funktionen der TCP-Uberpriifungskomponente der Firewall (iberpriift. Dies ist ein Problem fiir
bestimmte Dienste wie FTP, TFTP und mehrere Multimedia- und Sprachsignalisierungsdienste
wie H.323, SIP, Skinny, RTSP und andere. Diese Services erfordern zusatzliche
Prufungsfunktionen, um die komplexeren Aktivitaten dieser Services zu erkennen.

Anwenden einer ACL als Zuordnungskriterien

Klassenzuordnungen kénnen eine ACL als eines der Abgleichskriterien fur die
Richtlinienanwendung anwenden. Wenn eine Klassenzuordnung nur das Kriterium einer ACL
erfullt und die Klassenzuordnung mit einer Richtlinienzuordnung verknUpft ist, die die Aktion
"inspect" anwendet, wendet der Router eine grundlegende TCP- oder UDP-Uberpriifung fiir den
gesamten von der ACL zulassigen Datenverkehr an, mit Ausnahme des Datenverkehrs, der von
der ZFW anwendungssensitiv gepruft wird. Dazu gehéren (aber nicht beschrankt auf) FTP, SIP,
Skinny (SCCP), H.323, Sun RPC und TFTP. Wenn eine anwendungsspezifische Uberpriifung
verfugbar ist und die ACL den primaren oder Steuerungskanal zulésst, sind alle mit dem
primaren/Steuerungskanal verbundenen sekundaren oder Medienkanale zulassig, unabhangig
davon, ob die ACL den Datenverkehr zulasst.

Wenn eine Klassenzuordnung nur die ACL 101 als Abgleichskriterien anwendet, wird eine ACL
101 wie folgt angezeigt:

access-list 101 pernit ip any any

Der gesamte Datenverkehr wird in Richtung der auf ein bestimmtes Zonenpaar angewendeten
Dienstrichtlinie zugelassen, und der entsprechende zurlickkehrende Datenverkehr wird in die
entgegengesetzte Richtung zugelassen. Daher muss die ACL die Einschrankung anwenden, um
den Datenverkehr auf bestimmte gewlinschte Typen zu beschrénken. Beachten Sie, dass die
PAM-Liste Anwendungsdienste wie HTTP, NetBIOS, H.323 und DNS enthalt. Obwohl PAM die
spezifische Anwendungsnutzung eines bestimmten Ports kennt, wendet die Firewall nur
ausreichend anwendungsspezifische Funktionen an, um die bekannten Anforderungen des
Anwendungsdatenverkehrs zu erflllen. So wird einfacher Anwendungsdatenverkehr wie Telnet,
SSH und andere Single-Channel-Anwendungen als TCP Uberprift, und ihre Statistiken werden in
der Ausgabe des Befehls show zusammengefasst. Wenn eine anwendungsspezifische
Transparenz der Netzwerkaktivitdt gewiinscht wird, miissen Sie die Uberpriifung der Services
anhand des Anwendungsnamens konfigurieren (Konfiguration des Ubereinstimmungsprotokolls
HTTP, Ubereinstimmungsprotokoll Telnet usw.).

Vergleichen Sie die Statistiken, die in der Ausgabe des Befehls show policy-map type inspect
zone-pair aus dieser Konfiguration verfuigbar sind, mit der detaillierteren Firewall-Richtlinie, die
weiter unten auf der Seite angezeigt wird. Mit dieser Konfiguration wird der Datenverkehr von



einem Cisco IP-Telefon sowie von mehreren Workstations gepruft, die unterschiedliche
Datenverkehrsarten verwenden, darunter HTTP, FTP, NetBIOS, SSH und DNS:

class-map type inspect match-all all-private
mat ch access-group 101
!
policy-map type inspect priv-pub-pnmap
class type inspect all-private
i nspect
cl ass cl ass-defaul t
!
zone security private
zone security public
zone-pair security priv-pub source private destination public
servi ce-policy type inspect priv-pub-pnap
!
i nterface FastEthernet4
i p address 172.16. 108. 44 255. 255. 255.0
zone- nenber security public
!
interface M anl
i p address 192.168.108.1 255. 255. 255.0
zone- nenber security private
|

access-list 101 permt ip 192.168.108.0 0.0.0.255 any

Diese Konfiguration ist einfach zu definieren und bertcksichtigt den gesamten Datenverkehr, der
aus der privaten Zone stammt (solange der Datenverkehr die standardmafligen, von PAM
erkannten Ziel-Ports beachtet). Sie bietet jedoch nur eine begrenzte Transparenz der Service-
Aktivitdten und keine Mdglichkeit, die Bandbreite und Sitzungslimits von ZFW fur bestimmte
Datenverkehrstypen anzuwenden. Diese Ausgabe des Befehls show policy-map type inspect
zone-pair priv-pub ist das Ergebnis der vorherigen einfachen Konfiguration, die nur eine Zulassen-
IP [Subnetz] und eine ACL zwischen Zonenpaaren verwendet. Wie Sie sehen, wird der Grolteil
des Workstation-Datenverkehrs in den grundlegenden TCP- oder UDP-Statistiken gezahlt:

st g- 871- L#show policy-map type insp zone-pair priv-pub
Zone-pair: priv-pub

Service-policy inspect : priv-pub-pnmap

Class-map: all-private (match-all)
Mat ch: access-group 101
| nspect
Packet inspection statistics [process switch:fast sw tch]
tcp packets: [413:51589]
udp packets: [74:28]
i cnp packets: [0:8]
ftp packets: [23:0]
tftp packets: [3:0]
tftp-data packets: [6:28]
ski nny packets: [238:0]

Session creations since subsystemstartup or |ast reset 39
Current session counts (estab/half-open/term nating) [3:0:0]
Maxever session counts (estab/half-open/term nating) [3:4:1]
Last session created 00:00: 20

Last statistic reset never

Last session creation rate 2

Maxever session creation rate 7

Last hal f-open session total O



Cl ass-map: cl ass-default (match-any)
Mat ch: any
Drop (default action)
0 packets, 0 bytes

Eine ahnliche Konfiguration, die anwendungsspezifische Klassen hinzufiigt, bietet dagegen
detailliertere Anwendungsstatistiken und eine bessere Kontrolle und bertcksichtigt dennoch
dieselbe Bandbreite an Services, die im ersten Beispiel gezeigt wurde, als Sie die
Klassenzuordnung der letzten Chance definieren, die nur mit der ACL als letzte Chance in der
Richtlinienzuordnung ubereinstimmt:

class-nmap type inspect match-all all-private
mat ch access-group 101
class-nmap type inspect match-all private-ftp
mat ch protocol ftp
mat ch access-group 101
cl ass-nmap type inspect match-any netbhios
mat ch protocol nsrpc
mat ch protocol netbios-dgm
mat ch protocol netbios-ns
mat ch protocol nethbios-ssn
cl ass-map type inspect match-all private-netbios
mat ch cl ass-map net bi os
mat ch access-group 101
class-nap type inspect match-all private-ssh
mat ch protocol ssh
mat ch access-group 101
class-nap type inspect match-all private-http
mat ch protocol http
mat ch access-group 101
|
pol i cy-map type inspect priv-pub-pmap
class type inspect private-http
i nspect
class type inspect private-ftp
i nspect
class type inspect private-ssh
i nspect
cl ass type inspect private-netbios
i nspect
class type inspect all-private
i nspect
cl ass cl ass-defaul t!
zone security private
zone security public
zone-pair security priv-pub source private destination public
servi ce-policy type inspect priv-pub-pnap
|
i nterface FastEthernet4
i p address 172.16.108. 44 255. 255. 255.0
zone- nenber security public
|
interface Vl anl
i p address 192.168.108.1 255. 255. 255.0
zone- nenber security private
|

éccess-list 101 permit ip 192.168.108.0 0.0.0.255 any
Die spezifischere Konfiguration bietet diese umfassende, detaillierte Ausgabe fir den Befehl show
policy-map type inspect zone-pair priv-pub:



st g- 871- L#sh policy-map type insp zone-pair priv-pub
Zone-pair: priv-pub

Service-policy inspect : priv-pub-pmap

Cl ass-map: private-http (match-all)
Mat ch: protocol http
Mat ch: access-group 101
I nspect
Packet inspection statistics [process switch:fast swtch]
tcp packets: [0:2193]

Session creations since subsystemstartup or last reset 731
Current session counts (estab/half-open/termnating) [0:0:0]
Maxever session counts (estab/hal f-open/term nating) [0:3:0]
Last session created 00:29: 25

Last statistic reset never

Last session creation rate O

Maxever session creation rate 4

Last hal f-open session total O

Cl ass-map: private-ftp (match-all)
Mat ch: protocol ftp
I nspect
Packet inspection statistics [process switch:fast swtch]
tcp packets: [86:167400]
ftp packets: [43:0]

Session creations since subsystemstartup or last reset 7
Current session counts (estab/half-open/termnating) [0:0:0]
Maxever session counts (estab/hal f-open/term nating) [2:1:1]
Last session created 00:42: 49

Last statistic reset never

Last session creation rate O

Maxever session creation rate 4

Last hal f-open session total O

Cl ass-map: private-ssh (match-all)
Mat ch: protocol ssh
I nspect
Packet inspection statistics [process switch:fast swtch]
tcp packets: [0:62]

Session creations since subsystemstartup or |ast reset 4
Current session counts (estab/half-open/termnating) [0:0:0]
Maxever session counts (estab/hal f-open/term nating) [1:1:1]
Last session created 00:34:18

Last statistic reset never

Last session creation rate O

Maxever session creation rate 2

Last hal f-open session total O

Cl ass-map: private-netbhios (match-all)
Mat ch: access-group 101
Mat ch: cl ass-map mat ch-any net bi os
Mat ch: protocol msrpc
0 packets, 0O bytes
30 second rate 0 bps
Mat ch: protocol netbios-dgm
0 packets, 0O bytes
30 second rate 0 bps
Mat ch: protocol netbios-ns



0 packets, 0O bytes
30 second rate 0 bps
Mat ch: protocol netbios-ssn
2 packets, 56 bytes
30 second rate 0 bps
I nspect
Packet inspection statistics [process switch:fast swtch]
tcp packets: [0:236]

Session creations since subsystemstartup or | ast reset 2
Current session counts (estab/half-open/termnating) [0:0:0]
Maxever session counts (estab/hal f-open/term nating) [1:1:1]
Last session created 00:31: 32

Last statistic reset never

Last session creation rate O

Maxever session creation rate 1

Last hal f-open session total O

Cl ass-map: all-private (match-all)

Mat ch: access-group 101

I nspect
Packet inspection statistics [process switch:fast swtch]
tcp packets: [51725:158156]
udp packets: [8800: 70]
tftp packets: [8:0]
tftp-data packets: [15:70]
ski nny packets: [33791:0]

Session creations since subsystemstartup or |ast reset 2759
Current session counts (estab/half-open/termnating) [2:0:0]
Maxever session counts (estab/hal f-open/term nating) [2:6:1]
Last session created 00:22:21

Last statistic reset never

Last session creation rate O

Maxever session creation rate 12

Last hal f-open session total O

Cl ass-map: cl ass-default (match-any)
Mat ch: any
Drop (default action)
4 packets, 112 bytes

Ein weiterer Vorteil bei Verwendung einer detaillierteren Klassenzuordnungs- und
Richtlinienzuordnungskonfiguration besteht, wie bereits erwahnt, in der Moglichkeit,
klassenspezifische Beschrankungen fir Sitzungs- und Ratenwerte anzuwenden. und zur gezielten
Anpassung von Prifparametern durch die Anwendung einer Parameterzuordnung zur Anpassung
des Prifverhaltens jeder Klasse.

Konfigurieren einer zonenbasierten Richtlinie Firewall-Richtlinienzuordnungen

Die Richtlinienzuordnung wendet Firewall-Richtlinienaktionen auf eine oder mehrere
Klassenzuordnungen an, um die Dienstrichtlinie zu definieren, die auf ein Sicherheitszonenpaar
angewendet wird. Wenn eine inspect-type policy-map erstellt wird, wird am Ende der Klasse die
Standardklasse class class-default angewendet. Die Standardrichtlinienaktion "class-default"
lautet "drop", kann aber geandert werden, um sie zu bestehen. Die Protokolloption kann mit der
Dropdown-Aktion hinzugefligt werden. Inspect kann nicht auf den Klassenstandardwert
angewendet werden.

Firewall-Aktionen mit zonenbasierten Richtlinien



Die ZFW bietet drei Aktionen fur Datenverkehr, der zwischen Zonen Ubertragen wird:

- Drop (Léschen) - Dies ist die Standardaktion fur den gesamten Datenverkehr. Sie wird von
der class-default angewendet, die jede inspect-type policy-map beendet. Andere
Klassenzuordnungen innerhalb einer Richtlinienzuweisung kénnen ebenfalls so konfiguriert
werden, dass unerwinschter Datenverkehr verworfen wird. Datenverkehr, der von der Drop-
Aktion verarbeitet wird, wird von der ZFW stillschweigend verworfen (d. h., es wird keine
Benachrichtigung Uber den Verfall an den relevanten End-Host gesendet), im Gegensatz zu
einem ACL-Verhalten, wenn eine ICMP-Meldung "host unreachable" an den Host gesendet
wird, der den abgelehnten Datenverkehr gesendet hat. Derzeit besteht keine Mdglichkeit, das
Silent-Drop-Verhalten zu andern. Die Protokolloption kann mit drop flr eine Syslog-
Benachrichtigung hinzugefligt werden, dass der Datenverkehr von der Firewall fallen gelassen
wurde.

- Pass (Ubergeben) - Mit dieser Aktion kann der Router Datenverkehr von einer Zone an eine
andere weiterleiten. Die Aktion "pass" verfolgt den Status von Verbindungen oder Sitzungen
im Datenverkehr nicht. Beim Pass wird der Verkehr nur in eine Richtung zugelassen. Es muss
eine Parallelrichtlinie angewendet werden, um den umgekehrten Datenverkehr zuzulassen.
Die Aktion "pass" ist fur Protokolle wie IPSec ESP, IPSec AH, ISAKMP und andere per se
sichere Protokolle mit vorhersagbarem Verhalten nttzlich. Der Grof3teil des
Anwendungsdatenverkehrs wird jedoch mit der Aktion "inspect" besser in der ZFW
verarbeitet.

- Inspizieren - Die Aktion "Inspizieren" ermoglicht eine zustandsbasierte
Datenverkehrskontrolle. Wenn beispielsweise der Datenverkehr von der privaten Zone zur
Internetzone im Netzwerk des vorherigen Beispiels Uberprift wird, erhalt der Router
Verbindungs- oder Sitzungsinformationen fiir TCP- und UDP-Datenverkehr (User Datagram
Protocol). Daher lasst der Router den Ruckverkehr zu, der von den Hosts der Internetzone als
Antwort auf Verbindungsanforderungen fur die private Zone gesendet wird. Daruber hinaus
kann Inspection eine Anwendungsprufung und -kontrolle fiir bestimmte Serviceprotokolle
bereitstellen, die anfalligen oder sensiblen Anwendungsdatenverkehr tbertragen kénnen.
Audit-Trail kann mit einer Parameterzuordnung angewendet werden, um Verbindungs-
/Sitzungsstart, Stopp, Dauer, das Ubertragene Datenvolumen sowie Quell- und Zieladressen
aufzuzeichnen.

Aktionen sind Klassenzuordnungen in Richtlinienzuordnungen zugeordnet:

configure term nal
policy-map type inspect zl-z2-pnmap
cl ass type inspect service-cnap
i nspect | drop|al |l ow [ servi ce-paranet er - map]

Parameter-Maps bieten Optionen zum Andern der Verbindungsparameter fiir eine bestimmte
Klassenzuweisungsrichtlinie.

Konfigurieren von Parameterzuordnungen fiir die Firewall nach Zonenrichtlinien

Parameterzuordnungen definieren das Prifverhalten fur ZFW, fir Parameter wie DoS-Schutz,
TCP-Verbindungs-/UDP-Sitzungs-Timer und die Einrichtung der Prifpfadprotokollierung.
Parameterzuordnungen werden auch mit Layer-7-Klassen- und Richtlinienzuordnungen
angewendet, um anwendungsspezifisches Verhalten wie HTTP-Objekte, POP3- und IMAP-
Authentifizierungsanforderungen und andere anwendungsspezifische Informationen zu definieren.



Inspection Parameter-Maps fur ZFW werden &hnlich wie andere ZFW Klassen und Policy-Objekte
als Type Inspect konfiguriert:

stg-871-L(config)#paraneter-nmap type inspect z1-z2-pnap stg-871-L(config-profile)#?
par anet er - map conmands

al ert Turn on/of f alert

audit-trail Turn on/off audit trai

dns-ti neout Specify timeout for DNS

exit Exit from paraneter-nmap

icnp Config tineout values for icnp

nmax-i nconpl ete Specify maxi mum nunber of inconpl ete connections before
cl anpi ng

no Negate or set default values of a command

one-m nute Speci fy one-m nute-sanpl e wat ermarks for cl anping

sessi ons Maxi mum nunber of inspect sessions

tcp Config tineout values for tcp connections

udp Config tineout values for udp flows

Bestimmte Arten von Parameterzuordnungen geben Parameter an, die von Layer-7-
Anwendungsinspektionsrichtlinien angewendet werden. Parameterzuordnungen vom Regex-Typ
definieren einen regularen Ausdruck fur die HTTP-Anwendungstberprifung, der den
Datenverkehr mit einem regularen Ausdruck filtert:

par anet er-map type regex [ paraneter-map-nane]

Protocol-Info-Type Parameter-Maps definieren Servernamen fur die IM-Anwendungstberprufung:

paraneter-map type protocol -info [paraneter-map-nane]

Vollstandige Konfigurationsdetails fir die HTTP- und IM-Anwendungsinspektion finden Sie in den
entsprechenden Abschnitten zur Anwendungsinspektion dieses Dokuments.

Protokollierung fiir zonenbasierte Firewall-Richtlinien anwenden

ZFW bietet Protokollierungsoptionen fir Datenverkehr, der durch standardmafige oder
konfigurierte Firewall-Richtlinienaktionen verworfen oder Uberpruft wird. Fir den von der ZFW
untersuchten Verkehr steht die Audit-Trail-Protokollierung zur Verfligung. Audit-trail wird
angewendet, wenn ein Audit-Trail in einer Parameter-Map und die Parameter-Map mit der Aktion
inspect in einer Policy-Map definiert ist:

configure term na
policy-map type inspect z1-z2-pnap
cl ass type inspect service-cmap
i nspect | drop| al | ow [ par anet er - map- nane (optional)]

Drop-Logging ist fiir den Verkehr verfligbar, den die ZFW verwirft. Die Drop-Protokollierung wird
konfiguriert, wenn Sie ein Protokoll mit der Drop-Aktion in einer Richtlinienzuordnung hinzufligen:

configure term na
policy-map type inspect zl-z2-pnap
cl ass type inspect service-cnmap
i nspect | drop| al | ow [ servi ce-paranet er - map]



Klassenzuordnungen und Richtlinienzuordnungen fiir die Zonenrichtlinien-Firewall
bearbeiten

Die ZFW verfugt derzeit nicht Uber einen Editor, der die verschiedenen ZFW-Strukturen wie
Richtlinienzuordnungen, Klassenzuordnungen und Parameterzuordnungen verandern kann. Um
Zuordnungsanweisungen in einer Klassenzuordnung oder einer Aktionsanwendung in
verschiedene Klassenzuordnungen in einer Richtlinienzuordnung umzuordnen, missen Sie die
folgenden Schritte ausfihren:

1. Kopieren Sie die aktuelle Struktur in einen Text-Editor wie Microsoft Windows Editor oder
einen Editor wie vi auf Linux/Unix-Plattformen.

2. Entfernen Sie die aktuelle Struktur aus der Routerkonfiguration.

3. Bearbeiten Sie die Struktur in lhrem Texteditor.

4. Kopieren Sie die Struktur zurick in die Router-CLlI.

Konfigurationsbeispiele

In diesem Konfigurationsbeispiel wird ein Cisco 1811 Integrated Services Router verwendet.
Anhang A enthélt eine Basiskonfiguration mit IP-Verbindungen, VLAN-Konfiguration und
transparentem Bridging zwischen zwei privaten Ethernet-LAN-Segmenten. Der Router ist in flunf
Zonen unterteilt:

- Das offentliche Internet ist mit FastEthernet O (Internetzone) verbunden.

- FastEthernet 1 (DMZ-Zone) ist mit zwei Internet-Servern verbunden

- Der Ethernet-Switch wird mit zwei VLANs konfiguriert:Workstations sind mit VLAN1 (Client-
Zone) verbunden.Server werden mit VLAN2 (Serverzone) verbunden.Die Client- und
Serverzonen befinden sich im gleichen Subnetz. Zwischen den Zonen wird eine transparente
Firewall angewendet, sodass sich die zonenlbergreifenden Richtlinien auf diesen beiden
Schnittstellen nur auf den Datenverkehr zwischen der Client- und Serverzone auswirken
konnen.

- Die Schnittstellen VLAN1 und VLAN2 kommunizieren Gber die virtuelle Bridge-Schnittstelle
(BVI1) mit anderen Netzwerken. Diese Schnittstelle wird der privaten Zone zugewiesen.
(Siehe Abbildung 2.)

Abbildung 2: Zonentopologie - Details
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https://www.cisco.com/c/de_de/support/docs/security/ios-firewall/98628-zone-design-guide.html#appa

Diese Richtlinien werden mit den zuvor definierten Netzwerkzonen angewendet:

. Hosts in der Internetzone konnen DNS-, SMTP- und SSH-Dienste auf einem Server in der

DMZ erreichen. Der andere Server bietet SMTP-, HTTP- und HTTPS-Dienste. Die Firewall-
Richtlinie schrankt den Zugriff auf die spezifischen Dienste ein, die auf jedem Host verfigbar
sind.

- Die DMZ-Hosts kdnnen keine Verbindung zu Hosts in anderen Zonen herstellen.
- Hosts in der Clientzone kénnen sich mit Hosts in der Serverzone tber alle TCP-, UDP- und

ICMP-Dienste verbinden.

- Hosts in der Serverzone kénnen keine Verbindung zu Hosts in der Clientzone herstellen,

aulder ein UNIX-basierter Anwendungsserver kann X Windows-Clientsitzungen zu X
Windows-Servern auf Desktop-PCs in der Clientzone auf den Ports 6900 bis 6910 6ffnen.

- Alle Hosts in der privaten Zone (eine Kombination aus Clients und Servern) kénnen auf Hosts

in der DMZ mit SSH-, FTP-, POP-, IMAP-, ESMTP- und HTTP-Services zugreifen, und in der
Internetzone mit HTTP-, HTTPS- und DNS-Services sowie ICMP. Daruber hinaus wird eine
Anwendungsprifung fur HTTP-Verbindungen von der privaten Zone zur Internet-Zone
durchgefliihrt, um sicherzustellen, dass unterstitzte IM- und P2P-Anwendungen nicht auf Port
80 ausgefluhrt werden (siehe Abbildung 3).

Abbildung 3: Im Konfigurationsbeispiel anzuwendende Zone-Pair-Dienstberechtigungen
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Die Firewall-Richtlinien werden in der Reihenfolge ihrer Komplexitat konfiguriert:
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5.

. Clients-Server TCP/UDP/ICMP-Prufung

. Private-DMZ SSH/FTP/POP/IMAP/ESMTP/HTTP-Inspektion

. Internet - DMZ SMTP/HTTP/DNS-Prifung durch Hostadresse eingeschrankt

. Server-Clients X Windows-Inspektion mit einem durch Port-Anwendungszuordnung (PAM)
spezifizierten Service

HTTP/HTTPS/DNS/ICMP mit HTTP-Anwendungsinspektion

Da Sie Teile der Konfiguration zu unterschiedlichen Zeiten auf verschiedene Netzwerksegmente
anwenden, ist es wichtig, darauf hinzuweisen, dass ein Netzwerksegment die Verbindung zu
anderen Segmenten verliert, wenn es in einer Zone angeordnet wird. Wenn beispielsweise die
private Zone konfiguriert ist, verlieren Hosts in der privaten Zone die Verbindung zur DMZ und den



Internetzonen, bis die entsprechenden Richtlinien definiert sind.
Stateful Inspection Routing Firewall
Private Internetrichtlinie konfigurieren

Abbildung 4 zeigt die Konfiguration der privaten Internetrichtlinie.

Abbildung 4: Service-Inspektion von der privaten Zone zur Internet-Zone
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Die private Internetrichtlinie wendet die Layer-4-Inspektion von der privaten Zone auf die HTTP-,
HTTPS-, DNS- und Layer-4-Inspektion flr ICMP an. Dies ermdglicht Verbindungen von der
privaten Zone zur Internet-Zone und den zurickkehrenden Verkehr. Die Layer-7-Inspektion bietet
die Vorteile einer strengeren Anwendungskontrolle, héherer Sicherheit und Unterstitzung fir
Anwendungen, die eine Reparatur erfordern. Die Layer-7-Inspektion erfordert jedoch, wie erwahnt,
ein besseres Verstandnis der Netzwerkaktivitat, da Layer-7-Protokolle, die nicht fir die Inspektion
konfiguriert sind, zwischen den Zonen nicht zulassig sind.

1. Definieren Sie Klassenzuordnungen, die den Datenverkehr zwischen Zonen beschreiben,

den Sie auf der Grundlage der weiter oben beschriebenen Richtlinien zulassen méchten:
configure term na
class-map type inspect match-any internet-traffic-class

mat ch protocol http

mat ch protocol https

mat ch protocol dns

mat ch protocol icnp

2. Konfigurieren Sie eine Richtlinienzuweisung, um den Datenverkehr auf den gerade

definierten Klassenzuweisungen zu Uberprifen:
configure term na
policy-map type inspect private-internet-policy
class type inspect internet-traffic-class
i nspect

3. Konfigurieren Sie die private Zone und die Internetzone, und weisen Sie den jeweiligen

Zonen Router-Schnittstellen zu:
configure term na
zone security private



zone security internet

int bvil

zone- nenber security private
int fastethernet 0O

zone- nenber security internet

Konfigurieren Sie das Zonenpaar, und wenden Sie die entsprechende Richtlinienzuweisung an.

Anmerkung: Sie mussen zur Zeit nur das private Internet-Zonenpaar konfigurieren, um die
Verbindungen zu Uberprifen, die von der privaten Zone stammen, die in die Internet-Zone
Ubertragen wird (siehe nachstes Beispiel):

configure term na
zone-pair security private-internet source private destination internet
service-policy type inspect private-internet-policy

Damit ist die Konfiguration der Layer-7-Prufrichtlinie fur das private Internet-Zonenpaar
abgeschlossen, damit HTTP-, HTTPS-, DNS- und ICMP-Verbindungen von der Client-Zone zur
Server-Zone zugelassen werden und Anwendungsinspektion auf HTTP-Verkehr angewendet wird,
um sicherzustellen, dass unerwinschter Verkehr nicht Gber TCP 80, den HTTP-Service-Port,
Ubertragen werden darf.

Konfigurieren einer privaten DMZ-Richtlinie

Abbildung 5 zeigt die Konfiguration der privaten DMZ-Richtlinie.

Abbildung 5: Service-Inspektion von der privaten Zone zur DMZ
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Die Richtlinie fur private DMZ erhoht die Komplexitat, da sie ein besseres Verstandnis des
Netzwerkverkehrs zwischen den Zonen erfordert. Diese Richtlinie wendet die Layer-7-Inspektion
von der privaten Zone auf die DMZ an. Dies ermdglicht Verbindungen von der privaten Zone zur
DMZ und den zurtickkehrenden Datenverkehr. Die Layer-7-Inspektion bietet die Vorteile einer
strengeren Anwendungskontrolle, hdherer Sicherheit und Unterstitzung fur Anwendungen, die
eine Reparatur erfordern. Die Layer-7-Inspektion erfordert jedoch, wie erwahnt, ein besseres
Verstandnis der Netzwerkaktivitat, da Layer-7-Protokolle, die nicht fur die Inspektion konfiguriert
sind, zwischen den Zonen nicht zulassig sind.



1. Definieren Sie Klassenzuordnungen, die den Datenverkehr zwischen Zonen beschreiben,

den Sie auf der Grundlage der weiter oben beschriebenen Richtlinien zulassen méchten:
configure term na
class-map type inspect match-any L7-inspect-class

nmat ch protocol ssh

mat ch protocol ftp

nmat ch protocol pop

nmat ch protocol inmap

nmat ch protocol esntp

nmat ch protocol http

2. Konfigurieren Sie Richtlinienzuordnungen, um den Datenverkehr anhand der gerade

definierten Klassenzuordnungen zu Uberprifen:
configure term na

policy-map type inspect private-dnme-policy

cl ass type inspect L7-inspect-class

i nspect
3. Konfigurieren Sie die private und die DMZ-Zone, und weisen Sie den jeweiligen Zonen

Router-Schnittstellen zu:
configure term na

zone security private

zone security dnz

int bvil

zone- nenber security private

int fastethernet 1

zone- nenber security dnz

4. Konfigurieren Sie das Zonenpaar, und wenden Sie die entsprechende Richtlinienzuweisung
an.

Anmerkung: Sie mussen derzeit nur das private DMZ-Zonenpaar konfigurieren, um die
Verbindungen zu Uberprufen, die von der privaten Zone stammen, die zur DMZ geleitet wird
(siehe folgende Abbildung):

configure term na

zone-pair security private-dne source private destination dnz

service-policy type inspect private-dne-policy

Damit ist die Konfiguration der Layer-7-Prifungsrichtlinie auf der privaten DMZ abgeschlossen,
damit alle TCP-, UDP- und ICMP-Verbindungen von der Client-Zone zur Server-Zone zugelassen
werden. Die Richtlinie wendet keine Problembehebung flir untergeordnete Kanale an, sondern
bietet ein Beispiel flr eine einfache Richtlinie, um die meisten Anwendungsverbindungen zu
berlcksichtigen.

Internet-DMZ-Richtlinie konfigurieren

Abbildung 6 zeigt die Konfiguration der Internet-DMZ-Richtlinie.

Abbildung 6: Service-Inspektion von der Internet Zone zur DMZ



Diese Richtlinie wendet die Layer-7-Inspektion von der Internetzone auf die DMZ an. Dies
ermoglicht Verbindungen von der Internetzone zur DMZ und den Rickverkehr von den DMZ-
Hosts zu den Internet-Hosts, die die Verbindung hergestellt haben. Die Internet-DMZ-Richtlinie
kombiniert die Layer-7-Inspektion mit Adressgruppen, die von ACLs definiert werden, um den
Zugriff auf bestimmte Services auf bestimmten Hosts, Gruppen von Hosts oder Subnetzen zu
beschranken. Zu diesem Zweck wird eine Klassenzuordnung geschachtelt, die Dienste in einer
anderen Klassenzuordnung angibt, die auf eine ACL verweist, um IP-Adressen anzugeben.

1. Definieren Sie Klassenzuordnungen und ACLs, die den Datenverkehr beschreiben, den Sie
zwischen Zonen zulassen méchten. Verwenden Sie dabei die zuvor beschriebenen
Richtlinien.Es mussen mehrere Klassenzuordnungen fir Services verwendet werden, da flr
den Zugriff auf zwei verschiedene Server unterschiedliche Zugriffsrichtlinien angewendet
werden. Internethosts kénnen DNS- und HTTP-Verbindungen zu 172.16.2.2 und SMTP-
Verbindungen zu 172.16.2.3 herstellen. Beachten Sie den Unterschied in den
Klassenzuordnungen. Die Klassenzuordnungen, die Dienste angeben, verwenden das
Schlisselwort match-any, um die aufgeflihrten Dienste zuzulassen. Bei den
Klassenzuordnungen, die ACLs mit den Service-Klassenzuordnungen verknupfen, wird das
Schlisselwort match-all verwendet, um zu erfordern, dass beide Bedingungen in der

Klassenzuordnung erfillt werden missen, um Datenverkehr zuzulassen:
configure term na
access-list 110 permt ip any host 172.16.2.2
access-list 111 permt ip any host 172.16.2.3
class-map type inspect nmatch-any dns-http-class
mat ch protocol dns
mat ch protocol http
class-map type i nspect match-any sntp-class
mat ch protocol sntp
class-map type inspect match-all dns-http-acl-class
mat ch access-group 110
mat ch cl ass-map dns-http-cl ass
class-map type inspect match-all sntp-acl-class
mat ch access-group 111
mat ch cl ass-map snt p-cl ass

2. Konfigurieren Sie Richtlinienzuordnungen, um den Datenverkehr anhand der gerade

definierten Klassenzuordnungen zu tUberprifen:
configure term na
policy-map type inspect internet-dne-policy



cl ass type inspect dns-http-acl-class
i nspect
cl ass type inspect sntp-acl-class
i nspect
3. Konfigurieren Sie die Internet- und die DMZ-Zone, und weisen Sie den jeweiligen Zonen
Router-Schnittstellen zu. Uberspringen Sie die DMZ-Konfiguration, wenn Sie sie im

vorherigen Abschnitt eingerichtet haben:
configure term nal
zone security internet
zone security dne
int fastethernet 0
zone- nenber security internet
int fastethernet 1
zone- nenber security dne

4. Konfigurieren Sie das Zonenpaar, und wenden Sie die entsprechende Richtlinienzuweisung
an.Anmerkung: Sie mussen derzeit nur das Internet-DMZ-Zonenpaar konfigurieren, um die
Verbindungen zu tUberprufen, die von der Internetzone stammen, die zur DMZ fuhrt (siehe

nachstes Beispiel):
configure term nal
zone-pair security internet-dnz source internet destination dne
service-policy type inspect internet-dnme-policy

Damit ist die Konfiguration der adressspezifischen Layer-7-Inspektionsrichtlinie flr das
Internet-DMZ-Zonenpaar abgeschlossen.
Stateful Inspection, transparente Firewall

Server-Clients-Richtlinie konfigurieren

Die folgende Abbildung zeigt die Konfiguration der Server-Client-Richtlinie.

Abbildung 7: Serviceinspektion von Serverzone zu Clientzone

Clients

Serviceinspektion von
Serverzone zu Clientzone

Die Server-Clients-Richtlinie fiihrt eine Uberpriifung mit einem benutzerdefinierten Dienst durch.
Die Layer-7-Inspektion wird von der Serverzone auf die Clientzone angewendet. Dadurch kénnen
X Windows-Verbindungen zu einem bestimmten Port-Bereich von der Server-Zone zur Client-
Zone hergestellt werden, und der zurtickflieRende Datenverkehr wird zugelassen. X Windows ist



kein natives unterstitztes Protokoll in PAM, daher muss ein benutzerkonfigurierter Dienst in PAM
definiert werden, damit die ZFW den entsprechenden Datenverkehr erkennen und Uberprifen
kann.

Zwei oder mehr Router-Schnittstellen werden in einer IEEE-Bridge-Gruppe konfiguriert, um
Integrated Routing and Bridging (IRB) fir das Bridging zwischen den Schnittstellen in der Bridge-
Gruppe und fur die Weiterleitung an andere Subnetze Uber die Bridge Virtual Interface (BVI)
bereitzustellen. Die transparente Firewall-Richtlinie fiihrt eine Firewall-Uberpriifung fiir den
Datenverkehr durch, der die Bridge passiert, nicht jedoch fir den Datenverkehr, der die Bridge-
Gruppe Uber das BVI verlasst. Die Uberpriifungsrichtlinie gilt nur fiir den Verkehr, der die
Briickengruppe passiert. In diesem Szenario wird die Uberpriifung daher nur auf Datenverkehr
angewendet, der sich zwischen den Client- und Serverzonen bewegt, die innerhalb der privaten
Zone geschachtelt sind. Die zwischen der privaten Zone sowie der 6ffentlichen und der DMZ-Zone
angewendete Richtlinie kommt nur zum Tragen, wenn der Datenverkehr die Bridge-Gruppe Uber
das BVI verlasst. Wenn Datenverkehr Uber die BVI aus den Client- oder Serverzonen austritt, wird
die transparente Firewall-Richtlinie nicht aufgerufen.

1. Konfigurieren Sie PAM mit einem benutzerdefinierten Eintrag fir X Windows.X Windows-
Clients (auf denen Anwendungen gehostet werden) 6ffnen Verbindungen fur die Anzeige von
Informationen fur Clients (auf denen der Benutzer arbeitet) in einem Bereich, der bei Port
6900 beginnt.Jede zusatzliche Verbindung verwendet aufeinander folgende Ports. Wenn ein
Client also 10 verschiedene Sitzungen auf einem Host anzeigt, verwendet der Server die
Ports 6900-6909. Wenn Sie den Port-Bereich von 6900 bis 6909 Uberprifen, schlagen
Verbindungen mit Ports nach 6909 fehl:

configure term na
ip port-map user-Xw ndows port tcp from 6900 to 6910

2. Lesen Sie die PAM-Dokumente, um zusatzliche PAM-Fragen zu beantworten, oder sehen
Sie in der Dokumentation zur detaillierten Protokollprifung nach, um Informationen zur
Interoperabilitat zwischen PAM und der Stateful Inspection fir die Cisco IOS Firewall zu
erhalten.

3. Definieren Sie Klassenzuordnungen, die den Datenverkehr zwischen Zonen beschreiben,

den Sie auf der Grundlage der weiter oben beschriebenen Richtlinien zulassen méchten:
configure term na
cl ass-map type inspect match-any Xw ndows-cl ass

mat ch protocol user-Xw ndows

4. Konfigurieren Sie Richtlinienzuordnungen, um den Datenverkehr anhand der gerade

definierten Klassenzuordnungen zu Uberprifen:
configure term na
policy-map type inspect servers-clients-policy
cl ass type inspect Xw ndows-cl ass
i nspect

5. Konfigurieren Sie die Client- und Serverzonen, und weisen Sie den jeweiligen Zonen Router-
Schnittstellen zu.Wenn Sie diese Zonen und zugewiesenen Schnittstellen im Abschnitt
"Clients-Server-Richtlinienkonfiguration" konfiguriert haben, kbnnen Sie mit der Zonenpaar-
Definition fortfahren. Der Vollstandigkeit halber wird eine Bridging-IRB-Konfiguration

bereitgestellt:

configure term na

bridge irb

bridge 1 protocol ieee

bridge 1 route ip

zone security clients

zone security servers
int vian 1
bridge-group 1



zone- nenber security clients
int vlan 2

bridge-group 1

zone- nenber security servers

6. Konfigurieren Sie das Zonenpaar, und wenden Sie die entsprechende Richtlinienzuweisung
an.Anmerkung: Sie missen derzeit nur das Zonenpaar Server-Clients konfigurieren, um die
Verbindungen zu Uberprifen, die von der Serverzone stammen und zur Clientzone

weitergeleitet werden (siehe nachstes Beispiel):

configure term na

zone-pair security servers-clients source servers destination clients
service-policy type inspect servers-clients-policy

Damit ist die Konfiguration der benutzerdefinierten Prufungsrichtlinie im Zonenpaar Server-
Clients abgeschlossen, sodass X Windows-Verbindungen von der Serverzone zur Clientzone
zugelassen werden.

Client-Server-Richtlinie konfigurieren

Abbildung 8 zeigt die Konfiguration der Client-Server-Richtlinie.

Abbildung 8: Serviceinspektion von der Client-Zone zur Server-Zone

Clients

Die Client-Server-Richtlinie ist weniger komplex als die anderen Richtlinien. Die Layer-4-
Inspektion wird von der Client-Zone auf die Server-Zone angewendet. Dies erméglicht
Verbindungen von der Client-Zone zur Server-Zone und Rickverkehr. Die Layer-4-Inspektion
bietet den Vorteil einer einfachen Firewall-Konfiguration, da nur wenige Regeln erforderlich sind,
um den Groldteil des Anwendungsdatenverkehrs zu ermdglichen. Die Layer-4-Inspektion bringt
jedoch auch zwei wesentliche Nachteile mit sich:

- Anwendungen wie FTP oder Mediendienste handeln haufig einen zusatzlichen
untergeordneten Kanal vom Server zum Client aus. Diese Funktionalitdt wird in der Regel in
einem Service-Fix untergebracht, das den Steuerkanal-Dialog tiberwacht und den
untergeordneten Kanal zulasst. Diese Funktion ist bei der Layer-4-Inspektion nicht verflgbar.

- Die Layer-4-Inspektion ermdglicht fast den gesamten Datenverkehr auf Anwendungsebene.
Wenn die Netzwerknutzung kontrolliert werden muss, damit nur wenige Anwendungen durch
die Firewall zugelassen werden, muss flr ausgehenden Datenverkehr eine ACL konfiguriert



werden, um die Uber die Firewall zulassigen Services zu begrenzen.

Beide Router-Schnittstellen werden in einer IEEE-Bridge-Gruppe konfiguriert, sodass diese
Firewall-Richtlinie eine transparente Firewall-Inspektion anwendet. Diese Richtlinie wird auf zwei
Schnittstellen in einer IEEE-IP-Bridge-Gruppe angewendet. Die Prufrichtlinie gilt nur fur
Datenverkehr, der die Bridge-Gruppe durchquert. Dies erklart, warum die Client- und Serverzonen
innerhalb der privaten Zone geschachtelt sind.

1. Definieren Sie Klassenzuordnungen, die den Datenverkehr zwischen Zonen beschreiben,

den Sie auf der Grundlage der weiter oben beschriebenen Richtlinien zulassen méchten:
configure term na

cl ass-map type inspect match-any L4-inspect-class

mat ch protocol tcp

mat ch protocol udp

mat ch protocol icnp

2. Konfigurieren Sie Richtlinienzuordnungen, um den Datenverkehr anhand der gerade

definierten Klassenzuordnungen zu tberprifen:
configure term na

policy-map type inspect clients-servers-policy
class type inspect L4-inspect-class

i nspect

3. Konfigurieren Sie die Zonen fur Clients und Server, und weisen Sie den jeweiligen Zonen

Router-Schnittstellen zu:
configure term na

zone security clients

zone security servers

interface vlan 1

zone- nenber security clients

interface vlan 2

zone- nenber security servers

4. Konfigurieren Sie das Zonenpaar, und wenden Sie die entsprechende Richtlinienzuweisung
an.Anmerkung: Sie missen derzeit nur das Zonenpaar "clients-servers" konfigurieren, um
die Verbindungen zu Uberprifen, die von der Zone "clients" stammen und zur Zone "servers

weitergeleitet werden (siehe nachstes Beispiel):

configure term na

zone-pair security clients-servers source clients destination servers
service-policy type inspect clients-servers-policy

Damit ist die Konfiguration der Layer-4-Prufungsrichtlinie fur das Client-Server-Zonenpaar
abgeschlossen, sodass alle TCP-, UDP- und ICMP-Verbindungen von der Client-Zone zur
Server-Zone zugelassen werden. Die Richtlinie wendet keine Fixups flr untergeordnete
Kanale an, sondern bietet ein Beispiel flr eine einfache Richtlinie, um die meisten
Anwendungsverbindungen zu unterstutzen.

Rate-Richtlinie fiir zonenbasierte Richtlinien-Firewall

Datennetzwerke profitieren haufig von der Méglichkeit, die Ubertragungsrate bestimmter Arten von
Netzwerkverkehr zu begrenzen und die Auswirkungen von Datenverkehr mit geringerer Prioritat
auf geschaftskritischen Datenverkehr zu begrenzen. Die Cisco IOS Software bietet diese Funktion
mit Traffic Policing, das die nominale Rate und den Burst des Datenverkehrs begrenzt. Die Cisco
IOS Software unterstlitzt die Datenverkehrsiiberwachung seit Cisco IOS Version 12.1(5)T.

Die Cisco I0S Software, Version 12.4(9)T, erweitert ZFW um eine Durchsatzratenbegrenzung,
wenn Sie die anzuwendende Funktion zur Regelung des Datenverkehrs hinzufligen, der den
Definitionen einer bestimmten Klassenzuordnung entspricht, wenn er die Firewall von einer
Sicherheitszone zu einer anderen durchquert. Dies bietet den Vorteil, dass ein



Konfigurationspunkt den spezifischen Datenverkehr beschreiben, Firewall-Richtlinien anwenden
und die Bandbreitennutzung kontrollieren kann. Die ZFW unterscheidet sich von
schnittstellenbasierten Anwendungen dadurch, dass sie nur die Aktionen zur
Richtlinienkonformitat Gbertragt und diese bei Richtlinienverletzungen verwirft. ZFW kann keinen
Datenverkehr fiur DSCP markieren.

ZFW kann die Bandbreitennutzung nur in Byte/Sekunde angeben, Pakete/Sekunde und kein
Bandbreitenprozentsatz werden angeboten. ZFW kann mit oder ohne schnittstellenbasierter
Applikation eingesetzt werden. Wenn daher zusatzliche Funktionen erforderlich sind, kénnen
diese Uber eine Schnittstelle angewendet werden. Wenn eine schnittstellenbasierte Verbindung
mit einer Firewall verwendet wird, stellen Sie sicher, dass die Richtlinien nicht in Konflikt
miteinander geraten.

ZFW-Richtlinie konfigurieren

Die ZFW-Richtlinienvergabe beschrankt den Datenverkehr in einer Richtlinienzuordnung (Class-
Map) auf einen benutzerdefinierten Wert fur die Ubertragungsrate zwischen 8.000 und 2.000.000
Bits pro Sekunde, wobei ein konfigurierbarer Burst-Wert zwischen 1.000 und 512.000.000 Byte
liegt.

Die ZFW-Richtlinienvergabe wird durch eine zusatzliche Konfigurationszeile in der
Richtlinienzuweisung konfiguriert, die nach der Richtlinienaktion angewendet wird:

policy-map type inspect private-allowed-policy
class type inspect http-class
i nspect
police rate [bps rate val ue <8000-2000000000>] burst [value in bytes <1000-512000000>]

Sitzungssteuerung

Die ZFW-Richtlinie flihrte auRerdem eine Sitzungssteuerung ein, um die Sitzungsanzahl fur
Datenverkehr in einer anzuwendenden Richtlinienzuordnung zu begrenzen, die einer
Klassenzuordnung entspricht. Damit wird die aktuelle Funktion zur Anwendung der DoS-
Schutzrichtlinie pro Klassenzuordnung erweitert. Dies ermdglicht eine prazise Kontrolle der Anzahl
der anzuwendenden Sitzungen, die mit einer Klassenzuordnung tbereinstimmt, die ein Zonenpaar
kreuzt. Wenn dieselbe Klassenzuordnung auf mehreren Richtlinienzuordnungen oder
Zonenpaaren verwendet wird, konnen fir die verschiedenen Klassenzuordnungsanwendungen
unterschiedliche Sitzungslimits angewendet werden.

Die Sitzungssteuerung wird angewendet, wenn eine Parameterzuordnung konfiguriert wurde, die
das gewinschte Sitzungsvolumen enthéalt. Anschlief3end wird die Parameterzuordnung an die
Uberpriifungsaktion angefiigt, die auf eine Klassenzuordnung unter einer Richtlinienzuordnung
angewendet wird:

paraneter-map type inspect ny-paraneters
sessi ons maxi num [ 1- 2147483647]

policy-map type inspect private-allowed-policy
cl ass type inspect http-class
i nspect ny-paraneters

Parameterzuordnungen kénnen nur auf die Aktion "inspect" angewendet werden und sind bei
Weiterleitungs- oder Léschaktionen nicht verfligbar.



Die ZFW-Sitzungssteuerungs- und Richtlinienaktivitaten werden mit dem folgenden Befehl
angezeigt:

show policy-map type inspect zone-pair
Anwendungsinspektion

Die Anwendungsinspektion erweitert die Funktionalitat von ZFW.
Anwendungsinspektionsrichtlinien werden auf Layer 7 des OSI-Modells angewendet, in dem
Benutzeranwendungen Meldungen senden und empfangen, die es ihnen ermdglichen, nitzliche
Funktionen bereitzustellen. Einige Anwendungen kénnen unerwtinschte oder anfallige Funktionen
bieten, daher missen die mit diesen Funktionen verbundenen Meldungen gefiltert werden, um die
Aktivitaten fur die Anwendungsdienste einzuschranken.

Die Cisco I0S Software ZFW bietet Anwendungsinspektion und -kontrolle fur folgende
Anwendungsservices:

- HTTP

- SMTP

- POP3

- IMAP

- Sun-RPC

- P2P-Anwendungsdatenverkehr

- IM-Anwendungen
Die Funktionen flr Application Inspection and Control (AIC) variieren je nach Service. HTTP
Inspection bietet eine prazise Filterung verschiedener Arten von Anwendungsaktivitaten und bietet
Funktionen zur Begrenzung der UbertragungsgroRe, der Webadressenlange und der
Browseraktivitat, um die Einhaltung von Standards fiir das Verhalten von Anwendungen
durchzusetzen und die Arten von Inhalten zu begrenzen, die Giber den Service Ubertragen werden.
AIC fur SMTP kann die Inhaltslange begrenzen und Protokollkonformitat durchsetzen. Die POP3-
und IMAP-Prifung kann sicherstellen, dass Benutzer sichere Authentifizierungsmechanismen
verwenden, um eine Beeintrachtigung der Benutzeranmeldeinformationen zu verhindern.

Die Anwendungsinspektion wird als zuséatzlicher Satz anwendungsspezifischer
Klassenzuordnungen und Richtlinienzuordnungen konfiguriert. Diese werden dann auf die
aktuellen Inspektionsklassen- und Richtlinienzuordnungen angewendet, wenn Sie die
Anwendungsservicerichtlinie in der Inspektionsrichtlinienzuordnung definieren.

HTTP-Anwendungsinspektion

Die Anwendungsprifung kann auf den HTTP-Datenverkehr angewendet werden, um die
unerwlnschte Verwendung des HTTP-Service-Ports fur andere Anwendungen wie IM, P2P-
Dateifreigabe und Tunneling-Anwendungen zu steuern, die sonst iber TCP 80 mit Firewalls
verbundene Anwendungen umleiten kdnnen.

Konfigurieren Sie eine Klassenzuordnung fur die Anwendungsinspektion, um Datenverkehr zu
beschreiben, der gegen zulassigen HTTP-Datenverkehr verstoft:

! configure the actions that are not pernitted



class-map type inspect http match-any http-aic-cnmap
mat ch request port-m suse any
mat ch reqg-resp protocol -violation
! define actions to be applied to unwanted traffic
policy-map type inspect http http-aic-pmap
class type insp http http-aic-cmap
reset
| og
! define class-map for stateful http inspection
cl ass-map type inspect match-any http-cmap
mat ch protocol http
! define class-map for stateful inspection for other traffic
cl ass-map type inspect match-any other-traffic-cnmap
mat ch protocol smp
mat ch protocol dns
mat ch protocol ftp
! define policy-map, associate class-maps and actions
policy-map type inspect priv-pub-pnmap
class type inspect http-crmap
i nspect
service-policy http http-aic-pmap
class type inspect other-traffic-cmap
i nspect

Verbesserte HTTP-Anwendungsinspektion

Die Cisco I0S Software, Version 12.4(9)T, enthalt Verbesserungen der ZFW-HTTP-
Prufungsfunktionen. Mit Version 12.3(14)T der Cisco I0S Firewall wurde HTTP Application
Inspection eingefuhrt. Die Cisco IOS Software Version 12.4(9)T erweitert die aktuellen Funktionen,
wenn Sie Folgendes hinzufugen:

- Méglichkeit zum Zulassen, Ablehnen und Uberwachen von Anfragen und Antworten
basierend auf Header-Namen und Header-Werten. Dies ist nutzlich, um Anfragen und
Antworten zu blockieren, die anfallige Header-Felder enthalten.

- Méglichkeit, die GréRRe verschiedener Elemente im HTTP-Anforderungs- und Antwort-Header
zu begrenzen, z. B. maximale URL-Lange, maximale Header-Léange, maximale Header-
Zeilenlange usw. Dies ist nltzlich, um Pufferiiberlaufe zu verhindern.

- Blockieren von Anfragen und Antworten mit mehreren Headern desselben Typs z. B. eine
Anfrage mit zwei Content-Length-Headern.

- Méglichkeit, Anfragen und Antworten mit Headern zu blockieren, die nicht ASCII-basiert sind.
Dies ist nutzlich, um verschiedene Angriffe zu verhindern, die bindre und andere nicht-ASCII-
Zeichen verwenden, um Wirmer und andere schadliche Inhalte an Webserver zu Ubermitteln.

- Die Méglichkeit, HTTP-Methoden in benutzerdefinierten Kategorien zu gruppieren, sowie die
Flexibilitat, jede einzelne Gruppe zu blockieren/zuzulassen/zu Gberwachen, werden
angeboten. Der HTTP-RFC ermdoglicht einen eingeschrankten Satz von HTTP-Methoden.
Einige der Standardmethoden werden als unsicher betrachtet, da sie zur Ausnutzung von
Schwachstellen auf einem Webserver verwendet werden kdénnen. Viele der nicht
standardmafigen Methoden weisen eine schlechte Sicherheitsbilanz auf.

- Methode zum Blockieren bestimmter URIs auf der Grundlage eines benutzerdefinierten
regularen Ausdrucks. Mit dieser Funktion kbnnen Benutzer benutzerdefinierte URIs und
Abfragen blockieren.

- Moglichkeit, Header-Typen (insbesondere Server-Header-Typen) mit benutzerdefinierten
Zeichenfolgen zu manipulieren. Dies ist nutzlich, wenn ein Angreifer Webserver-Antworten
analysiert und so viele Informationen wie mdglich erhalt, und dann einen Angriff startet, der



Schwachstellen in diesem Webserver ausnutzt.

- Méglichkeit, eine HTTP-Verbindung zu blockieren oder eine Warnung auszugeben, wenn ein
oder mehrere HT TP-Parameterwerte mit Werten Gbereinstimmen, die vom Benutzer als
regularer Ausdruck eingegeben wurden. Zu den moglichen HTTP-Wertkontexten gehdren
Header, Text, Benutzername, Passwort, Benutzer-Agent, Anforderungszeile, Statuszeile und
dekodierte CGl-Variablen.

Konfigurationsbeispiele fur Verbesserungen bei der HTTP-Anwendungsprufung setzen ein
einfaches Netzwerk voraus (siehe Abbildung 9).

Abbildung 9: Anwendungsinspektion setzt einfaches Netzwerk voraus

Die Firewall gruppiert den Datenverkehr in zwei Klassen:

- HTTP-Datenverkehr
- Alle anderen TCP-, UDP- und ICMP-Zugriffe auf einen Kanal

HTTP wird getrennt, um eine spezifische Uberpriifung des Web-Datenverkehrs zu erméglichen.
Auf diese Weise kdnnen Sie Richtlinien im ersten Abschnitt dieses Dokuments und HTTP-
Anwendungsinspektion im zweiten Abschnitt konfigurieren. Im dritten Abschnitt dieses Dokuments
kénnen Sie spezifische Klassenzuordnungen und Richtlinienzuordnungen fur P2P- und IM-
Datenverkehr konfigurieren. Verbindungen sind von der privaten Zone zur 6ffentlichen Zone
zulassig. Es wird keine Verbindung zwischen der 6ffentlichen und der privaten Zone bereitgestellt.

In Anhang C finden Sie eine vollstandige Konfiguration zur Implementierung der urspriinglichen
Richtlinie.

Verbesserte HTTP-Anwendungsinspektion konfigurieren

Die HTTP-Anwendungsinspektion (sowie andere Anwendungsinspektionsrichtlinien) erfordert eine
komplexere Konfiguration als die grundlegende Layer-4-Konfiguration. Sie missen die Layer-7-
Datenverkehrsklassifizierung und -richtlinie konfigurieren, um bestimmten Datenverkehr zu
erkennen, den Sie steuern méchten, und um die gewiinschte Aktion auf gewtinschten und
unerwunschten Datenverkehr anzuwenden.

Die HTTP-Anwendungsinspektion (ahnlich wie andere Typen der Anwendungsinspektion) kann
nur auf den HTTP-Datenverkehr angewendet werden. Daher missen Sie Layer-7-
Klassenzuordnungen und Richtlinienzuordnungen fur bestimmten HTTP-Datenverkehr definieren,
dann eine Layer-4-Klassenzuordnung speziell fir HTTP definieren und die Layer-7-Richtlinie auf
die HTTP-Prufung in einer Layer-4-Richtlinienzuordnung anwenden:

lconfigure the layer-7 traffic characteristics:
class-map type inspect http match-any http-17-cmap



match req-resp protocol-violation

match request body |ength gt 4096
1
lconfigure the action to be applied to the traffic
I'mat ching the specific characteristics:
policy-map type inspect http http-17-pnmap
class type inspect http http-17-cnap
reset

| og
!
ldefine the layer-4 inspection policy
class-map type inspect match-all http-14-cmap

mat ch protocol http
!
lassociate layer-4 class and | ayer-7 policy-map
lin the layer-4 policy-map:
policy-map type inspect private-allowed-policy
cl ass type inspect http-I|4-cmap
i nspect
service-policy http http-17-pmap
Alle diese HTTP-Anwendungsinspektions-Datenverkehrsmerkmale werden in einer Layer-7-
Klassenzuordnung definiert:

- Der Header Inspection-Befehl bietet die Moglichkeit, Anforderungen oder Antworten
zuzulassen/abzulehnen/zu Gberwachen, deren Header mit dem konfigurierten regularen
Ausdruck Ubereinstimmt. Die Aktion Zulassen oder Zuriicksetzen kann auf eine Anforderung
oder Antwort angewendet werden, die den Kriterien fur die Klassenzuordnung entspricht. Das

Hinzufligen der Protokollaktion verursacht eine Syslog-Meldung:
APPFW 6- HTTP_HDR_REGEX_MATCHED

Befehlsverwendung:

nmat ch {request|response|req-resp} header regex <paraneter-nmap-nane>
Anwendungsbeispiel

- Konfigurieren Sie eine http appfw-Richtlinie, um eine Anfrage oder Antwort zu blockieren,
deren Header keine ASCII-Zeichen enthalt.

paraneter-nmap type regex non_ascii_regex

pattern “[~\x00-\x80]"
class-map type inspect http non_ascii_cm

mat ch reqg-resp header regex non_ascii _regex
policy-map type inspect http non_ascii_pm

class type inspect http non_ascii_cm

reset

Header-Langenuberprifung - Mit diesem Befehl wird die Lange eines Anforderungs- oder
Antwortheaders Uberpruft und eine Aktion angewendet, wenn die Lange den konfigurierten
Grenzwert Uberschreitet. Aktion ist zulassig oder wird zurlickgesetzt. Das Hinzuftigen der

Protokollaktion verursacht eine Syslog-Meldung:

APPFW 4- HTTP_HEADER LENGTH
Befehlsverwendung:

mat ch {request|response|req-resp} header length gt <bytes>



Anwendungsbeispiel

Konfigurieren Sie eine http appfw-Richtlinie, um Anforderungen und Antworten zu blockieren,
deren Header-Lange mehr als 4096 Byte betragt.

class-map type inspect http hdr_len_cm
match reqg-resp header length gt 4096

policy-map type inspect http hdr_l en_pm
class type inspect http hdr_len_cm
reset

Header Count Inspection - Mit diesem Befehl wird die Anzahl der Header-Zeilen (Felder) in einer
Anfrage/Antwort Uberprift und eine Aktion angewendet, wenn die Anzahl den konfigurierten
Grenzwert Uberschreitet. Aktion ist zulassig oder wird zurlickgesetzt. Das Hinzufligen der
Protokollaktion verursacht eine Syslog-Meldung:

APPFW 6- HTTP_HEADER COUNT
Befehlsverwendung:

mat ch {request|response|req-resp} header count gt <nunber>
Anwendungsbeispiel

Konfigurieren Sie eine http appfw-Richtlinie, um eine Anforderung mit mehr als 16 Headerfeldern
zu blockieren.

cl ass-map type inspect http hdr_cnt_cm
mat ch request header count gt 16

policy-map type inspect http hdr_cnt_pm
class type inspect http hdr_cnt_cm
reset

Header Field Inspection - Dieser Befehl erméglicht das Zulassen/Verweigern/Uberwachen von
Anfragen/Antworten, die ein bestimmtes HTTP-Header-Feld und einen bestimmten HTTP-Header-
Wert enthalten. Die Aktion Zulassen oder Zurlicksetzen kann auf eine Anforderung oder Antwort
angewendet werden, die den Kriterien fir die Klassenzuordnung entspricht. Das Hinzufligen der
Protokollaktion verursacht eine Syslog-Meldung:

APPFW 6- HTTP_HDR_FI ELD_REGEX_MATCHED
Befehlsverwendung:

mat ch {request|response|req-resp} header <header-nane>
Anwendungsbeispiel

Konfigurieren Sie eine HTTP-Anwendungsinspektionsrichtlinie, um Spyware/Adware zu
blockieren:

paraneter-map type regex ref_regex
pattern “\.del finproject\.conf



pattern “\.l ooksmart\. cont

par aneter-nmap type regex host_regex
pattern “secure\. keenval ue\. coni
pattern “\.l ooksmart\. cont

paraneter-map type regex usragnt_regex
pattern “Peer Points Manager”

class-map type inspect http spy_adw _cm
mat ch request header refer regex ref_regex
mat ch request header host regex host_regex
mat ch request header user-agent regex usragnt_regex

policy-map type inspect http spy_adw _pm
class type inspect http spy_adw _cm
reset

Header-Feldlangenprifung - Dieser Befehl bietet die Moglichkeit, die Lange einer Header-
Feldzeile zu begrenzen. Die Aktion Zulassen oder Zuriicksetzen kann auf eine Anforderung oder
Antwort angewendet werden, die den Kriterien fir die Klassenzuordnung entspricht. Das
Hinzufligen der Protokollaktion verursacht eine Syslog-Meldung:

APPFW 6- HTTP_HDR FI ELD_LENGTH
Befehlsverwendung:

mat ch {request|response|req-resp} header <header-nanme> | ength gt <bytes>
Anwendungsbeispiel

Konfigurieren Sie eine HTTP-Appfw-Richtlinie, um eine Anforderung zu blockieren, deren Cookie-
und Benutzer-Agent-Feldlange 256 bzw. 128 Uberschreitet.

cl ass-map type inspect http hdrline_len_cm
mat ch request header cookie length gt 256
mat ch request header user-agnet |length gt 128

policy-map type inspect http hdrline_|l en_pm
class type inspect http hdrline_len_cm
reset

Uberpriifung der Wiederholung von Headerfeldern - Mit diesem Befehl wird gepriift, ob eine
Anforderung oder Antwort tUber wiederholte Headerfelder verflgt. Die Aktion Zulassen oder
Zurucksetzen kann auf eine Anforderung oder Antwort angewendet werden, die den Kriterien fir
die Klassenzuordnung entspricht. Wenn die Protokollaktion aktiviert ist, wird eine Syslog-Meldung
ausgegeben:

APPFW 6- HTTP_REPEATED_HDR_FI ELDS
Befehlsverwendung:

mat ch {request|response|req-resp} header <header-nane>
Anwendungsbeispiel

Konfigurieren Sie eine HTTP-Appfw-Richtlinie, um eine Anforderung oder Antwort mit mehreren
Headerzeilen in Inhaltslange zu blockieren. Dies ist eine der niutzlichsten Funktionen, um



Sitzungsschmuggel zu verhindern.

class-nmap type inspect http nmulti_occrns_cm
mat ch reqg-resp header content-length count gt 1

policy-map type inspect http nulti _occrns_pm
class type inspect http nulti_occrns_cm
reset

- Method Inspection - Die HTTP-RFC ermdglicht einen eingeschrankten Satz von HTTP-
Methoden. Allerdings gelten auch einige der Standardmethoden als unsicher, da einige
Methoden verwendet werden kénnen, um Schwachstellen auf einem Webserver auszunutzen.
Viele der nicht standardmafRigen Methoden werden haufig fur schadliche Aktivitaten
verwendet. Dies erfordert eine Notwendigkeit, die Methoden in verschiedene Kategorien zu
gruppieren und den Benutzer die Aktion fir jede Kategorie wahlen zu lassen. Dieser Befehl
bietet dem Benutzer eine flexible Mdglichkeit, die Methoden in verschiedene Kategorien wie
sichere Methoden, unsichere Methoden, webdav-Methoden, RFC-Methoden und erweiterte
Methoden zu gruppieren. Die Aktion Zulassen oder Zurlicksetzen kann auf eine Anforderung
oder Antwort angewendet werden, die den Kriterien fur die Klassenzuordnung entspricht. Das
Hinzufligen der Protokollaktion verursacht eine Syslog-Meldung:

APPFW 6- HTTP_METHOD
Befehlsverwendung:

mat ch request nethod <nethod>
Anwendungsbeispiel

Konfigurieren Sie eine http appfw-Richtlinie, die die HTTP-Methoden in drei Kategorien gruppiert:
sicher, unsicher und webdav. Diese werden in der nachsten Tabelle aufgefiihrt. Konfigurieren Sie
Aktionen wie:

- Alle sicheren Methoden sind ohne Protokoll zulassig.
- Alle unsicheren Methoden sind mit log erlaubt

- Alle webdav-Methoden werden mit log blockiert.
Safe Unsicher WebDAV

GET, HEAD, OPTION POST, PUT, CONNECT, TRACE KOPIEREN, LOSCHEN, BEWEGEN

http policy:

class-nap type inspect http safe_nethods_cm
mat ch request nethod get
mat ch request nethod head
mat ch request nethod option

class-nap type inspect http unsafe_nethods_cm
mat ch request nethod post
mat ch request nethod put
mat ch request nmet hod connect
mat ch request nethod trace

class-nap type inspect http webdav_net hods_cm
mat ch request net hod bcopy
mat ch request nethod bdel ete



mat ch request nethod bnove

policy-map type inspect http methods_pm
class type inspect http safe_methods_cm
al | ow
class type inspect http unsafe_nethods_cm
al l ow | og
class type inspect http webdav_nethods_cm
reset |og

URI-Uberpriifung - Dieser Befehl ermdglicht das Zulassen/Verweigern/Uberwachen von
Anforderungen, deren URI mit der konfigurierten reguldren Uberpriifung tibereinstimmt. Dadurch
kann der Benutzer benutzerdefinierte URLs und Abfragen blockieren. Die Aktion Zulassen oder
Zurucksetzen kann auf eine Anforderung oder Antwort angewendet werden, die den Kriterien fir
die Klassenzuordnung entspricht. Das Hinzufligen der Protokollaktion verursacht eine Syslog-
Meldung:

APPFW 6- HTTP_URI _REGEX_MATCHED
Befehlsverwendung:

mat ch request uri regex <parameter-nmap-nane>
Anwendungsbeispiel

Konfigurieren Sie eine http appfw-Richtlinie, um eine Anforderung zu blockieren, deren URI mit
einem der folgenden regularen Ausdricke Ubereinstimmt:

. .*cmd.exe
. * Geschlecht
- * Glucksspiel

paraneter-nmap type regex uri_regex_cm
pattern “.*cnd. exe”
pattern “.*sex”
pattern “.*ganbling”

cl ass-map type inspect http uri_check_cm
mat ch request uri regex uri_regex_cm

policy-map type inspect http uri_check_pm
class type inspect http uri_check_cm
reset

- URI-Langenulberprufung - Dieser Befehl Gberpruft die Lange des URIs, der in einer
Anforderung gesendet wird, und wendet die konfigurierte Aktion an, wenn die Lange den
konfigurierten Grenzwert Uberschreitet. Die Aktion Zulassen oder Zurlicksetzen kann auf eine
Anforderung oder Antwort angewendet werden, die den Kriterien fur die Klassenzuordnung

entspricht. Das Hinzufugen der Protokollaktion verursacht eine Syslog-Meldung:
APPFW 6- HTTP_URI _LENGTH

Befehlsverwendung:
mat ch request uri length gt <bytes>

Anwendungsbeispiel

Konfigurieren Sie eine http appfw-Richtlinie, um einen Alarm auszulésen, wenn die URI-Lange
einer Anforderung 3076 Byte Uberschreitet.



class-map type inspect http uri_len_cm
mat ch request uri length gt 3076

policy-map type inspect http uri_len_pm

class type inspect http uri_len_cm

| og

Argumentiiberpriifung - Dieser Befehl erméglicht das Zulassen, Verweigern oder Uberwachen von
Anfragen, deren Argumente (Parameter) mit konfigurierten regulédren Uberpriifungen
Ubereinstimmen. Die Aktion Zulassen oder Zuriicksetzen kann auf eine Anforderung oder Antwort
angewendet werden, die den Kriterien fir die Klassenzuordnung entspricht. Das Hinzufligen der
Protokollaktion verursacht eine Syslog-Meldung:

APPFW 6- HTTP_ARG REGEX_MATCHED
Befehlsverwendung:

mat ch request arg regex <paraneter-nmap- nane>
Konfigurieren Sie eine http appfw-Richtlinie, um eine Anforderung zu blockieren, deren Argumente
mit einem der folgenden regularen Ausdriicke Ubereinstimmen:

. .*gezahlt
- * Angriff

paraneter-nmap type regex arg_regex_cm
pattern “.*codered”
pattern “.*attack”

class-nmap type inspect http arg_check_cm
mat ch request arg regex arg_regex_cm

policy-map type inspect http arg_check_pm
class type inspect http arg_check_cm
reset

- Prifung der Argumentlange - Dieser Befehl Uberprift die Lange der Argumente, die in einer
Anforderung gesendet werden, und wendet die konfigurierte Aktion an, wenn die Lange den
konfigurierten Grenzwert Uberschreitet. Die Aktion Zulassen oder Zurlicksetzen kann auf eine
Anforderung oder Antwort angewendet werden, die den Kriterien fur die Klassenzuordnung

entspricht. Das Hinzufiigen der Protokollaktion verursacht eine Syslog-Meldung:
APPFW 6- HTTP_ARG LENGTH

Befehlsverwendung:
mat ch request arg length gt <bytes>

Anwendungsbeispiel

Konfigurieren Sie eine HTTP-Appfw-Richtlinie, um einen Alarm auszulésen, wenn die
Argumentlange einer Anforderung 512 Byte Uberschreitet.

class-map type inspect http arg_len_cm
mat ch request arg length gt 512

policy-map type inspect http arg_|l en_pm
class type inspect http arg_|len_cm
| og

- Body Inspection - Mit dieser CLI kann der Benutzer eine Liste regularer Ausdriicke angeben,



die dem Text der Anforderung oder Antwort zugeordnet werden sollen. Die Aktion Zulassen
oder Zurucksetzen kann auf eine Anforderung oder Antwort angewendet werden, die den
Kriterien fur die Klassenzuordnung entspricht. Das Hinzufiigen der Protokollaktion verursacht
eine Syslog-Meldung:
APPFW 6- HTTP_BODY_REGEX_MATCHED
Befehlsverwendung:
mat ch {request|response|reg-resp} body regex <paraneter-nap-nanme>
Anwendungsbeispiel
Konfigurieren Sie eine http-App, um eine Antwort zu blockieren, deren Text das Muster
H[Aa][Tt][Tt][Tt][Aa][Cc][Kk] enthalt.

paraneter-map type regex body_regex
pattern “.*[Aa][Tt][Tt][Aa][Cc][Kk]"

class-map type inspect http body_match_cm
mat ch response body regex body_regex

policy-map type inspect http body_natch_pm
class type inspect http body_match_cm
reset

Prifung der Lange des Hauptteils (des Inhalts) - Mit diesem Befehl wird die Gré3e der Nachricht
Uberpruft, die Uber eine Anfrage oder Antwort gesendet wird. Die Aktion Zulassen oder
Zurucksetzen kann auf eine Anforderung oder Antwort angewendet werden, die den Kriterien fir
die Klassenzuordnung entspricht. Das Hinzufligen der Protokollaktion verursacht eine Syslog-
Meldung:

APPFW 4- HTTP_CONTENT_LENGTH
Befehlsverwendung:

mat ch {request|response|req-resp} body length It <bytes> gt <bytes>
Anwendungsbeispiel

Konfigurieren Sie eine http appfw-Richtlinie, um eine http-Sitzung zu blockieren, die mehr als
10.000 Byte an Nachrichten in einer Anforderung oder Antwort enthalt.

cl ass-map type inspect http cont_len_cm
mat ch req-resp header content-length gt 10240

policy-map type inspect http cont_len_pm
class type inspect http cont_len_cm
reset

Statuszeilenprifung - Mit diesem Befehl kann der Benutzer eine Liste regularer Ausdriicke
angeben, die mit der Statuszeile einer Antwort abgeglichen werden sollen. Die Aktion Zulassen
oder Zurlicksetzen kann auf eine Anforderung oder Antwort angewendet werden, die den Kriterien
fur die Klassenzuordnung entspricht. Das Hinzufligen der Protokollaktion verursacht eine Syslog-
Meldung:

APPFW 6- HTTP_STLI NE_REGEX_MATCHED
Befehlsverwendung:



mat ch response status-Iline regex <cl ass-map-nanme>
Anwendungsbeispiel

Konfigurieren Sie einen HTTP-Appfw, um einen Alarm zu protokollieren, wenn versucht wird, auf
eine verbotene Seite zuzugreifen. Eine verbotene Seite enthalt normalerweise einen 403-
Statuscode, und die Statuszeile sieht aus wie HTTP/ 1. 0 403 page forbi dden\r\n.

paranet er-nmap type regex status_|ine_regex
pattern “[Hh][Tt][Tt][Pp][/][0-9][.]1[0-9][ \t]+403"

class-map type inspect http status_line_cm
mat ch response status-line regex status_line_regex

policy-map type inspect http status_line_pm
class type inspect http status_line_cm
| og

- Inhaltstypuberprifung - Mit diesem Befehl wird Uberprift, ob der Inhaltstyp des
Nachrichtenkopfs in der Liste der unterstitzten Inhaltstypen enthalten ist. Aulierdem wird
Uberpruft, ob der Inhaltstyp des Headers mit dem Inhalt der Nachrichtendaten oder des
Entitatstextteils Gbereinstimmt. Wenn das Schlisselwort nicht Gbereinstimmt, Gberprift der
Befehl den Inhaltstyp der Antwortnachricht anhand des akzeptierten Feldwerts der
Anforderungsnachricht. Die Aktion Zulassen oder Zuriicksetzen kann auf eine Anforderung
oder Antwort angewendet werden, die den Kriterien flr die Klassenzuordnung entspricht.

Durch Hinzufuigen der Protokollaktion wird die entsprechende Syslog-Meldung ausgegeben:
APPFW 4- HTTP_CONT_TYPE_VI OLATI ON

APPFW 4- HTTP_CONT_TYPE_M SMATCH

APPFW 4- HTTP_CONT_TYPE_UNKNON

Befehlsverwendung:
mat ch {request|response|req-resp} header content-type [m smatch|unknown|vi ol ati on]

AnwendungsbeispielKonfigurieren Sie eine http appfw-Richtlinie, um eine http-Sitzung zu

blockieren, die Anforderungen und Antworten mit unbekanntem Inhaltstyp enthalt.
class-map type inspect http cont_type_cm
mat ch reqg-resp header content-type unknown

policy-map type inspect http cont_type_pm
class type inspect http cont_type_cm
reset

Prufung auf Port-Missbrauch - Dieser Befehl verhindert, dass der HTTP-Port (80) fir andere
Anwendungen wie IM, P2P, Tunneling usw. missbraucht wird. Die Aktion "Zulassen" oder
"Zurlcksetzen" kann auf eine Anforderung oder Antwort angewendet werden, die den
Klassenzuordnungskriterien entspricht. Durch Hinzufligen der Protokollaktion wird die
entsprechende Syslog-Meldung ausgegeben:

APPFW 4- HTTP_PORT_M SUSE_TYPE_I M
APPFW 4- HTTP_PORT_M SUSE_TYPE_P2P
APPFW 4- HTTP_PORT_M SUSE_TYPE_TUNNEL

Befehlsverwendung:

mat ch request port-m suse {im p2p|tunneling|any}
Anwendungsbeispiel



Konfigurieren Sie eine http appfw-Richtlinie, um eine HTTP-Sitzung zu blockieren, die fur eine IM-
Anwendung missbraucht wird.

class-nap type inspect http port_m suse_cm
mat ch request port-misuse im

policy-map type inspect http port_m suse_pm
class type inspect http port_m suse_cm
reset

- Strict-HTTP Inspection: Dieser Befehl ermdglicht die strenge Prifung der Protokollkonformitat
in Bezug auf HTTP-Anfragen und -Antworten. Die Aktion Zulassen oder Zurlicksetzen kann
auf eine Anforderung oder Antwort angewendet werden, die den Kriterien flr die
Klassenzuordnung entspricht. Das Hinzufiigen der Protokollaktion verursacht eine Syslog-

Meldung:
APPFW 4- HTTP_PROTOCOL_VI OLATI ON

Befehlsverwendung:
match reqg-resp protocol -viol ation

AnwendungsbeispielKonfigurieren Sie eine http appfw-Richtlinie, um Anforderungen oder

Antworten zu blockieren, die gegen RFC 2616 verstol3en:
class-map type inspect http proto-viol _cm
mat ch reqg-resp protocol -violation

policy-map type inspect http proto-viol_pm
class type inspect http proto-viol_cm
reset

- Transfer- Encoding Inspection — Dieser Befehl ermdglicht das Zulassen, Verweigern oder
Uberwachen von Anfragen/Antworten, deren Codierungstyp mit dem konfigurierten Typ
Ubereinstimmt. Die Aktion Zulassen oder Zurlicksetzen kann auf eine Anforderung oder
Antwort angewendet werden, die den Kriterien fir die Klassenzuordnung entspricht. Das

Hinzufligen der Protokollaktion verursacht eine Syslog-Meldung:
APPFW 6- HTTP_TRANSFER_ENCODI NG

Befehlsverwendung:
mat ch {request|response|reqg-resp} header transfer-encoding
{regex <paraneter-nmap-name> | gzi p| def | at e|] chunked|identity|all}

AnwendungsbeispielKonfigurieren Sie eine HTTP-AppFw-Richtlinie, um eine Anforderung

oder Antwort mit Codierung des Komprimierungstyps zu blockieren.
class-map type inspect http trans_encodi ng_cm
mat ch reqg-resp header transfer-encodi ng type conpress

policy-map type inspect http trans_encodi ng_pm
class type inspect http trans_encodi ng_cm
reset

- Java Applet Inspection - Dieser Befehl Uberpriift, ob eine Antwort tber ein Java Applet
verflgt, und wendet die konfigurierte Aktion bei Erkennung eines Applet an. Die Aktion
Zulassen oder Zurlcksetzen kann auf eine Anforderung oder Antwort angewendet werden,
die den Kriterien flir die Klassenzuordnung entspricht. Das Hinzufiigen der Protokollaktion

verursacht eine Syslog-Meldung:
APPFW 4- HTTP_JAVA_APPLET

Befehlsverwendung:
mat ch response body j ava-appl et

AnwendungsbeispielKonfigurieren Sie eine http appfw-Richtlinie, um Java-Applets zu

blockieren.
class-map type inspect http java_applet_cm
mat ch response body java-appl et



policy-map type inspect http java_appl et_pm
class type inspect http java_applet_cm
reset

ZFW-Unterstitzung fir Instant Messaging und Peer-to-Peer-Anwendungskontrolle

Mit der Cisco 10S Software-Version 12.4(9)T wurde die ZFW-Unterstiitzung fiir IM- und P2P-
Anwendungen eingefiihrt.

Die Cisco I0S Software bietet erstmals Unterstitzung fir die IM-Anwendungssteuerung in Version
12.4(4)T der Cisco IOS Software. Die erste Version von ZFW unterstltzte keine IM-Anwendung in
der ZFW-Schnittstelle. Wenn eine IM-Anwendungssteuerung gewinscht wurde, konnten die
Benutzer nicht zur ZFW-Konfigurationsschnittstelle migrieren. Cisco I0S Software Release
12.4(9)T bietet ZFW-Unterstitzung fur IM Inspection, die Yahoo! Messenger (YM), MSN
Messenger (MSN) und AOL Instant Messenger (AIM). Cisco 10S Software Release 12.4(9)T ist
die erste Version der Cisco IOS Software, die native Unterstutzung der Cisco 10S Firewall fir
P2P-Dateifreigabeanwendungen bietet.

Sowohl IM als auch P2P Inspection bieten Layer-4- und Layer-7-Richtlinien fir den
Anwendungsdatenverkehr. Das bedeutet, dass ZFW grundlegende Stateful-Inspection-Funktionen
zum Zulassen oder Verweigern des Datenverkehrs bereitstellen kann, sowie eine granulare Layer-
7-Kontrolle bestimmter Aktivitaten in den verschiedenen Protokollen, sodass bestimmte
Anwendungsaktivitdten zugelassen werden, wahrend andere abgelehnt werden.

P2P-Anwendungsinspektion und -kontrolle

In SDM 2.2 wurde die P2P-Anwendungskontrolle im Abschnitt zur Firewall-Konfiguration
eingefthrt. SDM wandte eine Network-Based Application Recognition (NBAR)- und eine QoS-
Richtlinie an, um P2P-Anwendungsaktivitaten zu erkennen und auf eine Leitungsrate von Null zu
regeln und den gesamten P2P-Datenverkehr zu blockieren. Dies warf das Problem auf, dass CLI-
Benutzer, die P2P-Unterstitzung in der CLI der Cisco I0S Firewall erwarteten, die P2P-
Blockierung in der CLI nur konfigurieren konnten, wenn sie die erforderliche NBAR/QoS-
Konfiguration kannten. Mit Version 12.4(9)T der Cisco 10S Software wird die native P2P-Kontrolle
in der ZFW-CLI eingeflihrt, um NBAR zur Erkennung von P2P-Anwendungsaktivitadten zu nutzen.
Diese Softwareversion unterstitzt mehrere P2P-Anwendungsprotokolle:

- BitTorrent

- eDonkey

- FastTrack

- Gnutella

- KaZaA/KaZaA2

- WinMX
P2P-Anwendungen sind aufgrund des "Port-Hopping"-Verhaltens und anderer Tricks zur
Vermeidung von Erkennungen sowie aufgrund haufiger Anderungen und Updates von P2P-
Anwendungen, die das Verhalten der Protokolle andern, besonders schwer zu erkennen. Die ZFW
kombiniert die native Stateful Inspection der Firewall mit den Erkennungsfunktionen fir den
Datenverkehr der NBAR, um eine P2P-Anwendungskontrolle in der CPL-
Konfigurationsschnittstelle der ZFW zu erméglichen. NBAR bietet zwei hervorragende Vorteile:

- Optionale heuristische Anwendungserkennung zur Erkennung von Anwendungen trotz



komplexem, schwer erkennbarem Verhalten
- Erweiterbare Infrastruktur mit Aktualisierungsmechanismus flr aktuelle Protokoll-Updates und
-Anderungen

Konfigurieren der P2P-Inspektion

Wie bereits erwahnt, bietet die P2P-Inspektion und -Kontrolle sowohl Layer 4 Stateful Inspection
als auch Layer 7 Application Control. Die Layer-4-Inspektion wird ahnlich wie andere
Anwendungsservices konfiguriert, wenn die Inspektion der nativen Anwendungsservice-Ports
ausreichend ist:

cl ass-nmap type inspect match-any ny-p2p-cl ass
match protocol [bittorrent | edonkey | fasttrack | gnutella | kazaa | kazaa2 | winnx ]

[signature (optional)]
!

policy-map type inspect private-allowed-policy

class type inspect ny-p2p-class

[drop | inspect | pass]

Beachten Sie die zusétzliche Signaturoption im Ubereinstimmungsprotokoll [Dienstname]. Wenn
die Signaturoption am Ende der Ubereinstimmungsprotokollanweisung hinzugefiigt wird, wird die
NBAR-Heuristik auf den Datenverkehr angewendet, um nach Auflistungen im Datenverkehr zu
suchen, die bestimmte P2P-Anwendungsaktivitdten angeben. Dazu gehéren Port-Hopping und
andere Anderungen im Anwendungsverhalten, um eine Erkennung des Datenverkehrs zu
vermeiden. Diese Prifung des Datenverkehrs erfolgt auf Kosten einer héheren CPU-Auslastung
und eines geringeren Netzwerkdurchsatzes. Wenn die Signaturoption nicht angewendet wird, wird
die NBAR-basierte heuristische Analyse nicht angewendet, um das Port-Hopping-Verhalten zu
erkennen, und die CPU-Nutzung wird nicht im gleichen Ausmal} beeintrachtigt.

Die native Service-Inspektion hat den Nachteil, dass sie die Kontrolle Gber P2P-Anwendungen
nicht behalten kann, wenn die Anwendung auf einen nicht standardmaRigen Quell- und Zielport
"hops" oder wenn die Anwendung aktualisiert wird, um ihre Aktion flr eine nicht erkannte
Porthummer zu starten:

Anwendung Native Ports (gemafR 12.4(15)T PAM-Liste)
Bittorrent TCP 6881-6889

entschliusseln TCP 4662

Schnellspur TCP 1214

Gnutella TCP 6346-6349 TCP 6355,5634 UDP 6346-6348
KazaaZ2 Abhéangig von PAM

Winmx TCP 6699

Wenn Sie P2P-Datenverkehr zulassen (prifen) méchten, missen Sie eine zusatzliche
Konfiguration bereitstellen. Einige Anwendungen kénnen mehrere P2P-Netzwerke verwenden
oder bestimmte Verhaltensweisen implementieren, die Sie in Ihrer Firewall-Konfiguration
berucksichtigen missen, damit die Anwendung funktioniert:

- BitTorrent-Clients kommunizieren in der Regel mit "Trackern" (Peer-Directory-Server) tber
HTTP, das auf einigen nicht standardmafigen Ports ausgefuhrt wird. Dies ist normalerweise
TCP 6969, aber Sie missen den torrent-spezifischen Tracker-Port Uiberprifen. Wenn Sie
BitTorrent zulassen mdchten, ist die beste Methode, den zuséatzlichen Port aufzunehmen,
HTTP als eines der Ubereinstimmungsprotokolle zu konfigurieren und TCP 6969 mit dem
Befehl ip port-map zu HTTP hinzuzuflgen:



ip port-map http port tcp 6969

Sie mussen HTTP und Bittorrent als die in der Klassenzuordnung angewendeten
Ubereinstimmungskriterien definieren.
- eDonkey scheint Verbindungen zu initiieren, die als eDonkey und Gnutella erkannt werden.
- Die KaZaA-Inspektion ist vollstédndig von der Erkennung von NBAR-Signaturen abhangig.

Die Layer-7-Inspektion (fir Anwendungen) erweitert die Layer-4-Inspektion mit der Moglichkeit,
servicespezifische Aktionen zu erkennen und anzuwenden, z. B. um Funktionen fir die
Dateisuche, Dateilbertragung und Textchat selektiv zu blockieren oder zuzulassen. Die
servicespezifischen Funktionen variieren je nach Service.

Die P2P-Anwendungsinspektion dhnelt der HTTP-Anwendungsinspektion:

lconfigure the layer-7 traffic characteristics:
class-map type inspect [p2p protocol] match-any p2p-17-cnmap
mat ch action
1
lconfigure the action to be applied to the traffic
I'mat ching the specific characteristics:
policy-map type inspect [p2p protocol] p2p-I17-pmap
class type inspect p2p p2p-17-cmap
[ reset | allow]
| og
!
ldefine the layer-4 inspection policy
class-map type inspect match-all p2p-14-cmap
mat ch protocol [p2p protocol]
1
lassoci ate layer-4 class and | ayer-7 policy-map
lin the layer-4 policy-map:
policy-map type inspect private-allowed-policy
cl ass type inspect p2p-I|4-cmap
[ inspect | drop | pass ]
servi ce-policy p2p p2p-|7-pmap
P2P Application Inspection bietet anwendungsspezifische Funktionen fir einen Teil der
Anwendungen, die von Layer-4-Inspektion unterstutzt werden:

- entschlusseln

- Schnellspur

- Gnutella

- Kazaa2
Jede dieser Anwendungen bietet Optionen flr variable anwendungsspezifische
Anpassungskriterien:

entschlisseln

rout er (config)#cl ass-map type i nspect edonkey match-any edonkey-17-cnap
rout er (confi g-cmap) #match ?

file-transfer Match file transfer stream
flow Fl ow based QoS paraneters
search-file-name WMatch file nane

t ext - chat Mat ch t ext-chat

Schnellspur



rout er(config)#cl ass-map type inspect fasttrack match-any ftrak-17-cmap
rout er (confi g- cmap) #mat ch ?

file-transfer File transfer stream

fl ow FIl ow based QoS paraneters

Gnutella

rout er (config)#class-map type inspect gnutella match-any gtella-17-crap
rout er (confi g-cmap) #

Kazaa2

router(config)#class-map type i nspect kazaa2 natch-any kazaa2-17-cnap
rout er (confi g-crmap) #natch ?

file-transfer Match file transfer stream

fl ow FIl ow based QoS paraneters

Neue P2P-Protokolldefinitionen oder Aktualisierungen aktueller P2P-Protokolle kdnnen mit der
dynamischen PDLM-Aktualisierungsfunktion von NBAR geladen werden. Dies ist der
Konfigurationsbefehl zum Laden der neuen PDLM:

ip nbar pdlm<file-|ocation>

Das neue Protokoll ist in Ubereinstimmungsprotokollbefehlen fiir die Klassentypiiberpriifung
verfugbar. Verflgt das neue P2P-Protokoll Uber Dienste (Unterprotokolle), stehen die neuen
Klassenzuordnungstypen fiir die Layer-7-Priifung sowie die Ubereinstimmungskriterien fiir Layer 7
zur Verfugung.

IM-Anwendungsinspektion und -kontrolle

Cisco 10S Software, Version 12.4(4)T, fuhrt IM Application Inspection and Control ein. Die IM-
Unterstitzung wurde mit ZFW in 12.4(6)T nicht eingefihrt, sodass die Benutzer die IM-Kontrolle
und ZFW nicht in derselben Firewall-Richtlinie anwenden konnten, da ZFW und altere Firewall-
Funktionen nicht auf einer bestimmten Schnittstelle gleichzeitig vorhanden sein kénnen.

Cisco 10S Software, Version 12.4(9)T, unterstiitzt Stateful Inspection und Anwendungskontrolle
fur die folgenden IM-Services:

- AOL Instant Messenger
- MSN Messenger
- Yahoo! Messenger

Die IM-Prifung weicht von den meisten Services leicht ab, da die IM-Prifung den Zugriff auf eine
bestimmte Gruppe von Hosts flr jeden bestimmten Service steuert. IM-Dienste basieren im
Allgemeinen auf einer relativ permanenten Gruppe von Verzeichnisservern, die von Clients
kontaktiert werden kénnen mussen, um auf den IM-Dienst zuzugreifen. IM-Anwendungen lassen
sich in der Regel nur schwer vom Protokoll- oder Servicepunkt aus steuern. Die effektivste
Moglichkeit, diese Anwendungen zu steuern, besteht darin, den Zugriff auf die festen IM-Server zu
beschranken.

IM-Inspektion konfigurieren



IM-Inspektion und -Kontrolle bietet Stateful Inspection fur Layer 4
und Layer 7-Anwendungskontrolle.

Die Layer-4-Inspektion wird ahnlich wie andere Anwendungsservices konfiguriert:

class-nap type inspect match-any nmy-imcl ass

match protocol [aol | nsnmsgr | ynmsgr |
!

policy-map type inspect private-allowed-policy

class type inspect ny-imclass

[drop | inspect | pass

IM-Anwendungen kdnnen ihre Server Uber mehrere Ports kontaktieren, um ihre Funktionalitat
aufrechtzuerhalten. Um einen bestimmten IM-Dienst mit der Aktion "inspect" zuzulassen, ist keine
Serverliste erforderlich, um den zulassigen Zugriff auf die Server des IM-Dienstes zu definieren.
Wenn Sie jedoch eine Klassenzuordnung konfigurieren, die einen bestimmten IM-Dienst angibt, z.
B. AOL Instant Messenger, und die Ablagerungsaktion in der zugeordneten Richtlinienzuordnung
anwenden, kann der IM-Client versuchen, einen anderen Port zu finden, an dem die Verbindung
zum Internet zulassig ist. Wenn Sie die Konnektivitat zu einem bestimmten Dienst nicht zulassen
oder die IM-Dienst-Funktionalitat auf den Text-Chat beschranken méchten, missen Sie eine
Serverliste definieren, damit der ZFW den mit der IM-Anwendung verknUpften Datenverkehr
identifizieren kann:

lconfigure the server-list paraneter-mp
paraneter-map type protocol -i nfo <nanme>
server name <nanme>
server ip a.b.c.d
server ip range a.b.c.d a.b.c.d

Die Liste der IM-Server von Yahoo ist beispielsweise wie folgt definiert:

paraneter-nmap type protocol -i nfo ynsgr-pnap
server name scs. nsg. yahoo. com
server nane scsd. nsg. yahoo. com
server ip 10.0.77.88
server ip range 172.16.0.77 172.16.0.99

Sie mussen die Serverliste auf die Protokolldefinition anwenden:

cl ass-map type inspect match-any ym| 4-cnap

mat ch protocol ynsgr ynsgr-pnap
Sie mussen die Befehle ip domain lookup und ip name-server ip.ad.re.ss konfigurieren, um die
Namensauflésung zu aktivieren.

IM-Servernamen sind ziemlich dynamisch. Sie missen in regelmalligen Abstanden Uberprifen, ob
die von Ihnen konfigurierten IM-Serverlisten vollstandig und korrekt sind.

Die Layer-7-Inspektion (fir Anwendungen) erweitert die Layer-4-Inspektion mit der Moglichkeit,
servicespezifische Aktionen zu erkennen und anzuwenden, z. B. um Textchatfunktionen selektiv
zu blockieren oder zuzulassen, und verweigert andere Servicefunktionen.

IM Application Inspection bietet derzeit die Mdglichkeit, zwischen Text-Chat-Aktivitaten und allen
anderen Anwendungsdiensten zu unterscheiden. Konfigurieren Sie eine Layer-7-Richtlinie, um die
IM-Aktivitat auf Text-Chats zu beschranken:



cl ass-map type inspect ynsgr match-any ynmsgr-text-cmap
mat ch service text-chat

cl ass-map type inspect ynsgr match-any ynsgr-default-crmap
mat ch service any

policy-map type inspect imynsgr-|7-pmap
class type inspect imynsgr-text-cnmap
al | ow
[1og]
class type inspect imynsgr-text-cnap
reset
[1og]

Wenden Sie die Layer-7-Richtlinie auf Yahoo! Vorher konfigurierte Messenger-Richtlinie:

class-nap type inspect match-any nmy-imcl ass

mat ch protocol ynsgr
!
policy-map type inspect private-allowed-policy
class type inspect ny-imclass
i nspect
service-policy i mynmsgr-|7-pmap

URL-Filter

ZFW bietet URL-Filterfunktionen, um den Zugriff auf Webinhalte auf den Zugriff zu beschranken,
der durch eine auf dem Router definierte Weil3- oder Blacklist festgelegt wird, oder indem
Domanennamen an einen URL-Filterserver weitergeleitet werden, um den Zugriff auf bestimmte
Domanen zu Uberprifen. Die ZFW-URL-Filterung in den Cisco I0OS Software-Versionen 12.4(6)T
bis 12.4(15)T wird ahnlich wie die Anwendungsinspektion als zusatzliche Richtlinienaktion
angewendet.

Fir die serverbasierte URL-Filterung miussen Sie eine Parameterzuordnung definieren, die die
urlfilter-Serverkonfiguration beschreibt:

paraneter-map type urlfilter websense-parmap
server vendor [n2h2 | websense] 10.1.1.1

Wenn statische weil3e oder schwarze Listen bevorzugt werden, kénnen Sie eine Liste von
Domanen oder Subdomanen definieren, die ausdrticklich zugelassen oder abgelehnt werden,
wahrend die umgekehrte Aktion auf Datenverkehr angewendet wird, der nicht mit der Liste
Ubereinstimmit:

paraneter-map type urlfilter websense- parmap

excl usi ve-donai n deny . di sal | owed. com

excl usi ve-domain permit .cisco.com
Wenn in den Definitionen der exklusiven Domane eine schwarze Liste von URLs mit deny-
Optionen definiert wird, sind alle anderen Doméanen zulassig. Wenn "Zulassen"-Definitionen
definiert sind, mussen alle zuldssigen Domanen explizit angegeben werden, dhnlich wie bei IP-
Zugriffskontrolllisten.

Richten Sie eine Klassenzuordnung ein, die dem HTTP-Datenverkehr entspricht:



cl ass-map type inspect match-any http-cmap

mat ch protocol http

Definieren Sie eine Richtlinienzuordnung, die lhre Klassenzuordnung mit den Aktionen inspect
und urlfilter verknlpft:

policy-map type inspect http-filter-pmap
class type inspect http-crap
i nspect
urlfilter websense- parnmap
Dadurch wird die Mindestanforderung fur die Kommunikation mit einem URL-Filterserver
konfiguriert. Es stehen mehrere Optionen zur Verfligung, um ein zusatzliches URL-Filterverhalten

festzulegen.

Einige Netzwerkbereitstellungen méchten URL-Filterung fir einige Hosts oder Subnetze
anwenden und die URL-Filterung fir andere Hosts umgehen. Beispiel: In Abbildung 9 muss der
HTTP-Datenverkehr aller Hosts in der privaten Zone von einem URL-Filterserver Gberprift
werden, mit Ausnahme des spezifischen Hosts 192.168.1.101.

Abbildung 10: Beispieltopologie fiir URL-Filterung
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Dies ist moglich, wenn Sie zwei verschiedene Klassenzuordnungen definieren:

- Eine Klassenzuordnung, die nur fur den HTTP-Datenverkehr der groReren Gruppe von Hosts,
die URL-Filterung erhalten, Ubereinstimmt.

- Eine Klassenzuordnung fur die kleinere Gruppe von Hosts, die keine URL-Filterung erhalten.
Die zweite Klassenzuordnung vergleicht HTTP-Datenverkehr sowie eine Liste von Hosts, die
von der URL-Filterrichtlinie ausgenommen sind.

Beide Klassenzuordnungen werden in einer Richtlinienzuordnung konfiguriert, aber nur eine erhalt
die urlfilter-Aktion:

cl ass-nap type inspect match-any http-cmap
mat ch protocol http
cl ass-map type inspect match-all http-no-urlf-cmap
mat ch protocol http
mat ch access-group 101
|
pol i cy-map type inspect http-filter-pmap
class type inspect http-no-urlf-cmap
i nspect
class type inspect http-cnap



i nspect
urlfilter websense- parmap
!

access-list 101 permt ip 192.168.1.101 any
Zugriffskontrolle fir den Router

Die meisten Netzwerksicherheitstechniker fihlen sich unwohl, wenn sie die
Verwaltungsschnittstellen des Routers (z. B. SSH, Telnet, HTTP, HTTPS, SNMP usw.) dem
offentlichen Internet zuganglich machen. Unter bestimmten Umstédnden muss auch der LAN-
Zugriff auf den Router kontrolliert werden. Die Cisco I0S Software bietet eine Reihe von Optionen
zur Beschrankung des Zugriffs auf die verschiedenen Schnittstellen. Dazu gehoéren die Network
Foundation Protection (NFP)-Funktionsfamilie, verschiedene Zugriffskontrollmechanismen fir
Verwaltungsschnittstellen und die ZFW-Kernzone. Prifen Sie andere Funktionen, wie z. B. VTY-
Zugriffskontrolle, Schutz auf Verwaltungsebene und SNMP-Zugriffskontrolle, um zu ermitteln,
welche Kombination von Routersteuerungsfunktionen am besten fir lhre jeweilige Anwendung
geeignet ist.

Im Allgemeinen eignet sich die NFP-Funktionsfamilie am besten fir die Steuerung des
Datenverkehrs, der fir den Router selbst bestimmt ist. Informationen zum Schutz des Routers mit
den NFP-Funktionen finden Sie unter Control Plane Security Overview in Cisco 10S Software.

Wenn Sie sich entscheiden, ZFW zur Steuerung des Datenverkehrs von und zu den IP-Adressen
auf dem Router anzuwenden, missen Sie berilcksichtigen, dass die Firewall-Standardrichtlinien
und -funktionen sich von denen unterscheiden, die fur den Transitverkehr verfligbar sind. Transit-
Datenverkehr ist definiert als Netzwerkverkehr, dessen Quell- und Ziel-IP-Adressen mit keiner der
IP-Adressen Ubereinstimmen, die auf eine der Router-Schnittstellen angewendet werden, und der
Datenverkehr bewirkt nicht, dass der Router beispielsweise Netzwerksteuerungsmeldungen wie
ICMP-TTL-Ablauf oder nicht erreichbare Nachrichten flr Netzwerk/Host sendet.

Die ZFW wendet eine standardmaflige Deny-All-Richtlinie auf Datenverkehr zwischen Zonen an,
mit der Ausnahme, dass, wie in den allgemeinen Regeln erwahnt, Datenverkehr in jeder Zone, der
direkt zu den Adressen der Router-Schnittstellen flief3t, implizit zulassig ist. So wird sichergestellt,
dass die Verbindung zu den Verwaltungsschnittstellen des Routers aufrechterhalten wird, wenn
eine Zone-Firewall-Konfiguration auf den Router angewendet wird. Wenn die gleiche Deny-All-
Richtlinie die direkte Verbindung zum Router betrifft, muss eine vollstandige Konfiguration der
Verwaltungsrichtlinie angewendet werden, bevor Zonen auf dem Router konfiguriert werden. Dies
wurde wahrscheinlich die Managementverbindung unterbrechen, wenn die Richtlinie nicht
ordnungsgemal implementiert oder in der falschen Reihenfolge angewendet wiirde.

Wenn eine Schnittstelle als Zonenelement konfiguriert ist, werden die mit der Schnittstelle
verbundenen Hosts in die Zone eingeschlossen. Der Datenverkehr, der zu und von den IP-
Adressen der Router-Schnittstellen fliel3t, wird jedoch nicht von den Zonenrichtlinien gesteuert (mit
Ausnahme der in der Anmerkung in Abbildung 10 beschriebenen Falle). Stattdessen werden bei
der ZFW-Konfiguration automatisch alle IP-Schnittstellen des Routers in die Kernzone integriert.
Um den IP-Datenverkehr zu steuern, der von den verschiedenen Zonen auf einem Router zu den
Schnittstellen des Routers fliel3t, missen Richtlinien angewendet werden, um Datenverkehr
zwischen der Zone und der Kernzone des Routers zu blockieren oder zuzulassen/zu tGberprifen
und umgekehrt (siehe Abbildung 11).

Abbildung 11: Anwendung von Richtlinien zwischen Netzwerkzonen und Router-Kernzone
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Obwohl der Router eine Richtlinie fur die Standardzugangsrichtlinie zwischen allen Zonen und der
Kernzone bereitstellt, wird, wenn eine Richtlinie von einer Zone zur Kernzone konfiguriert wird und
keine Richtlinie von der Kernzone zu den vom Benutzer konfigurierbaren, Uber die Schnittstelle
verbundenen Zonen des Routers konfiguriert wird, der gesamte vom Router stammende
Datenverkehr bei der Ruckgabe an den Router auf die Richtlinie fur die Verbindung von der
Kernzone zur Kernzone trifft und blockiert. Daher muss der vom Router stammende Datenverkehr
Uberprift werden, um in die Kernzone zurlckkehren zu kénnen.

Anmerkung: Die Cisco 10S Software verwendet stets die IP-Adresse, die mit den
"nachstgelegenen” Ziel-Hosts einer Schnittstelle flir den Datenverkehr wie Syslog, TFTP,
Telnet und anderen Kontrollebenen-Services verknlpft ist, und unterwirft diesen
Datenverkehr der Firewall-Richtlinie der Kernzone. Definiert ein Dienst jedoch eine
bestimmte Schnittstelle als Quell-Schnittstelle mit Befehlen, die unter anderem die Quell-
Schnittstelle [Typnummer] , die IP-TFTP-Quell-Schnittstelle [Typnummer] und die IP-Telnet-
Quell-Schnittstelle [Typnummer] umfassen, wird der Datenverkehr der Kernzone
unterworfen.

Hinweis: Einige Dienste (insbesondere die Voice-over-IP-Dienste von Routern) verwenden
ephemere oder nicht konfigurierbare Schnittstellen, die nicht Sicherheitszonen zugewiesen
werden kdnnen. Diese Services funktionieren nicht ordnungsgemaf, wenn ihr Datenverkehr
nicht mit einer konfigurierten Sicherheitszone verknupft werden kann.

Richtlinien-Einschrankungen fir die Self-Zone

Die Self-Zone-Richtlinie bietet im Vergleich zu den fur die Transit-Datenverkehr-Zonenpaare
verfigbaren Richtlinien nur einen begrenzten Funktionsumfang:

- Wie bei der klassischen Stateful-Inspection ist der vom Router generierte Datenverkehr auf
TCP, UDP, ICMP und die Prifung komplexer Protokolle flr H.323 beschrankt.

- Anwendungsinspektion ist fur Richtlinien in der Kernzone nicht verfigbar.

- Die Sitzungs- und Ratenbeschrankung kann nicht fir Richtlinien der Kernzone konfiguriert
werden.

Richtlinienkonfiguration fiir die Self-Zone

In den meisten Fallen sind dies wiinschenswerte Zugriffsrichtlinien fir Router-
Managementservices:

- Verweigern Sie alle Telnet-Verbindungen, da das Klartext-Protokoll von Telnet leicht die



Anmeldeinformationen und andere vertrauliche Informationen preisgibt.

- Zulassen von SSH-Verbindungen von jedem Benutzer in jeder Zone SSH verschlisselt
Benutzeranmeldeinformationen und Sitzungsdaten und bietet so Schutz vor bdswilligen
Benutzern, die mithilfe von Paketerfassungstools Benutzeraktivitdten ausspionieren und
Benutzeranmeldeinformationen oder vertrauliche Informationen wie die Routerkonfiguration
gefahrden. SSH Version 2 bietet besseren Schutz und behebt spezifische Schwachstellen, die
in SSH Version 1 enthalten sind.

- Lassen Sie die HTTP-Verbindung zum Router aus den privaten Zonen zu, wenn die private
Zone vertrauenswurdig ist. Wenn die private Zone andernfalls die Gefahr birgt, dass
bdswillige Benutzer Informationen kompromittieren, schitzt HTTP den Managementverkehr
nicht durch Verschlisselung und gibt vertrauliche Informationen wie
Benutzeranmeldeinformationen oder -konfigurationen preis.

- HTTPS-Verbindungen von jeder Zone zulassen. Ahnlich wie SSH verschliisselt HTTPS
Sitzungsdaten und Benutzeranmeldeinformationen.

- Beschranken Sie den SNMP-Zugriff auf einen bestimmten Host oder ein bestimmtes Subnetz.
SNMP kann verwendet werden, um die Router-Konfiguration zu andern und
Konfigurationsinformationen anzuzeigen. SNMP muss mit Zugriffskontrolle fur die
verschiedenen Communitys konfiguriert werden.

- Blockieren von ICMP-Anfragen aus dem 6ffentlichen Internet an die Adresse der privaten
Zone (dabei wird vorausgesetzt, dass die Adresse der privaten Zone routingfahig ist). Bei
Bedarf kdnnen eine oder mehrere offentliche Adressen fur den ICMP-Verkehr zur
Fehlerbehebung im Netzwerk verfligbar gemacht werden. Mehrere ICMP-Angriffe kbnnen
dazu verwendet werden, Router-Ressourcen zu tberlasten oder die Netzwerktopologie und -
architektur zu Uberprifen.

Ein Router kann diesen Richtlinientyp durch Hinzufliigen von zwei Zonenpaaren fir jede zu
kontrollierende Zone anwenden. Jedes Zonenpaar flir eingehenden oder ausgehenden
Datenverkehr der Kernzone des Routers muss von der entsprechenden Richtlinie in die
entgegengesetzte Richtung abgeglichen werden, es sei denn, der Datenverkehr geht nicht in die
entgegengesetzte Richtung. Es kann jeweils eine Richtlinienzuweisung fur eingehende und
ausgehende Zonenpaare angewendet werden, die den gesamten Datenverkehr beschreibt, oder
es kdnnen spezifische Richtlinienzuweisungen pro Zonenpaar angewendet werden. Die

Konfiguration spezifischer Zonenpaare pro Richtlinienzuordnung ermdéglicht die Anzeige von
Aktivitaten, die den jeweiligen Richtlinienzuordnungen entsprechen.

In einem Beispielnetzwerk mit einer SNMP-Verwaltungsstation unter 172.17.100.11 und einem
TFTP-Server unter 172.17.100.17 enthalt diese Ausgabe ein Beispiel fur die gesamte
Zugriffsrichtlinie fir die Verwaltungsschnittstelle:

cl ass-nmap type inspect match-any sel f—service-cnmap
mat ch protocol tcp
mat ch protocol udp
mat ch protocol icnp
mat ch protocol h323

!

class-nap type inspect match-all to-self-cnmap
mat ch cl ass-map sel f —servi ce-cmap

mat ch access-group 120

!

class-map type inspect match-all fromself-crap

mat ch cl ass-map sel f —servi ce-cmap
|



class-map type inspect match-all tftp-in-cmap
mat ch access-group 121
1
class-map type inspect match-all tftp-out-cmap
mat ch access-group 122
1
policy-map type inspect to-self-pmap
cl ass type inspect to-self-cmap
i nspect
class type inspect tftp-in-cmap
pass
!
policy-map type inspect fromself-pnmap
cl ass type inspect fromself-cmap
i nspect
class type inspect tftp-out-crmap
pass
!
zone security private
zone security internet
zone-pair security priv-self source private destination self
servi ce-policy type inspect to-self-pnmap
zone-pair security net-self source internet destination self
servi ce-policy type inspect to-self-pnmap
zone-pair security self-priv source self destination private
service-policy type inspect fromself-pmap
zone-pair security self-net source self destination internet
service-policy type inspect fromself-pmap

interface FastEthernet 0/0
i p address 172.16.100. 10

zone- nenber security internet
1

interface FastEthernet 0/1
i p address 172.17.100. 10

zone- nenber security private
1

access-list 120 permt icnmp 172.17.100.0 0.0.0. 255 any

access-list 120 permt icnp any host 172.17.100.10 echo

access-list 120 deny icnp any any

access-list 120 permit tcp 172.17.100.0 0.0.0.255 host 172.17.100.10 eq www

access-list 120 pernmit tcp any any eq 443

access-list 120 permit tcp any any eq 22

access-list 120 permit udp any host 172.17.100.10 eq snnp

access-list 121 permt udp host 172.17.100.17 host 172.17.100. 10

access-list 122 permt udp host 172.17.100.10 host 172.17.100. 17

Leider bietet die Self-Zone-Richtlinie keine Méglichkeit, TFTP-Ubertragungen zu Uberprifen.
Daher muss die Firewall den gesamten Datenverkehr zum und vom TFTP-Server weiterleiten,

wenn TFTP die Firewall passieren muss.

Wenn der Router IPSec-VPN-Verbindungen beendet, missen Sie auch eine Richtlinie fir die
Weiterleitung von IPSec ESP, IPSec AH, ISAKMP und NAT-T IPSec (UDP 4500) definieren. Dies
hangt von den bendtigten Services ab. Diese nachste Richtlinie kann zusatzlich zur oben
angegebenen Richtlinie angewendet werden. Beachten Sie die Anderung der
Richtlinienzuordnungen, bei denen eine Klassenzuordnung fur den VPN-Datenverkehr mit einer
Ubergabeaktion eingefiigt wurde. In der Regel ist verschliisselter Datenverkehr vertrauenswiirdig,
es sei denn, Ihre Sicherheitsrichtlinie sieht vor, dass Sie verschlisselten Datenverkehr von und zu
angegebenen Endpunkten zulassen mussen.



class-map type inspect match-all crypto-cmap
mat ch access-group 123
1
policy-map type inspect to-self-pmap
cl ass type inspect crypto-cnmap
pass
cl ass type inspect to-self-cmap
i nspect
class type inspect tftp-in-cmap
pass
!
policy-map type inspect fromself-pnmap
cl ass type inspect crypto-cnmap

pass
cl ass type inspect fromself-cmap
i nspect

class type inspect tftp-out-crmap
pass

1
access-list 123 permit esp any any
access-list 123 permit udp any any eq 4500
access-list 123 permit ah any any
access-list 123 pernmit udp any any eq 500

Zonenbasierte Firewall- und WAN-Services

Im_Versionshinweis fur Cisco Wide Area Application Services (Softwareversion 4.0.13) - Neue
Funktionen fur Softwareversion 4.0.13 finden Sie einen Anwendungshinweis mit
Konfigurationsbeispielen und Anleitungen zur Verwendung.

Uberwachung der zonenbasierten Firewall mit Befehlen zum
Anzeigen und Debuggen

Die ZFW fuhrt neue Befehle ein, um die Richtlinienkonfiguration anzuzeigen und die Firewall-
Aktivitat zu Uberwachen.

Zonenbeschreibung und Schnittstellen in einem angegebenen Bereich anzeigen:

show zone security [<zone-nanme>]

Wenn der Zonenname nicht enthalten ist, zeigt der Befehl die Informationen aller konfigurierten
Zonen an.

Rout er #show zone security z1
zone z1
Description: this is test zonel
Menmber Interfaces:
Et hernet 0/ 0

Zeigt die Quellzone, Zielzone und die mit dem Zonenpaar verbundene Richtlinie an:

show zone-pair security [source <source-zone-nane>] [destination <destination-zone-nane>]

Wenn keine Quelle oder kein Ziel angegeben ist, werden alle Zonenpaare mit Quelle, Ziel und der
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zugehorigen Richtlinie angezeigt. Wenn nur die Quell-/Zielzone angegeben wird, werden alle
Zonenpaare angezeigt, die diese Zone als Quelle/Ziel enthalten.

Rout er #show zone-pair security
zone-pair nane zp
Sour ce-Zone z1 Destination-Zone z2
service-policy pl

Zeigt eine angegebene Richtlinienzuordnung an:

show policy-map type inspect [<policy-map-nane> [class <cl ass-nmap-nane] ]

Wenn der Name einer Richtlinienzuordnung nicht angegeben ist, werden alle
Richtlinienzuordnungen des Typs inspect (zusammen mit Layer-7-Richtlinienzuordnungen, die
einen Untertyp enthalten) angezeigt.

Rout er #show pol i cy-map type inspect pl
Policy Map type inspect pl
Class cl
| nspect

Zeigt die Statistiken des Typs "policy-map" fir die Laufzeittiberprifung an, die sich derzeit auf
einem angegebenen Zonenpaar befinden.

show policy-map type inspect zone-pair [zone-pair-nane] [sessions]

Wenn kein Zonenpaarname erwahnt wird, werden Richtlinienzuordnungen fir alle Zonenpaare
angezeigt.

Die Sitzungsoption zeigt die Prufsitzungen an, die von der Richtlinienzuordnungsanwendung fur
das angegebene Zonenpaar erstellt wurden.

Rout er #show pol i cy-map type inspect zone-pair zp
Zone-pair: zp

Service-policy : pl

Cl ass-map: cl1 (match-all)

Mat ch: protocol tcp

| nspect
Session creations since subsystemstartup or last reset O
Current session counts (estab/half-open/term nating) [0:0:0]
Maxever session counts (estab/half-open/term nating) [0:0:0]
Last session created never
Last statistic reset never
Last session creation rate O
Last hal f-open session total O

Cl ass-map: c2 (match-all)
Mat ch: protocol udp
Pass

0 packets, 0 bytes

Cl ass-map: cl ass-default (match-any)
Mat ch: any



Drop
0 packets, 0 bytes

Das urlfilter-Schlisselwort zeigt die urlfilter-bezogenen Statistiken an, die sich auf die angegebene
Richtlinienzuordnung beziehen (oder Richtlinienzuordnungen fir alle Ziele, wenn kein
Zonenpaarname angegeben ist):

show policy-nmap type inspect zone-pair [zone-pair-name] [urlfilter [cache]]

Wenn das Schlisselwort cache zusammen mit urlfilter angegeben wird, wird der urlfilter-Cache
(von IP-Adressen) angezeigt.

Zusammenfassung des Befehls show policy-map flr inspect policy-maps:

show policy-map type inspect inspect { <policy name> [class <cl ass nane>]
zone-pair [<zone-pair name>] [sessions | urlfilter cache] }

Zonenbasierter Firewall-Denial-of-Service-Schutz

Die ZFW bietet DoS-Schutz, um Netzwerktechniker Uber drastische Veranderungen der
Netzwerkaktivitat zu informieren und unerwiinschte Aktivitaten zu minimieren, um die
Auswirkungen von Anderungen der Netzwerkaktivitit zu reduzieren. Die ZFW unterhélt fir jede
Klassenzuordnung einen eigenen Zahler. Wenn also eine Klassenzuordnung fir die
Richtlinienzuordnungen zweier verschiedener Zonenpaare verwendet wird, werden zwei
unterschiedliche DoS-Schutzindikatorensatze angewendet.

Die ZFW bietet standardmafig vor Version 12.4(11)T eine Reduzierung von DoS-Angriffen auf
Cisco 10S-Software. Das standardmafige DoS-Schutzverhalten hat sich in Version 12.4(11)T der
Cisco 10S-Software geandert.

Weitere Informationen zu TCP-SYN-DoS-Angriffen finden Sie unter Defining Strategies to Protect
Against TCP SYN Denial of Service Attacks.

Anhange

Anhang A: Basiskonfiguration

i p subnet-zero

ip cef

!

bridge irb

|

interface Fast EthernetO

ip address 172.16.1.88 255.255.255.0
dupl ex auto

speed auto

|

interface Fast Ethernetl
i p address 172.16.2.1 255.255.255.0
dupl ex auto

speed auto
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nt erface FastEt hernet2
switchport access vlan 2

nt erface FastEt hernet3
switchport access vlan 2

nt erface FastEt hernet4
switchport access vlan 1

nt erface FastEt hernet5
switchport access vlan 1

nt erface FastEt hernet6
switchport access vlan 1

nt erface FastEthernet?
switchport access vlan 1

nterface Vl anl
no i p address
bridge-group 1

nterface VI an2
no i p address
bridge-group 1

nterface BVI1
i p address 192. 168. 1. 254 255. 255. 255.0

i p route-cache flow
1

ip classless

ip route 0.0.0.0 0.0.0.0 172.16.1.1
|

bridge 1 protocol ieee

bridge 1 route ip

!

end

Anhang B: Endgtiltige (vollstdndige) Konfiguration

ip subnet-zero
ip cef
1
ip port-map user-Xwi ndows port tcp from 6900 to 6910
1
cl ass-map type inspect match-any L4-inspect-class
mat ch protocol tcp
mat ch protocol udp
mat ch protocol icnp
cl ass-map type inspect match-any L7-inspect-class
mat ch protocol ssh
mat ch protocol ftp
mat ch protocol pop
mat ch protocol imap
mat ch protocol esmtp
mat ch protocol http
cl ass-map type inspect match-any dns-http-class
mat ch protocol dns
mat ch protocol http
cl ass-map type inspect match-any smp-class
mat ch protocol smp
class-map type inspect match-all dns-http-acl-class



mat ch access-group 110
mat ch cl ass-map dns-http-cl ass
cl ass-map type inspect match-all sntp-acl-class
mat ch access-group 111
mat ch cl ass-map snt p-cl ass
cl ass-map type inspect match-any Xwi ndows-cl ass
mat ch protocol user-Xw ndows
cl ass-map type inspect match-any internet-traffic-class
mat ch protocol http
mat ch protocol https
mat ch protocol dns
mat ch protocol icnp
class-nmap type inspect http match-any bad- http-cl ass
match port-misuse al
match strict-http
1
policy-map type inspect clients-servers-policy
cl ass type inspect L4-inspect-class
i nspect
policy-map type inspect private-dne-policy
cl ass type inspect L7-inspect-class
i nspect
policy-map type inspect internet-dnz-policy
class type inspect dns-http-acl-class
i nspect
cl ass type inspect sntp-acl-class
i nspect
policy-map type inspect servers-clients-policy
cl ass type inspect Xw ndows-cl ass
i nspect
policy-map type inspect private-internet-policy
class type inspect internet-traffic-class
i nspect
cl ass type inspect bad-http-class
drop
!
zone security clients
zone security servers
zone security private
zone security internet
zone security dne
zone-pair security private-internet source private destination internet
service-policy type inspect private-internet-policy
zone-pair security servers-clients source servers destination clients
service-policy type inspect servers-clients-policy
zone-pair security clients-servers source clients destination servers
service-policy type inspect clients-servers-policy
zone-pair security private-dne source private destination dne
service-policy type inspect private-dne-policy
zone-pair security internet-dnz source internet destination dne
service-policy type inspect internet-dne-policy
1
bridge irb
!
interface FastEthernetO
ip address 172.16.1.88 255.255.255.0
zone- nenber internet
1
interface FastEthernetl
ip address 172.16.2.1 255.255.255.0
zone- nenber dne
1
i nterface FastEt hernet2
switchport access vlan 2



nt erface FastEt hernet3
switchport access vlan 2

nt erface FastEt hernet4
switchport access vlan 1

nt erface FastEt hernet5
switchport access vlan 1

nt erface FastEt hernet6
switchport access vlan 1

nt erface FastEthernet?
switchport access vlan 1

nterface MVl anl

no i p address
zone-nmenber clients
bridge-group 1

nterface VI an2

no i p address

zone- menber servers
bridge-group 1

nterface BVI1
i p address 192. 168. 1. 254 255. 255. 255.0

zone- nenber private
1

ip classless

ip route 0.0.0.0 0.0.0.0 172.16.1.1
!

access-list 110 permit ip any host 172.16.2.2

access-list 111 permit ip any host 172.16.2.3
1

bridge 1 protocol ieee

bridge 1 route ip
!

End
Anhang C: Grundlegende Firewall-Konfiguration mit Zonenrichtlinien fiir zwei Zonen

Dieses Beispiel bietet eine einfache Konfiguration als Grundlage zum Testen von Funktionen fir
Erweiterungen der Cisco 10S Software ZFW. Bei dieser Konfiguration handelt es sich um eine
Modellkonfiguration flir zwei Zonen, die auf einem 1811-Router konfiguriert wurde. Die private
Zone wird auf die festen Switch-Ports des Routers angewendet, sodass alle Hosts an den Switch-
Ports mit VLAN 1 verbunden sind. Die 6ffentliche Zone wird auf FastEthernet 0 angewendet (siehe
Abbildung 12).

Abbildung 12: Public Zone auf FastEthernet 0

TCP, UDP, ICMP

Public Zone auf FastEthernet 0



cl ass-map type inspect match-any private-all owed-cl ass
mat ch protocol tcp
mat ch protocol udp
mat ch protocol icnp
class-map type inspect match-all http-class
mat ch protocol http
1
policy-map type inspect private-allowed-policy
cl ass type inspect http-class
i nspect ny-paraneters
class type inspect private-allowed-class
i nspect
!
zone security private
zone security public
zone-pair security priv-pub source private destination public
servi ce-policy type inspect private-all owed-policy
1
interface fastethernet 0O
zone- nenber security public
1
interface VLAN 1
zone- nenber security private
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