Konfigurieren der ZBFW mithilfe der FQDN-ACL-
Musterzuordnung in der C8300-Serie
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Haufig gestellte Fragen

E: Wie wird der Timeout-Wert des |IP-Caches auf dem Router bestimmt?

E: Ist es akzeptabel. wenn der DNS-Server den CNAME-Eintrag anstelle des A-Eintrags
zuriickaibt?

E: Welcher Befehl libertragt die auf einem C8300-Router gesammelten Paketerfassungen an

einen FTP-Server?

Referenz

Einleitung

In diesem Dokument wird das Verfahren zur Konfiguration von ZBFW mit FQDN-ACL-
Mustervergleich im autonomen Modus auf der C8300-Plattform beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in diesem Thema verfligen:



+ ZBFW (Zone-Based Policy Firewall)
+ Virtual Routing and Forwarding (VRF)
* Network Address Translation (NAT)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ C830-2N2S-6T 17.12.02

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Die zonenbasierte Richtlinien-Firewall (ZBFW) ist eine erweiterte Methode zur Firewall-
Konfiguration auf Cisco IOS®- und Cisco I0S XE-Geraten, mit der Sicherheitszonen innerhalb des
Netzwerks erstellt werden kdnnen.

ZBFW ermdglicht Administratoren, Schnittstellen in Zonen zu gruppieren und Firewall-Richtlinien
auf den Datenverkehr zwischen diesen Zonen anzuwenden.

Mit FQDN-ACLs (Fully Qualified Domain Name Access Control Lists, vollstandig qualifizierte
Doméanenamen-Zugriffskontrolllisten), die mit einer ZBFW in Cisco Routern verwendet werden,
kdénnen Administratoren Firewall-Regeln erstellen, die den Datenverkehr anhand von
Domanennamen statt nur anhand von IP-Adressen zuordnen.

Diese Funktion ist besonders nutzlich, wenn Dienste auf Plattformen wie AWS oder Azure
gehostet werden, bei denen sich die einem Dienst zugeordnete IP-Adresse haufig andern kann.

Sie vereinfacht die Verwaltung von Zugriffskontrollrichtlinien und verbessert die Flexibilitat von
Sicherheitskonfigurationen im Netzwerk.

Konfigurieren

Netzwerkdiagramm

In diesem Dokument wird die Konfiguration und Verifizierung fir ZBFW anhand dieses Diagramms
vorgestellt. Dies ist eine simulierte Umgebung, die BlackJumboDog als DNS-Server verwendet.
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Konfigurationen
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Dies ist die Konfiguration, die die Kommunikation vom Client zum Webserver zulasst.

Schritt 1: (Optional) Konfigurieren von VRF

Mit der VRF-Funktion (Virtual Routing and Forwarding) kbnnen Sie mehrere unabhéangige
Routing-Tabellen innerhalb eines Routers erstellen und verwalten. In diesem Beispiel erstellen wir
eine VRF mit der Bezeichnung "WebVRF" und fihren Routing fir die zugehérige Kommunikation

durch.

vrf definition WebVRF

rd 65010:10

|

address-family ipv4
route-target export
route-target import
exit-address-family
|

address-family ipv6
route-target export
route-target import
exit-address-family

ip route vrf WebVRF
ip route vrf WebVRF
ip route vrf WebVRF

65010:10
65010:10

65010:10
65010:10

8.8.8.8 255.255.255.255 GigabitEthernet0/0/3 192.168.99.10
192.168.10.0 255.255.255.0 Port-channe11.2001 192.168.1.253
192.168.20.0 255.255.255.0 GigabitEthernet0/0/3 192.168.99.
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Schritt 2: Konfigurieren der Schnittstelle

Konfigurieren Sie grundlegende Informationen wie Zonenmember, VRF, NAT und IP-Adressen fur
die internen und externen Schnittstellen.

interface GigabitEthernet0/0/1
no ip address

negotiation auto

Tlacp rate fast

channel-group 1 mode active

interface GigabitEthernet0/0/2
no ip address

negotiation auto

Tlacp rate fast

channel-group 1 mode active

interface Port-channell
no ip address
no negotiation auto

interface Port-channell.2001
encapsulation dotlQ 2001

vrf forwarding WebVRF

ip address 192.168.1.1 255.255.255.0
ip broadcast-address 192.168.1.255
no ip redirects

no ip proxy-arp

ip nat inside

zone-member security zone_client

interface GigabitEthernet0/0/3

vrf forwarding WebVRF

ip address 192.168.99.1 255.255.255.0
ip nat outside

zone-member security zone_internet
speed 1000

no negotiation auto

Schritt 3: (Optional) Konfigurieren von NAT

Konfigurieren Sie NAT flr interne und externe Schnittstellen. In diesem Beispiel wird die IP-
Quelladresse des Clients (192.168.10.1) in 192.168.99.100 umgewandelt.

ip access-Tist standard nat_source
10 permit 192.168.10.0 0.0.0.255

ip nat pool natpool 192.168.99.100 192.168.99.100 prefix-length 24
ip nat inside source list nat_source pool natpool vrf WebVRF overload



Schritt 4: Konfigurieren der FQDN-ACL

Konfigurieren Sie die FQDN-ACL so, dass sie dem Zieldatenverkehr entspricht. Verwenden Sie in
diesem Beispiel den Platzhalter " in der Musterlibereinstimmung der FQDN-Objektgruppe, um mit
dem Ziel-FQDN Ubereinzustimmen.

object-group network src_net
192.168.10.0 255.255.255.0

object-group fqdn dst_test_fqdn
pattern .*\.test\.com

object-group network dst_dns
host 8.8.8.8

ip access-list extended Client-WebServer
1 permit ip object-group src_net object-group dst_dns
5 permit ip object-group src_net fgdn-group dst_test_fqdn

Schritt 5: Konfigurieren von ZBFW

Konfigurieren von Zone, Klassenzuordnung und Richtlinienzuweisung flir ZBFW In diesem
Beispiel werden mithilfe der Parameterzuordnung Protokolle generiert, wenn der Datenverkehr
von der ZBFW zugelassen wird.

zone security zone_client
zone security zone_internet

parameter-map type inspect inspect_log
audit-trail on

class-map type inspect match-any Client-WebServer-Class
match access-group name Client-WebServer

policy-map type inspect Client-WebServer-Policy
class type inspect Client-WebServer-Class
inspect inspect_log

class class-default

drop Tlog

zone-pair security Client-WebServer-Pair source zone_client destination zone_internet
service-policy type inspect Client-WebServer-Policy

Uberpriifung

Schritt 1: HTTP-Verbindung vom Client initiieren



Uberpriifen Sie, ob die HTTP-Kommunikation vom Client zum WEB-Server erfolgreich ist.
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Schritt 2: IP-Cache bestatigen

Fihren Sie einen Befehl ausshow platform hardware gfp active feature dns-snoop-agent datapath ip-cache all, um zu bestatigen,
dass der IP-Cache fiir den Ziel-FQDN in C8300-2N2S-6T generiert wird.

<tfroot>
02A7382#

show pl atform hardware qf p active feature dns-snoop-agent datapath ip-cache all

IP Address Client(s) Expire RegexId Dirty VRF ID Match

192.168.20.1 Ox1 117 Oxdbccd400 0x00 Ox0 .*\.test\.com

Schritt 3: ZBFW-Protokoll bestétigen

Bestétigen Sie, dass die IP-Adresse (192.168.20.1) mit dem FQDN (.*\.test\.com) Ubereinstimmt, und stellen Sie sicher, dassdie HTTP-

Kommunikation in Schritt 1 von der ZBFW zugelassen wird.

*Mar 7 11:08:23.018: %I OSXE-6-PLATFORM: RO/O: cpp_cp: QFP:0.0 Thread:003 TS:00000551336606461468 %FW-6-SESS AUDIT_TRAIL_START

*Mar 7 11:08:24.566: %l OSXE-6-PLATFORM: R0/O: cpp_cp: QFP:0.0 Thread:002 TS:00000551338150591101 %FW-6-SESS AUDIT_TRAIL: (target:

Schritt 4: Paketerfassung bestétigen

Bestétigen Sie, dass die DNS-Auflésung fir den Ziel-FQDN und die HTTP-Verbindung zwischen dem Client und dem WEB-Server erfolgreich

sind.

Paketerfassung im Inneren:

Me. Tirne Idertfication Source S.Pert Derstieatisn 0.Pert Timets Lve  Frotocol Lesgth TCP.Seq Nedtsequence TCPAtk Thio
15 2024-93-07 11:50:36.775045  8x@511 (1297) 192.168.19.1 64078 B.8.8.8 53 127 NS 7% Standard query @xa583 A abc.test.com
18 2024-93-97 11:50:36. 782949  fued36 (S7398) 8.8.8.8 53 192,168,18,1 GA8TE 126 005 92 Standard query response @xa50% A abc,test.com A 192.168,20.1



DNS-Pakete intern

i, Tume ernficamen Source Sbart Desmatan Bufars
72[2024-03-07 11:50:36.798954. | @xd575 {17781) 192.168.18.1 51715 192.168.20.1 i) 127 TCP e
23 2924-23-07 11:50:36. 708054  @x02fb (37627) 192.168.29.1 BR192.168.18.1 51715 126 TCP a
24 J024-03-07 11:50:36,.798054  @x4576 (17782) 192.168.10.1 51715 192.168.20.1 88 127 TCp 58
26 2924-283-07 11:50:356 803044  @x4577 (17783) 192.168.18.1 51715 192.168.20.1 B 127 HTTP 492
27 2024-03-07 11:50;36,806049  @xd2fc (376280 192.168.20.1 &0 192,168.10.1 51715 126 HTTP a7ra

HTTP-Pakete intern

Paketerfassung in Onside (192.168.10.1 ist NAT bis 192.168.19.100):

Me. Tirre Identficaton Sounce 5.Pert Deitnason [ Poet
3 2024-93-87 11:50:36.775045  @x@511 {1297) 192.168.99. 189 64978 B.8.8.8 53 126 DS

6 2024-03-07 11:50:36.782949 Oxed36 (57398)  8.8.5.8 53 192, 168. 99, 180 64878 127 DHS

DNS-Pakete extern

ho. Time Menufication Source 5.Port Destiration DoFort
16)2024-03-87 11:50:36.798051  0x4575 (17781)  102.168.99.100 51715 192.168.20.1 80 126 TCP
11 2024-03-67 11:50:36.798954 @2fb (37627)  192.168.20.1 20 192.168.99.100 51715 127 TCP
12 2024-03-67 11:50:36.798954 @wa576 (17782)  192.166.99.180 51715 192.168.29.1 50 126 TCP
14 2024-03-87 11:50:36.503944  @xd577 (17783)  192.168.99.180 51715 192.168.20.1 2] 126 HTTR
15 2024-03-67 11:50:36.B06049 Ox02fc (37628)  102.168.20.1 20 192.168_99_100 51715 127 HTTP

HTTP-Pakete extern

Fehlerbehebung

B6

488
975

Timeto lve Protocol Lesgth ToPSeq e sequence TOPAGK info

(] 1 B 51715 + 88 [SYN] Seqe® WineG4248 Lens@ MSS=1460 WS=256 SACK_PERM
[} 1 1 B8 + 51715 [SYN, ACK] Seq=9@ Ack=1 Win=65535 Len=@ MSS=1460 WS=25€
1 1 151715 + 80 [MK] Seq=1 Ack=1 Win=2102272 Len=0

1 435 1 GET [/ HTTP/1.1

1 922 435 HTTP/1.1 200 0K (text/html)

Tratolve Protocl Length TORSeq Mt sequence TCRAGK Info

Standard guery Bxa385 A abe.test.com
Standard query response BxaS@5 A abc.test.com A 192.168.20.1

Timeto Uve Frotocel Length  TCF.Seq Het sequence TCRAck Iefo

BB 2 1 @ 51715 + 88 [SYN] Seq=0 Win=564240 Len=0 M55=1460 WS=256 SACK
(] i 189 » 53715 [SYN, ACK] Seqe Ackel Win=635535 Lens8 MSSe14640
34 1 1 151715 + 88 [ACK] Seq=1 Ack=1 Win=2192272 Len=@
1 435 1 GET J HTTR/1.1
1 a2z 435 HTTP/1.1 208 0K  (text/html)

Bei der Behebung von Kommunikationsproblemen im Zusammenhang mit ZBFW mithilfe des FQDN-ACL -Pattern-Matching kénnen Sie die

Protokolle wahrend des Problems erfassen und dem Cisco TAC zur Verfligung stellen. Beachten Sie, dass die Protokolle zur Fehlerbehebung

von der Art des Problems abhangen.

Beispiel fir zu sasmmelnde Protokolle:

1111 before reproduction
Il Confirm the IP cache
show platform hardware gfp active feature dns-snoop-agent datapath ip-cache all

I Enable packet-trace

debug platform packet-trace packet 8192 fia-trace

debug platform packet-trace copy packet both

debug platform condition ipv4 access-list Client-WebServer both

debug platform condition feature fw dataplane submode all level verbose

1l Enable debug-level system logs and ZBFW debug logs
debug platform packet-trace drop

debug acl ccaevent

debug acl ccaerror

debug ip domain detail

11 Start to debug

debug platform condition start

1 Enable packet capture on the target interface (both sides) and start the capture
monitor capture CAPIN interface Port-channel 1.2001 both

monitor capture CAPIN match ipv4 any any

monitor capture CAPIN buffer size 32

monitor capture CAPIN start

monitor capture CAPOUT interface g0/0/3 both
monitor capture CAPOUT match ipv4 any any



monitor capture CAPOUT buffer size 32
monitor capture CAPOUT start

I (Optional) Clear the DN'S cache on the client
ipconfig/flushdns
ipconfig /displaydns

' Run the show command before reproduction

show platform hardware gfp active feature firewall drop all

show policy-map type inspect zone-pair Client-WebServer-Pair sessions

show platform packet-trace statistics

show platform packet-trace summary

show logging process cpp_cp interna start last boot

show platform hardware qfp active feature dns-snoop-agent client hw-pattern-list
show platform hardware gfp active feature dns-snoop-agent client info

show platform hardware gfp active feature dns-snoop-agent datapath stats

show ip dns-snoop all

show platform hardware gfp active feature dns-snoop-agent datapath ip-cache all
show platform software access-list FO summary

1111 Reproduce the issue - start

! During the reproductionof the issue, run show commands at every 10 seconds

11 Skip show ip dns-snoop all command if it is not supported on the specific router
show ip dns-snoop all

show platform hardware gfp active feature dns-snoop-agent datapath ip-cache all

1111 After reproduction

11 Stop the debugging logs and packet capture
debug platform condition stop

monitor capture CAPIN stop

monitor capture CAPOUT stop

I Run the show commands

show platform hardware gfp active feature firewall drop all

show policy-map type inspect zone-pair Client-WebServer-Pair sessions

show platform packet-trace statistics

show platform packet-trace summary

show logging process cpp_cp internal start last boot

show platform hardware gfp active feature dns-snoop-agent client hw-pattern-list
show platform hardware gfp active feature dns-snoop-agent client info

show platform hardware gfp active feature dns-snoop-agent datapath stats

show ip dns-snoop all

show platform hardware gfp active feature dns-snoop-agent datapath ip-cache all
show platform software access-list FO summary

show platform packet-trace packet all decode
show running-config

Haufig gestellte Fragen

F: Wie wird der Timeout-Wert des | P-Caches auf dem Router bestimmt?

A: Der Timeoutwert des | P-Cache wird durch den TTL-Wert (Time-To-Live) des vom DNS-Server zurlickgegebenen DNS-Pakets bestimmt. In



diesem Beispiel sind es 120 Sekunden. Wenn die Zeitiiberschreitung im | P-Cache auftritt, wird dieser automatisch vom Router entfernt. Dies

sind die Details der Paketerfassung.

vl Domain MName System (response)
Transaction ID: @xab5@5
> Flags: @x8580 Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: @
> Queries
v Answers
v abc.test.com: type A, class IN, addr 192.168.20.1
Name: abc.test.com
Type: A (Host Address) (1)

Address: 192.168.20.1

Paketdetails der DNS-Auflésung

F: Ist es akzeptabel, wenn der DNS-Server den CNAME-Eintrag anstelle des A-Eintrags zurtickgibt?

A: Ja, dasist kein Problem. Die DNS-Auflésung und die HTTP-Kommunikation erfolgen ohne Probleme, wenn der CNAME-Eintrag vom
DNS-Server zurtickgegeben wird. Dies sind die Details der Paketerfassung.

. Time Kemficaten Sowrce SPot  Destnation Pt Timetelwe Protocel Length  TCPSeq Wed sequence TCPAGK info
350 024-03-07 12:09:55.625959 Owbbcs (3013) 192.168.10.1 63777 8.8.8.8 53 127 DS 76 Standard query SxGbd8 A abc.test.com
352 1024-83-07 12:80:55.620057  oOwedfe (5E62Z) B.8.8.8 53 192.168.19.1 63777 126 DHS 114 Standard query response BxbbdB A abc.test.com CHAME def. test.

DNS-Pakete intern



vIDDmain Mame System (response) I
Transaction ID: @x6bad

> Flags: 9x8580 Standard query response, No error

Questions: 1

Answer RRs: 2
Authority RRs: ©

Additional RRs:

> Queries
v Answers

0

abc.test.com: type CHNAME, class IN, cname def.test.com

MName:

abc.test.com

Type: CNAME (Canonical MAME for an alias) (5)
Class: IN (0x@001)

Time to live: 120 (2 minutes)
Data length: 6
CNAME : def.test.com

videf.test.com: t
Name :

Address:

Paketdetails der DNS-Auflsung

ha. Tima
356 2024-03-97 12:09:55, 644955
357 M2A-83-97 12:09:55, 644955
358 2024-83-97 12:09:55, 644955
359 MW24-03-07 12:09:55, 645962
362 2924-83-97 12:09:55. 646954

HTTP-Pakete intern

dentificaon

BxA589 (17891)
Ox3349 (37705)
Bwd5Ba (17802)
BxaSEh (17803)
Bx934a (3ITT06)

def.test.com

Type: A (Host Address) (1)
Class: IN (0x@001)

Time to live: 120 (2 minutes)
Data length: 4

Source.

152,168.10.1
192.168.20.1
192.168.18.1
152.168.16.1
152.168.20.1

192.168.28.1

SPort  Desination
51801 192.168.20.
&0 192.168.10.
31801 192.168.20.
51801 192,168,209,
BB 192.168.18.

1
i
1
1
1

addr 192.168.20.1

D_Part

80
51801
B2
&0
31881

Timetolwe  Protoool  Length TERS Nest: TOPS Iefo

127 TCP 70
126 TP 78
127 TCP 58
127 HTTP a9
126 HTTP 979

8 1 251801 « 80 [SYN] Seq=0 Win=64240 Len=0 M55=1460 W=
a 1 180 » 518081 [5YN, ALK] Seqe® Ackel Win=65535 Len=B M
1 1 151881 + 898 [ACK] Seq=1 Ack=1 Win=2182272 Len=@

1 435 1 GET # HTTR/1.1

1 922 435 HTTP/1.1 200 OK (text/html)

F: Welcher Befehl Gbertragt die auf einem C8300-Router gesammelten Paketerfassungen an einen FTP-Server?

A: Verwenden Sie monitor capture <capture name> export bootflash:<capture name>.pcap und copy bootflash:<capture name>.pcap

ftp://<user>:<password>@<FTP IP Address> Befehle, um Paketerfassungen an einen FTP-Server zu Uibertragen. Diesist ein Beispid fiir die

Ubertragung von CAPIN auf einen FTP-Server.

<#froot>

nmoni tor capture CAPI N export bootfl ash: CAPI N. pcap

copy bootflash: CAPI N. pcap ftp://<user>: <passwor d>@FTP | P Address>



Referenz

Verstandnis des Firewall-Designs mit zonenbasierten Richtlinien


https://www.cisco.com/c/de_de/support/docs/security/ios-firewall/98628-zone-design-guide.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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