Konfiguration fir die ausgehende Auth-Proxy-
Authentifizierung (Cisco 10S Firewall und NAT)
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Einflihrung

Diese Beispielkonfiguration blockiert zunachst den Datenverkehr von einem Hostgerat (bei
10.31.1.47) im internen Netzwerk zu allen Geraten im Internet, bis Sie mithilfe eines
Authentifizierungsproxys eine Browser-Authentifizierung durchflihren. Die vom Server libergebene
Zugriffsliste (permit tcpliplicmp any any) flgt der Zugriffsliste 116 nach der Autorisierung
dynamische Eintrdge hinzu, die voribergehend den Zugriff von diesem Gerat auf das Internet
ermoglichen.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. Cisco IOS® Softwareversion 12.2.23
. Cisco Router 3640

Hinweis: Der Befehl ip auth-proxy wurde in Version 12.0.5.T der Cisco 10S-Software eingefuhrt.
Diese Konfiguration wurde mit Version 12.0.7.T der Cisco 10S-Software getestet.



Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Konfigurationen

In diesem Dokument wird diese Konfiguration verwendet:

Router 3640

Current configuration:
!
version 12.2

service tinmestanps debug uptine
service tinmestanps | og uptine
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no service password-encryption
]
host nane security-3640
!

aaa new-model

aaa group server tacacs+ RTP
server 171.68.118.115

!

aaa authentication login default local group RTP none

aaa authorization exec default group RTP none

aaa authorization auth-proxy default group RTP

enabl e secret 5 $1$vCf r $r kuUsHLNpbNgLTg/ JNMBel

enabl e password ww

!
usernane john password 0 doe
]

i p subnet-zero
!

i p inspect nane nyfw cuseene tinmeout 3600

i p inspect nane nyfw ftp tineout 3600

i p inspect nane nmyfw http tineout 3600

i p inspect nane nmyfw rcmd tineout 3600

i p inspect nane nyfw real audi o ti meout 3600

i
i
i
i
i
i p inspect nane nmyfw sntp tineout 3600
i
i
i
i
i
i

i p inspect nane nyfw sqgl net timeout 3600
i p inspect nane nyfw streamworks tineout 3600
ip inspect nane nyfw tftp tineout 30
i p inspect nane nyfw udp tinmeout 15
i p inspect nane nmyfw tcp tineout 3600
nspect name nyfw vdolive

Ip
ip auth-proxy auth-proxy-banner
ip auth-proxy auth-cache-time 10
ip auth-proxy name list_a http
ip audit notify |og
ip audit po max-events 100
|
process-nmax-tinme 200
|
interface Ethernet0/0
i p address 10.31.1.150 255. 255.255.0
ip access-group 116 in
ip nat inside
ip inspect nyfwin
ip auth-proxy list_a
no i p route-cache
no i p nroute-cache
|
interface Ethernetl1/0
ip address 11.11.11.11 255.255.255.0
i p access-group 101 in
ip nat outside
|
i p nat pool outsidepool 11.11.11.20 11.11.11.30 netmask
255. 255. 255. 0
ip nat inside source list 1 pool outsidepoo
ip classless
iproute 0.0.0.0 0.0.0.0 11.11.11.1
ip route 171.68.118.0 255.255.255.0 10.31.1.1
ip http server
ip http authentication aaa
|
access-list 1 permt 10.31.1.0 0.0.0.255
access-list 101 deny ip 10.31. 0. 0. 255 any

1.0 0.
access-list 101 deny ip 127.0.0.0 0.255. 255. 255 any




access-list 101 permt icnp any 11.11.11.0 0.0.0. 255
unr eachabl e

access-list 101 permt icnp any 11.11.11.0 0.0.0.255
echo-reply

access-list 101 permt icnp any 11.11.11.0 0.0.0.255
packet-too-big

access-list 101 permt icnp any 11.11.11.0 0.0.0.255
ti me- exceeded

access-list 101 permt icnp any 11.11.11.0 0.0.0.255
traceroute

access-list 101 permt icnp any 11.11.11.0 0.0.0. 255
admi ni strativel y-prohibited

access-list 101 permt icnp any 11.11.11.0 0.0.0.255
echo

access-list 116 permit tcp host 10.31.1.47 host
10.31.1.150 eq www

access-list 116 deny tcp host 10.31.1.47 any
access-list 116 deny udp host 10.31.1.47 any
access-list 116 deny icmp host 10.31.1.47 any
access-list 116 permit tcp 10.31.1.0 0.0.0.255 any
access-1list 116 permit udp 10.31.1.0 0.0.0.255 any
access-list 116 permit icmp 10.31.1.0 0.0.0.255 any
access-list 116 permit icmp 171.68.118.0 0.0.0.255 any
access-list 116 permit tcp 171.68.118.0 0.0.0.255 any
access-list 116 permit udp 171.68.118.0 0.0.0.255 any
dialer-list 1 protocol ip permt

dialer-list 1 protocol ipx permt

1

tacacs-server host 171.68.118.115

tacacs-server key cisco

radius-server host 171.68.118.115 auth-port 1645 acct-
port 1646

radius-server key cisco

1
line con O

transport input none
line aux 0

line vty 0 4
exec-timeout 0 O

password ww
|

end
Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden konnen.

Informationen zum Debuggen von Befehlen sowie weitere Informationen zur Fehlerbehebung
finden Sie unter Troubleshooting Authentication Proxy.

Hinweis: Lesen Sie vor dem Ausgabe von Debug-Befehlen unter Wichtige Informationen zu
Debug-Befehlen nach.



//www.cisco.com/en/US/products/sw/secursw/ps1018/products_tech_note09186a0080093f52.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

Zugehdérige Informationen

- Support-Seite flir IOS-Firewall

- Support-Seite fir TACACS/TACACS+

- TACACS+ in der I0S-Dokumentation

- RADIUS-Support-Seite

- Anforderungen fiir Kommentare (RFCs)

- Technischer Support und Dokumentation - Cisco Systems
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